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ВВЕДЕНИЕ

Экспериментальные правовые режимы (ЭПР), иначе 
называемые регулятивными или регуляторными пе-

сочницами [1], успешно применяются во многих странах. 
Впервые апробированные в 2015 г. в Великобритании, они 
вскоре получили широкое распространение в ряде госу-
дарств, включая США, Австралию, Малайзию, Сингапур 
и т. д. [2–3] В России интерес к ЭПР первым проявил Банк 
России в 2016 г. , однако необходимая правовая база была, 
в основном, сформирована в 2020–2021 гг. , после приня-
тия двух федеральных законов и ряда подзаконных актов 
[4]. ЭПР для реализации требуют взаимодействия с отрас-
левым законодательством, поэтому были внесены поправ-
ки в ряд федеральных законов. Однако вопрос взаимодей-
ствия ЭПР с законодательством в области технического 
регулирования и стандартизации остается дискуссионным. 

ОСНОВНАЯ ПРОБЛЕМАТИКА СТАТЬИ

ЭПР в России курируются Минэкономразвития, за исклю-
чением финансовых регулятивных песочниц, находящихся 
в зоне ответственности Центробанка. Теоретически ЭПР 
можно применять в достаточно широком перечне отраслей, 
где нужно апробировать инновационные продукты и тех-
нологии. Однако изучение списка действующих и пред-
лагаемых «регуляторных песочниц» (Реестр эксперимен-
тальных правовых режимов в сфере цифровых инноваций, 
за исключением направления разработки, апробации и вне-
дрения цифровых инноваций в сфере финансового рынка) 
[5] показывает, что на данном этапе механизм применяет-
ся лишь в некоторых предметных областях: из семи ЭПР 
пять посвящены беспилотным/высокоавтоматизированным 
транспортным средствам (три автомобильным, два – лета-
тельным), по одному в сферах здравоохранения и выдачи 
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охотничьих лицензий. В этом же реестре зарегистрирова-
но 141 предложение по введению ЭПР, находящиеся на раз-
личных этапах рассмотрения. Из них более 80 – стерео-
типные заявки на тестирование беспилотных автомобилей 
или летательных аппаратов в тех или иных регионах, более 
40 – заявки в области телемедицины, остальные – в сфере 
различных госуслуг и надзорных функций (выдача охотни-
чьих лицензий, проверка правильности использования зе-
мельных участков), а также в области связи. 

Таким образом, единственное действующее направление 
использования ЭПР в промышленности – это беспилот-
ные транспортные системы. Нельзя отрицать значимость 
данного направления, как ввиду комплексности исполь-
зуемых цифровых технологий (искусственный интеллект, 
техническое зрение и т. д.), так и в силу огромного потен-
циального народно-хозяйственного эффекта. Вместе с тем 
следует отметить отсутствие предложений по ЭПР в иных 
областях, на что есть ряд причин. С нормативно-правовой 
точки зрения препятствием является неготовность системы 
технического регулирования к использованию ЭПР ввиду 
недостаточной гармонизации законодательства.

В ст. 13 Федерального закона от 31.07.2020 № 247-ФЗ 
«Об обязательных требованиях в Российской Федера-
ции» [6] указывается, что ЭПР, в том числе, состоит «в пол-
ном или частичном отказе от применения определенной 
группой лиц или на определенной территории обязатель-
ных требований либо в отказе от осуществления разре-
шительной деятельности в отношении объекта разреши-
тельной деятельности».

В ст. 2 Федерального закона «Об экспериментальных пра-
вовых режимах в сфере цифровых инноваций в Россий-
ской Федерации» от 31.07.2020 № 258-ФЗ [7] установлено:

«3) общее регулирование – нормативное правовое регу-
лирование, содержащее общеобязательные государствен-
ные предписания постоянного или временного характера, 
рассчитанные на многократное применение, и действую-
щее в Российской Федерации по состоянию на дату нача-
ла срока действия экспериментального правового режима, 
установленного Правительством Российской Федерации, 
а по направлению, предусмотренному пунктом 4 части 2 
статьи 1 настоящего Федерального закона, Банком России;»

«5) специальное регулирование – нормативное правовое 
регулирование, отличающееся от общего регулирования 
и устанавливаемое в соответствии с настоящим Федераль-
ным законом программой экспериментального правово-
го режима в отношении участников экспериментально-
го правового режима на определенный срок и, если иное 
не предусмотрено программой экспериментального пра-
вового режима, на определенной территории». 

В пункте 5 ст. 2 указано: «Если общее регулирование уста-
новлено федеральными законами, то специальное регули-
рование устанавливается в случаях, предусмотренных со-
ответствующими федеральными законами». Данная норма 
раскрывается в п. 3 статьи 5 «Правовое регулирование от-
ношений, связанных с установлением и реализацией экс-
периментального правового режима»:

 «Положения программы экспериментального правового 
режима, устанавливающие условия экспериментального 
правового режима, могут исключать или изменять действие 
положений федерального закона в случае, если это прямо 
предусмотрено соответствующим федеральным законом».

Таким образом, отмена общего регулирования в поль-
зу специального (в рамках ЭПР), в том числе полный или 
частичный отказ от применения обязательных требова-
ний (предусмотренный в ст. 13 Федерального закона от 
31.07.2020 № 247-ФЗ «Об обязательных требованиях в Рос-
сийской Федерации»), дозволяется только в отношении 
обязательных норм, которые заданы федеральными зако-
нами и другими актами общего регулирования, в которых 
прямо предусмотрена возможность применения специ-
ального регулирования в рамках ЭПР.

С целью реализации данной нормы в 2021 г. был принят 
Федеральный закон от 02.07.2021 № 331-ФЗ «О внесении 
изменений в отдельные законодательные акты Россий-
ской Федерации в связи с принятием Федерального закона 
«Об экспериментальных правовых режимах в сфере циф-
ровых инноваций в Российской Федерации» [8]. Этим за-
коном внесены изменения, дающие возможность исполь-
зовать ЭПР в соответствующих областях регулирования, 
в следующие кодексы и федеральные законы:

1. Федеральный закон от 10 декабря 1995 г. № 196-ФЗ 
«О  безопасности дорожного движения».

2. Воздушный кодекс Российской Федерации.
3. Федеральный закон от 25 апреля 2002 г. № 40-ФЗ 

«Об обязательном страховании гражданской ответ-
ственности владельцев транспортных средств».

4. Федеральный закон от 7 июля 2003 г. № 126-ФЗ «О связи».
5. Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О пер-

сональных данных». 
6. Федеральный закон от 8 ноября 2007 г. № 259-ФЗ «Устав 

автомобильного транспорта и городского наземного 
электрического транспорта».

7. Федеральный закон от 1 июля 2011 г. № 170-ФЗ «О тех-
ническом осмотре транспортных средств и о внесении 
изменений в отдельные законодательные акты Россий-
ской Федерации».

8. Федеральный закон от 21 ноября 2011 г. № 323-ФЗ «Об ос-
новах охраны здоровья граждан в Российской Федера-
ции». 
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В то же время в действующем ФЗ «О техническом регули-
ровании» [9] такая норма отсутствует, поэтому ЭПР не мо-
жет распространяться на положения, установленные зако-
нодательством о техническом регулировании, в том числе 
обязательные требования технических регламентов, а так-
же процедуры обязательного подтверждения соответствия, 
что препятствует расширению сферы применения ЭПР. 
Кроме того, стандарты также могут иметь обязательную 
силу в случае ссылки на них в нормативных правовых ак-
тах, однако и в ФЗ «О стандартизации в Российской Фе-
дерации» [10] не предусмотрены нормы, регулирующие 
применение ЭПР.

При этом в ряде статей ФЗ «О техническом регулирова-
нии» подобные исключения не для ЭПР, а для других об-
ластей регулирования предусмотрены, в том числе:

«Статья 5.2. Особенности технического регулирования в об-
ласти обеспечения безопасности продукции, а также про-
цессов проектирования (включая изыскания), производства, 
строительства, монтажа, наладки, эксплуатации, хранения, 
перевозки, реализации и утилизации, применяемых на тер-
ритории инновационного центра «Сколково» и аналогич-
ные статьи 5.3 (о международном медицинском кластере), 
5.5 (инновационные научно-технологические центры)».

Следует подчеркнуть, что законодательство об экспери-
ментальных правовых режимах предусматривает широкие 
возможности по отмене общего регулирования и замене 
его специальным, однако подчеркивает следующие прин-
ципы (ст. 4 Федерального закона «Об экспериментальных 
правовых режимах в сфере цифровых инноваций в Россий-
ской Федерации» от 31.07.2020 № 258-ФЗ):

– «обеспечение безопасности личности, общества и го-
сударства;

–прозрачность и открытость экспериментального право-
вого режима;

– добровольность участия в экспериментальном право-
вом режиме;

– определенность специального регулирования по вре-
мени, кругу лиц и, если иное не вытекает из существа 
экспериментального правового режима, ограничение 
специального регулирования в пространстве».

Безопасность экспериментальных правовых режимов обе-
спечивается комплексом требований Федерального закона 
«Об экспериментальных правовых режимах в сфере циф-
ровых инноваций в Российской Федерации» от 31.07.2020 
№ 258-ФЗ.

Во-первых, они не могут быть введены применительно 
к «правоотношениям, возникшим при осуществлении де-
ятельности, связанной с высоким риском нанесения ущер-
ба жизненно важным интересам личности, общества и го-
сударства» (п. 6 ст. 5).

Во-вторых, инициативное предложение о введении экс-
периментального правового режима должно включать 
«обоснованную оценку рисков причинения вреда жиз-
ни, здоровью или имуществу человека либо имуществу 
юридического лица, ущерба обороне и (или) безопас-
ности государства, иным охраняемым федеральным за-
коном ценностям и меры, направленные на минимиза-
цию таких рисков».

В-третьих, предусматривается ответственность за на-
несение вреда и возможность ее страхования: «Вред, 
причиненный жизни, здоровью или имуществу чело-
века либо имуществу юридического лица при реализа-
ции экспериментального правового режима, в том числе 
правомерными действиями субъекта эксперименталь-
ного правового режима, подлежит возмещению лицом, 
причинившим вред, в соответствии с гражданским за-
конодательством Российской Федерации. Программой 
экспериментального правового режима может предус-
матриваться требование к субъекту экспериментально-
го правового режима о необходимости страхования им 
гражданской ответственности за причинение указанно-
го вреда при реализации экспериментального правово-
го режима» (п. 4 ст. 5).

В-четвертых, должна строго обеспечиваться доброволь-
ность участия в экспериментальном правовом режиме, 
с этой целью «Федеральными законами могут быть пред-
усмотрены дополнительные гарантии защиты прав лиц, 
вступающих в правоотношения с субъектом эксперимен-
тального правового режима, в том числе в части их ин-
формирования о специальном регулировании, возможно-
сти отказа от вступления в указанные правоотношения». 

Соблюдение вышеперечисленных требований безопас-
ности, возможно, позволяет обеспечить опцию отказа 
от некоторых обязательных требований технических 
регламентов и стандартов в рамках эксперименталь-
ных правовых режимов, поскольку они зачастую не со-
ответствуют последним достижениям науки и техники, 
реализуемым в инновационных продуктах и техноло-
гиях, и отражают среднеотраслевой технологический 
уровень [11–12]. Формы, границы и порядок согласова-
ния замены общего регулирования специальным в дан-
ной сфере – дискуссионный вопрос, требующий отдель-
ного исследования. 

Предпочтительную форму специального технического 
регулирования необходимо выбирать, исходя из сле-
дующих норм Федерального закона «Об эксперимен-
тальных правовых режимах в сфере цифровых иннова-
ций в Российской Федерации» от 31.07.2020 № 258-ФЗ.

Один из установленных в ст. 4 принципов – «минимиза-
ция отступлений от общего регулирования».
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Среди целей введения экспериментального правового 
режима – «совершенствование общего регулирования 
по результатам реализации экспериментального пра-
вового режима» (п. 6 ст. 3). 

Вторая норма означает, что предпочтительной формой реа-
лизации специального технического регулирования в сфе-
ре экспериментального правового режима должен быть 
документ, в максимальной степени пригодный для после-
дующего использования в качестве документа общего тех-
нического регулирования, то есть технического регламен-
та, и отвечающий требованиям к содержанию и структуре 
технических регламентов. 

Норма о «минимизации отступлений от общего регулиро-
вания» определяет, что такие документы должны, по воз-
можности, разрабатываться на базе действующих техни-
ческих регламентов.

ЗАКЛЮЧЕНИЕ 

В статье анализируется имплементация норм законодатель-
ства об экспериментальных правовых режимах в различ-

ных предметных областях. Показано, что соответствующие 
поправки внесены в федеральные законы, регулирующие 
сферы транспортной безопасности, связи и охраны здо-
ровья. В соответствии с этим большая часть как поданных 
заявок на введение ЭПР, так и уже установленных ЭПР от-
носится к тестированию беспилотных автомобилей либо 
летательных аппаратов на тех или иных территориях, или 
к проектам в области телемедицины. В то же время в зако-
нодательстве о техническом регулировании и стандарти-
зации возможность отступления от общего регулирования 
в пользу специального в рамках ЭПР не предусмотрена, 
что сдерживает развитие практики ЭПР. Предлагается рас-
смотреть возможности внесения соответствующих изме-
нений в законодательство с учетом существующих в ФЗ 
«О техническом регулировании» исключений из общего 
порядка регулирования и требований к специальным нор-
мам режимов ЭПР, изложенным в соответствующем Феде-
ральном законе. 
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The issues of implementation of legislation on experimental legal regimes (regulatory sandboxes) are considered. It is shown 
that the introduction of experimental legal regimes requires amendments to the relevant sectoral legislation. Currently, 
such changes have been made only to transport and medical legislation, therefore, as the analysis showed, it is in these ar-
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ВВЕДЕНИЕ

Неразрушающий контроль – неотъемлемая часть цикла 
производства продукции авиационной отрасли маши-

ностроения. Качество каждой детали, отсутствие в ней вну-
тренних и внешних дефектов оказывают непосредственное 
влияние на выход годной продукции, ресурс, надежность 
и эксплуатационную долговечность изделий авиацион-
ной техники [1–3].

Капиллярный метод является одним из самых чувствитель-
ных способов неразрушающего контроля (НК), позволяет 
обнаружить сквозные и поверхностные дефекты, выходя-

щие на поверхность. На показатели стабильности резуль-
татов контроля могут оказывать негативное влияние мно-
гочисленные факторы, в частности, качество компонентов 
набора дефектоскопических материалов (требования к ним 
устанавливаются в технических условиях), параметры тех-
нологического процесса капиллярного контроля, техниче-
ские характеристики используемого оборудования, условия 
проведения испытаний, качество поверхности контролиру-
емого объекта и т. д. При этом для технологического про-
цесса капиллярного контроля характерно наличие вредных 
производственных факторов (физических и химических), 
учитывать которые необходимо при разработке новых ма-
териалов, технологий контроля и их реализации.

ПРОБЛЕМЫ И ЗАДАЧИ СТАНДАРТИЗАЦИИ В СФЕРЕ 
КАПИЛЛЯРНОГО НЕРАЗРУШАЮЩЕГО КОНТРОЛЯ  
В АВИАЦИОННОЙ ОТРАСЛИ (ОБЗОР)

УДК 620.179.111.3

Лаптев  А.С., заместитель начальника лаборатории «Неразрушающие методы контроля» НИЦ 
«Курчатовский институт» – ВИАМ,
Головков А.Н., начальник сектора лаборатории «Неразрушающие методы контроля» НИЦ 
«Курчатовский институт» – ВИАМ,
Кудинов И.И., ведущий инженер лаборатории «Неразрушающие методы контроля» НИЦ 
«Курчатовский институт»  – ВИАМ, 
Скоробогатько Д.С., канд. хим. наук, ведущий инженер лаборатории «Неразрушающие методы 
контроля» НИЦ «Курчатовский институт» – ВИАМ

Выявление дефектов в процессе капиллярного неразрушающего контроля зависит от множества факторов, являющихся пред-
метами стандартизации. К таким факторам относятся соблюдение технологической последовательности, технологических 
параметров и использование совместимых компонентов наборов дефектоскопических материалов. В статье анализируется 
современное состояние стандартизации процессов оценки качества материалов капиллярным методом неразрушающего 
контроля в авиационной отрасли Российской Федерации. Выделены наиболее значимые проблемы стандартизации в области 
капиллярного контроля: односторонняя гармонизация международных стандартов в национальные без учета внутренних фак-
торов; низкий уровень обновляемости фонда национальных стандартов; несогласованность действующих межгосударствен-
ных и национальных стандартов. Обозначены приоритетные направления ее развития: согласование требований действую-
щих межгосударственных и гармонизированных национальных стандартов; актуализации действующего фонда национальных 
и межгосударственных стандартов; гармонизация международных стандартов с учетом интересов промышленности РФ.

Ключевые слова: неразрушающий контроль, капиллярный контроль, нормативная документация, стандартизация, 
гармонизация стандартов, проблемы стандартизации.
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Все перечисленное обуславливает актуальность развития 
стандартизации в этой области с учетом новых технологий 
и материалов, современных требований безопасности тру-
да и охраны окружающей среды, необходимой для дости-
жения поставленных целей и задач, установленных Феде-
ральным законом Российской Федерации [4].

Следует отметить, что 75% международных стандартов 
ИСО, служащих регламентирующими документами в раз-
витых странах, составляют основополагающие стандарты 
и стандарты на методы испытаний [5–7]. 

СОСТОЯНИЕ СТАНДАРТИЗАЦИИ В СФЕРЕ 
КАПИЛЛЯРНОГО НЕРАЗРУШАЮЩЕГО КОНТРОЛЯ 
В АВИАЦИОННОЙ ОТРАСЛИ

В качестве основополагающих документов в сфере капил-
лярного неразрушающего контроля на территории РФ ис-
пользуется ряд межгосударственных стандартов (МГС) (та-
блица 1), большая часть которых внедрены на предприятиях 
авиационной отрасли[13]. 

ДОКУМЕНТ НАИМЕНОВАНИЕ ОБЛАСТЬ ПРИМЕНЕНИЯ

ГОСТ 18442

Контроль 
неразрушающий. 
Капиллярные 
методы. Общие 
требования

Устанавливает область 
применения, общие требования 
к  дефектоскопическим 
материалам, аппаратуре, 
классам чувствительности, 
технологической 
последовательности 
выполнения операций, 
обработке и оформлению 
результатов контроля 
и требования безопасности [15]

ГОСТ 24522

Контроль 
неразрушающий 
капиллярный. 
Термины 
и определения

Устанавливает термины 
и определения в области 
капиллярного неразрушающего 
контроля качества материалов, 
полуфабрикатов и изделий, 
применяемые в науке, технике 
и производстве [16]

ГОСТ 28369

Контроль 
неразрушающий. 
Облучатели 
ультрафиолетовые. 
Общие технические 
требования и 
методы испытаний

Устанавливает требования 
к оборудованию и аппаратуре 
для проведения капиллярного 
неразрушающего контроля [17]

В соответствии с реформой национальной системы стан-
дартизации все приведенные выше государственные стан-
дарты по статусу приравниваются к национальным. 

В рамках выполнения программы по гармонизации разра-
ботан ряд национальных стандартов в области капилляр-
ного неразрушающего контроля (таблица 2), идентичных 
международным стандартам ИСО.

Отдельная категория стандартов в области капиллярного 
неразрушающего контроля – отраслевые стандарты, полу-
чившие широкое применение в авиационной сфере. Сре-
ди наиболее значимых – ОСТ 1 90282–79 «Качество про-
дукции. Неразрушающий контроль. Капиллярные методы» 
[24] и ОСТ 1 90243–83 «Капиллярные методы неразруша-
ющего контроля. Маркировка» [25].

При выборе стандартов для составления технологических 
карт контроля и инструкций контроля деталей и изделий 
авиационной техники специалисты зачастую сталкивают-
ся с рядом проблем, вызванных несогласованностью дей-
ствующих стандартов.

ПРОБЛЕМЫ СТАНДАРТИЗАЦИИ  
В СФЕРЕ КАПИЛЛЯРНОГО НЕРАЗРУШАЮЩЕГО 
КОНТРОЛЯ В АВИАЦИОННОЙ ОТРАСЛИ

Авторы научно-технических и учебно-методических публи-
каций обозначили широкий круг проблем в области стан-
дартизации, сдерживающих достижение установленных 
на федеральном уровне стратегических целей. Как отме-
чается в [5], большая их часть связана с переходным пери-
одом в области технического регулирования.  Кроме того, 
наблюдается тенденция ухудшения качества разработки 
национальных стандартов в результате снижения уровня 
научных работ в этой сфере. Низкая активность промыш-
ленности в разработке национальных стандартов и неэ-
ффективная управляемость секретариатами технических 
комитетов приводят к снижению качества и научно-тех-
нического уровня утверждаемых документов.

Участие России в разработке международных стандартов 
оставляет желать лучшего, поэтому в документах не в пол-
ной мере учитываются интересы нашей страны, что затруд-
няет продвижение достижений отечественных разработ-
чиков и научных организаций на мировые рынки. 

Среди других проблем – низкий уровень обновления фонда 
национальных стандартов в результате отсутствия автор-
ского права на эти документы, их распространение и дей-
ственного экономического механизма стимулирования раз-
работки стандартов. Стоимость стандартов определяется 
исключительно себестоимостью их издания и распростра-
нения без учета затрат на их разработку, что не позволя-

Таблица 1

Межгосударственные стандарты в области  
капиллярного контроля
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ДОКУМЕНТ НАИМЕНОВАНИЕ ОБЛАСТЬ ПРИМЕНЕНИЯ СООТВЕТСТВИЕ МЕЖДУНАРОДНОМУ СТАНДАРТУ

ГОСТ Р ИСО 
3452–1

Контроль 
неразрушающий. 
Проникающий 
контроль. Часть 
1. Основные 
требования

Определяет метод контроля 
проникающими жидкостями, 
используется для обнаружения 
дефектов в виде нарушения сплошности 
материалов [18]

Идентичный ISO 3452–1:2008 Non-destructive testing – Pene-
trant testing – Part 1: General principles

ГОСТ Р ИСО 
3452–2

Контроль 
неразрушающий. 
Проникающий 
контроль. Часть 
2. Испытания 
пенетрантов

Устанавливает основные принципы 
и методы испытаний пенетрантов [19]

Идентичный ISO 3452–2:2006 Non-destructive testing – Pene-
trant testing – Part 2: Testing of penetrant materials

ГОСТ Р ИСО 
3452–3

Контроль 
неразрушающий. 
Проникающий 
контроль. Часть 
3. Испытательные 
образцы

Устанавливает требования к образцам, 
используемым при испытаниях 
пенетрантов [20]

Идентичный ISO 3452–3:1998 Non-destructive testing – Pene-
trant testing – Part 3: Reference test blocks

ГОСТ Р ИСО 
3452–4

Контроль 
неразрушающий. 
Проникающий 
контроль. Часть 4. 
Оборудование

Определяет характеристики 
оборудования, используемого для 
проведения проникающего контроля [21]

Идентичный ISO 3452–4:1998 Non-destructive testing – Pene-
trant testing – Part 4: Equipment

ГОСТ Р ИСО 
12706

Контроль 
неразрушающий. 
Проникающий 
контроль. Словарь

Устанавливает термины, применяемые 
в контроле проникающими 
веществами [22]

Идентичный ISO 12706:2009 Non-destructive testing. Pene-
trant testing. Vocabulary

ГОСТ Р ИСО 
3059

Контроль 
неразрушающий. 
Проникающий 
контроль и 
магнитопорошковый 
метод. Выбор 
параметров осмотра

Устанавливает требования к 
выбору параметров при осмотре 
контролируемой поверхности 
при проведении проникающего 
магнитопорошкового контроля. В них 
входят минимальные требования к 
освещенности и интенсивности УФ-А-
излучения и их измерению [23]

Идентичный ISO 3059:2012 Non-destructive testing – Pene-
trant testing and magnetic particle testing – Viewing conditions

Таблица 2

Национальные стандарты в области капиллярного контроля
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ет разрабатывать эти документы за счет средств, получае-
мых от их распространения.

Выделена [8] проблема односторонней гармонизации меж-
дународных стандартов в национальные, без учета вну-
тренних факторов: экономических, технических, клима-
тических и юридических.

Большая часть описанных проблем характерны и для стан-
дартов, регламентирующих процессы капиллярного нераз-
рушающего контроля в авиационной отрасли, относящей-
ся к приоритетным направлениям развития.

В частности, межгосударственный ГОСТ 18442–80 не пе-
ресматривался с учетом современных требований в обла-
сти требований охраны труда, оборудования, контрольных 
образцов [9]. Так, например, пункт 4.7.1.3 в части требова-
ний к образцам для проверки чувствительности ссылает-
ся на ГОСТ 28369–89, не содержащий данных требований.

Проблема актуализации характерна и для национальных 
ГОСТ Р ИСО 3452 (части 1–4), гармонизированных с меж-
дународными. Части 1 и 2 международного ISO 3452 акту-
ализированы и действуют в редакции 2021 года, часть 3 – 
в редакции 2013 года.

Еще одна проблема стандартизации в сфере капиллярного 
неразрушающего контроля в авиационной отрасли – не-
согласованность действующих межгосударственных (при-
равненных к национальным) и гармонизированных на-
циональных стандартов. Прежде всего следует отметить 
несоответствие классификации наборов дефектоскопи-
ческих материалов по уровням чувствительности, вклю-
чая процедуру ее установления. 

Так, в соответствии с ГОСТ 18442–80 установлено пять клас-
сов чувствительности наборов дефектоскопических мате-
риалов для капиллярного контроля. Классификация распро-
страняется на все виды дефектоскопических материалов.

При этом согласно ГОСТ Р ИСО 3452–2 уровни чувстви-
тельности определяют отдельно для пенетрантов, соста-
вов для удаления избыточного пенетранта и проявителя, 
а классификация по чувствительности зависит от исполь-
зуемого метода капиллярного контроля (таблица 3). 

При сравнении гармонизированных стандартов с междуна-
родными установлено несоответствие требований к пара-
метрам капиллярного контроля. Так, например, в ISO 3059 
параметры УФ-облученности при люминесцентном кон-
троле должны соответствовать диапазону значений для ос-
мотра контролируемой поверхности интенсивности УФ-A 
излучения от 1000 мкВт/см2 до 5000 мкВт/см2, а в ГОСТ Р 
ИСО 3059 данный диапазон составляет от 500 мкВт/см2 
до 5000 мкВт/см2

Для авиационной отрасли необходимо дополнительно вы-
делить проблему исключения категории отраслевых стан-
дартов, важность которых отмечена в статьях [10–12].

В сфере капиллярного контроля традиционно применя-
ются взаимообусловленные компоненты наборов дефек-
тоскопических материалов. Информация о компонентном 
составе наборов, технологических параметрах контроля, 
обеспечивающих выявление дефектов, как правило, отра-
жена в отраслевых стандартах.

В авиационной отрасли основными стандартами, допол-
няющими требования ГОСТ 18442, являются ОСТ 1 90282, 
устанавливающий область применения, общие требова-
ния к дефектоскопическим материалам, аппаратуре, клас-
сам чувствительности, технологическую последователь-
ность выполнения операций, требования к обработке 
и оформлению результатов контроля, безопасности, и ОСТ 
1 90243–83, предусматривающий требования к маркиров-
ке дефектоскопических материалов и их наборов для за-
писи в чертежах. Отмена указанных стандартов потребу-
ет значительных затрат на техническое перевооружение 
и переработку существующей системы качества предпри-
ятий авиационной отрасли.

ЗАДАЧИ СТАНДАРТИЗАЦИИ  
В СФЕРЕ КАПИЛЛЯРНОГО НЕРАЗРУШАЮЩЕГО 
КОНТРОЛЯ В АВИАЦИОННОЙ ОТРАСЛИ

Среди задач стандартизации в области капиллярного кон-
троля следует выделить необходимость актуализации дей-
ствующего фонда национальных и межгосударственных 
ГОСТ 18442–80, ГОСТ Р ИСО 3452 (части 1–4), ГОСТ 28369–
89 и др.

Еще одна задача – необходимость согласования требований 
действующих межгосударственных и гармонизированных 
национальных стандартов, в том числе в части классифи-

Таблица 3

Классификация наборов дефектоскопических  
материалов по чувствительности  
согласно различным стандартам

ГОСТ 18442 ГОСТ Р ИСО 3452–2

Для всех 
методов

Люминесцентный
метод

Цветной и 
люминесцентно-цветной 

метод
I 4 – сверхвысокий 2 – высокий
II 3 – высокий 1 – нормальный
III 2 – средний ?
IV 1 – низкий ?

Технологический ½ – ультранизкий ?
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кации наборов дефектоскопических материалов по уров-
ням чувствительности.

Не менее важно обеспечить повышение участия промыш-
ленности в финансировании разработки новых стандартов.

Для достижения целей национальной стандартизации боль-
шое значение имеет гармонизация международных стан-
дартов. С этой точки зрения интерес в области капилляр-
ного контроля, на наш взгляд, представляют международные 
ISO 3452–5:2008 Non-destructive testing – Penetrant test-
ing – Part 5: Penetrant testing at temperatures higher than 
50 degrees C («Контроль неразрушающий. Проникающий 
контроль. Часть 5. Проникающий контроль при температу-
рах выше 50 оС») и ISO 3452–6:2008 Non-destructive test-
ing – Penetrant testing – Part 6: Penetrant testing at tempera-
tures lower than 10 degrees C («Контроль неразрушающий. 
Проникающий контроль. Часть 5. Проникающий контроль 
при температурах ниже 10 оС»), определяющие требова-
ния к процедуре капиллярного неразрушающего контро-
ля, а также методы испытаний дефектоскопических мате-
риалов для работы при температурах выше 50 оС и ниже 
10 оС соответственно. Актуальность данных стандартов для 
РФ подтверждается утвержденной программой по разви-
тию Арктической зоны.

ЗАКЛЮЧЕНИЕ

По результатам анализа выделены проблемы в области 
стандартизации процессов капиллярного контроля 
в авиационной отрасли. Проблема односторонней гар-

монизации международных стандартов в национальные без 
учета внутренних факторов актуальна и для капиллярного 
контроля. Низкий уровень обновления фонда националь-
ных стандартов характерен как для межгосударственных, 
так и для национальных гармонизированных стандартов. 
Кроме того, действующие межгосударственные стандар-
ты не согласованы с гармонизированными национальны-
ми, а действующие гармонизированные национальные – 
с международными. В результате затруднено применение 
как межгосударственных (приравненных к националь-
ным), так и гармонизированных национальных стандартов 
при выполнении работ в области международного 
сотрудничества. По той же причине затруднительно 
использовать гармонизированные национальные стандарты 
в существующей системе управления качеством продукции 
в авиационной отрасли.

Таким образом, в качестве основных направлений развития 
стандартизации в области капиллярного контроля выделены 
три основные задачи: согласование требований действу-
ющих межгосударственных и гармонизированных наци-
ональных стандартов; актуализация действующего фон-
да национальных и межгосударственных стандартов 
с учетом современных требований в области охраны труда 
и пожарной безопасности; гармонизация международных 
стандартов исходя из интересов промышленности РФ.
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The detection of defects in the process of nondestructive penetrant testing depends on many factors that are the subject of stan-
dardization. These factors include adherence to the technological sequence, technological parameters and the use of compatible 
components of the sets of flaw detection materials. This article analyzes the current state of standardization of processes for as-
sessing the quality of materials by the nondestructive penetrant testing in the aviation industry of the Russian Federation. The most 
significant problems of standardization in the field of penetrant testing are highlighted: unilateral harmonization of international 
standards into national ones without taking into account internal factors; low level of updating of the fund of national standards; 
inconsistency of existing interstate and national standards. The priority directions of its development are indicated: coordination of 
the requirements of the existing interstate and harmonized national standards; updating the existing fund of national and interstate 
standards; harmonization of international standards taking into account the interests of the industry of the Russian Federation.
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АНАЛИЗ РЕЗЕРВОВ СТАНДАРТИЗАЦИИ СИСТЕМЫ 
ПРОФЕССИОНАЛЬНОГО ОБРАЗОВАНИЯ

За последние несколько десятилетий проведена огром-
ная работа в области стандартизации профессиональ-

ного образования. Присоединение к Болонскому процессу, 
основанному на международной классификации образо-
вания, дало возможность унифицировать национальные 
стандарты высшего образования и привести в соответ-
ствие другие стандарты.

Реформирование образования с целью сближения с меж-
дународной практикой (рис. 1) в этой сфере на первом эта-
пе было связано с введением двух уровней: бакалавриата 
и магистратуры.  На втором этапе стандартизации подверг-
лась область профессиональной подготовки, на третьем – 
содержание образовательных программ.

На всех уровнях профессионального образования учащим-
ся доступно дополнительное профессиональное обучение.

Современные профессиональные стандарты как резуль-
тат проводимой с конца 1980-х гг. работы по укрупнению 
специальностей предлагают абитуриентам выбирать не 
специальность, а направление подготовки. Вариативность 
специальностей обеспечивается открытием профилей 
в рамках заданного направления.

На этапе подготовки специалистов обеспечивается сте-
пень профилизации их профессиональных компетенций, 
которая явно отражает отличие последних от професси-
ональных компетенций, полученных учащимися по дру-
гим профилям. При этом эксперты [1–5] указывают на не-
достаточно широкий перечень предлагаемых профилей, 
формализм при разработке и наполнении образователь-

РАЗВИТИЕ ПОДХОДОВ К СТАНДАРТИЗАЦИИ 
ПРОФЕССИОНАЛЬНОГО ОБРАЗОВАНИЯ. 
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ных программ. Считаем важным отметить также, что по ряду 
профилей подготовки специалистов со средним специаль-
ным и высшим образованием образовательные програм-
мы приводят в соответствие с системой профессиональ-
ных стандартов Министерства труда и социальной защиты 
Российской Федерации (Минтруда России) [6, 7].

На этом фоне следует обратить внимание на несколько 
важных аспектов проблемы развития системы професси-
онального образования. С одной стороны, отечественное 
профессиональное образование реформируется под ло-
зунгом перехода к большей практико-ориентированно-
сти, что приводит к потере фундаментальной подготовки 
специалистов, отказу от обширных теоретических бло-
ков, упрощенной подаче материала и т. п. С другой сторо-
ны, детализация профилей предоставляет учащемуся воз-
можность получить специфический набор компетенций. На 
наш взгляд, разнообразие профилей подготовки специа-
листов не должно сужать профессиональную компетент-
ность специалиста. Узость профиля препятствует дальней-
шему развитию специалиста в смежных областях.

Очевидно, что нужно разработать подход к стандартизации 
системы профессионального образования, который спо-
собствует подготовке специалистов, способных адаптиро-
ваться к меняющимся условиям трудовой деятельности [8].

ПЕРСПЕКТИВЫ РАЗВИТИЯ СТАНДАРТОВ 
В ОБЛАСТИ ПРОФЕССИОНАЛЬНОГО 
ОБРАЗОВАНИЯ

Как отмечалось ранее, «для успешного процесса стандар-
тизации необходимы:

1. Стандартизатор (человек или группа людей, которые бу-
дут разрабатывать стандарты), другими словами – субъ-
ект стандартизации.

2. Объект стандартизации. Не случайно автор указал их 
в такой последовательности: выбор объекта стандарти-
зации – важнейшая работа стандартизатора. В повсед-
невной жизни мы зачастую сталкиваемся с неверно вы-
бранным объектом стандартизации, особенно в сфере 
оказания медицинских, образовательных и других со-
циально значимых услуг.

3. Инструменты стандартизации. Выбор инструментария 
стандартизации связан с особенностями объекта стан-
дартизации. Чаще всего инструментами стандартизации 
выступают документы в области стандартизации, вклю-
чая стандарты, а также правила, процедуры организации 
и ведения работ в области стандартизации [9]».

В качестве стандартизатора выступает как педагог, так 
и учащийся, хотя общее руководство процессом стандар-
тизации, его идеология – прерогатива педагога. Согласно 
Гражданскому кодексу образовательная деятельность под-
падает под описание возмездного оказания услуг, что под-
разумевает отсутствие у потребителя услуги необходимой 
для оценки ее качества квалификации [10].

Цифровизация – инструмент стандартизации. С помощью 
цифровой среды можно обеспечить:

1. Развитие стандартов образования благодаря монито-
рингу лучшей образовательной практики.

2. Организацию учебного процесса в гибридной форме. 
Представляется неверным формальный подход отне-
сения лекций к той части учебного процесса, которую 
можно полностью перевести в онлайн или заменить 
записанными заранее типовыми видеолекциями. Об-
зор лучшей практики показывает устойчивый инте-
рес к получению и повышению квалификации именно 
в формате очных лекций как оптимального варианта 
коммуникации при освоении сложных, дискуссион-
ных вопросов.

Рис. 1. Трансформация системы образования в России
Источник: составлено автором
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3. Коммуникацию участников образовательного процесса.  

«Стандарт <…> должен отвечать следующим основным 
требованиям:

1. Параметры стандарты должны быть достижимы с при-
ложением разумного объема средств, усилий и про-
должительности времени.

2. Стандарты должны быть нацелены на достижение опре-
деленного результата, в процедурах допускаются от-
клонения от стандарта.

3. Стандарты должны регулярно пересматриваться и об-
новляться.

4. По возможности показатели стандарта должны быть 
представлены в количественных измерителях (фи-
зические величины, время, количество повтора дей-
ствий и проч.).

5. Показатели стандартов должны соответствовать об-
щим целям деятельности экономического субъекта [9]».

Содержательная часть стандарта профессионального обра-
зования представляет своеобразный конструктор (рис. 2).

Базовый модуль (ядро) образовательной программы со-
держит общие требования к уровню знаний абитуриента 
и уровню подготовки. Базовая часть профессиональной 
подготовки является общей для профиля. Базовый уро-
вень требований к абитуриенту включает не только подго-
товку по базовым предметам (русскому языку, математике), 
но и начальную профессиональную подготовку, получен-
ную на уроках профессиональной компетентности (уро-
ках трудового воспитания в школе).

Базовая часть – обязательная для всех учащихся по вы-
бранному направлению. Между тем, освоение этой ча-
сти образовательной программы является необходимым, 

но недостаточным условием получения профессиональ-
ной квалификации.

Модуль «Я» образовательной программы. Для профессио-
нальной квалификации первого уровня необходимо осво-
ить первый блок профессиональных дисциплин. Получен-
ная квалификация позволяет осуществлять деятельность, 
состоящую из определенных трудовых функций. Их пе-
речень приводится в соответствие с профессиональными 
стандартами аналогичного направления.

Модуль «П1» образовательной программы. Для профес-
сиональной квалификации второго уровня следует осво-
ить блок профессиональных дисциплин. В качестве вто-
рого модуля может выступать любая профессиональная 
деятельность, смежная с освоенной в первом модуле. Та-
ких модулей может быть несколько, по выбору учащегося. 
Количество модулей, которые учащийся может освоить 
за время учебы, определяет образовательная организация.

Профессиональный модуль «П1» выбирается совместно 
учебным заведением и абитуриентом/учащимся: учрежде-
ние предлагает базовый профессиональный модуль, другие 
вариативны. Конкретный набор профессиональных модулей 
определяется государственной политикой в области про-
фессионального образования и политикой учебного заве-
дения по предоставлению платных образовательных услуг.

Образовательная программа гибко подстраивается под по-
требности абитуриентов и работодателей. Так, професси-
ональный модуль образовательной программы может быть 
обеспечен не только в рамках подготовки специалиста 
со школьной скамьи, то есть как продолжение базовой ча-
сти, но и самостоятельно. В рамках самостоятельного осво-
ения модулей профессиональных дисциплин предусмотре-
ны разные форматы обучения – полный или сокращенный 
курс, серия мастер-классов.

Более глубокий уровень подготовки достигается в процес-
се освоения комплексного модуля «К». В отличие от сло-
жившейся практики глубокий уровень не предполагает в 
дальнейшем узкую специализацию, напротив, компетенции 
расширяются. При этом учащийся может отказаться от ком-
плексной подготовки или вернуться к этому уровню обра-
зования позднее, после получения практического опыта.

Целесообразно формировать учебные группы из лиц, полу-
чивших основное профессиональное образование (моду-
ли «Я» и «П»), а также имеющих опыт практической работы 
по выбранной специальности не менее двух лет. Отсюда 
насущная необходимость предложения со стороны образо-
вательной организации разных форматов обучения – пол-
ный или сокращенный курс, серия мастер-классов.

При освоении модулей разных направлений подготовки 
необходимо определиться с базовым набором компетен-

Рис. 2. Структура стандартов профессионального образования

Источник: составлено автором
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ций, получить которые абитуриент может по завершении 
соответствующего базового модуля (например, по направ-
лению экономики / менеджмента / бизнес-информати-
ка и т. д.). В зависимости от выбранного базового модуля 
профессиональные модули могут быть собраны как кон-
структор в соответствии с определенной образовательной 
стратегией (образовательная организация может предло-
жить абитуриенту несколько стратегий на выбор, так как 
зачастую у учащегося весьма расплывчатые представления 
о наборе нужных ему компетенций).

Гибко выстраиваемая деятельность позволит образователь-
ным организациям выйти на рынок репетиторов и частных 
преподавателей, предложив образовательные програм-
мы более высокого качества и дипломы государственного  
образца.

Таковы общие принципы организации стандартов профес-
сионального образования, которые, по нашему мнению, по-
зволят специалисту выстроить стратегию своего обучения 
и профессиональной деятельности.

ЗАКЛЮЧЕНИЕ

Развивать стандарты профессионального образования не-
обходимо на основе принципа гибкости. В таком случае 
можно будет стабилизировать процесс подготовки специ-
алистов с одновременной адаптацией программ и методов 

преподавания, которые образовательная организация со-
чтет оптимальными на момент осуществления образова-
тельной деятельности.

Это потребует от образовательных организаций инициа-
тивности и более высокой ответственности за реализацию 
соответствующих процессов и их результаты.

Особое внимание необходимо уделить разработке гибкой 
образовательной траектории на всех уровнях профессио-
нального образования и при осуществлении деятельности 
в области дополнительной профессиональной подготовки.

Ядро гибкого стандарта профессионального образова-
ния закрепляет долгосрочные тенденции в сфере управ-
ления национальной системой образования. Гибкие мо-
дули позволят оперативно реагировать на меняющиеся 
требования рынка труда, настраивать образовательную 
траекторию исходя из потребностей, что является ло-
гичным развитием принципа индивидуального образо-
вательного маршрута.

Акцент с подготовки узкого специалиста следует сместить 
на подготовку специалиста, обладающего комплексными 
компетенциями, что обеспечит ему возможность измене-
ния трудовой деятельности прежде всего в сфере смеж-
ных профилей, а в дальнейшем и в рамках разных специ-
альностей.
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An urgent problem of the development of the vocational education system at the present stage is the adap-
tation of vocational education standards to changing working conditions. The reforms carried out at the internation-
al level in the field of vocational education over the past fifty years have led to the unification and standardiza-
tion of certain areas of personnel training for the capitalist economy. However, at present the model of financial 
capitalism is in a deep systemic crisis. The system of vocational education should ensure the possibility of training a spe-
cialist with advanced adaptive competencies. The purpose of the article is to consider the substantive aspect of the stan-
dards of the vocational education system in order to identify reserves for improving the quality of training specialists.

The article considers the problems of standardization of the national system of vocational education, iden-
tifies the directions of further transformation of the system of standardization of vocational education.

The following results were obtained: it is necessary to develop a qualitative and meaningful system of profes-
sional education standards, the formation of a system of flexible educational standards. The flexible standard 
should ensure the acquisition of complex competencies that ensure the demand for a specialist in the labor mar-
ket, taking into account the uncertainty of the requirements for labor functions in both the near and distant future.

Keywords: economic analysis, business performance analysis, system od standards, standard, standardization, business 
performance standard.
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ВВЕДЕНИЕ

Туризм и гостиничное дело неразрывно связаны с бла-
госостоянием страны и ее народа, так как эти виды 

деятельности развиваются при условии поддержки че-
ловеческого капитала. В мире внедряется множество ин-
новационных технологий, в том числе в сфере гостеприим-
ства, все они содействуют привлечению клиентов. Однако 
рассчитывать только на их использование в высококонку-
рентной среде без профессионально подготовленных ка-
дров невозможно. 

Качественное обслуживание в гостиничном предприя-
тии – значительное конкурентное преимущество, кото-
рое изменяет и совершенствует процесс и формы предо-
ставления услуг, что, в свою очередь, влияет на развитие 

регионов как на туристскую дестинацию. Проблематика 
оценки персонала актуальна вследствие интенсификации 
значимости человеческих ресурсов в обеспечении конку-
рентоспособности предприятий, поэтому важно анали-
зировать сведения о текущем состоянии и перспективах 
развития персонала. 

Аттестация персонала – важнейшая составляющая HR-
менеджмента. Управление человеческими ресурсами – это 
совокупность логически связанных действий, направленных 
на оптимизацию трудовых ресурсов предприятия (персо-
нала) в аспекте их деятельности, качественных и количе-
ственных характеристик ради рационального достижения 
поставленных перед организацией целей. Таким образом 
создаются специальные механизмы влияния на персонал, 
или стандарты.

СТАНДАРТИЗАЦИЯ ПРОЦЕДУРЫ ОЦЕНКИ 
ПЕРСОНАЛА ГОСТИНИЧНОГО ПРЕДПРИЯТИЯ 
НА ОСНОВЕ КОМПЕТЕНТНОСТНОГО ПОДХОДА

Карпова Е.Г., канд. экон. наук, доцент кафедры сервисной и конгрессно-выставочной деятельности, 
Санкт-Петербургский государственный экономический университет
Сагитова В.О., магистрант кафедры менеджмента, Северо-Западный институт управления 
Российской академии народного хозяйства и государственной службы при Президенте РФ

Исследование направлено на изучение компетентностного подхода к индустрии гостеприимства и возможности его 
применения в стандартизации аттестации персонала гостиничного предприятия. Авторы аргументировали важность 
развития человеческого капитала на госуровне и уровне гостиничных предприятий. Уточнены понятия «Качественное 
обслуживание персоналом в гостиничном предприятии» и «Аттестация персонала». Определена природа критериев 
оценки персонала, выделены компетенции, необходимые для измерения посредством изучения научных трудов экс-
пертов в области HR-менеджмента и гостиничного бизнеса. Аргументирована потребность в применении компетент-
ностного подхода к стандартизации процесса аттестации персонала как условия развития гостиничного предприятия. 

Обоснована необходимость построения системы аттестации при компетентностном подходе по методу «Ас-
сессмент-центр». Исследование проведено с применением герменевтического анализа, позволившего все-
сторонне раскрыть компетентностный подход и его значение для оценки персонала гостиничных предпри-
ятий. На основе результатов наиболее известных отечественных и международных исследований, а также 
национальных и профессиональных стандартов Российской Федерации выделены пять видов компетентности 
и отобраны образующие их компетенции. Предложен способ систематического измерения компетенций со-
трудников гостиничных предприятий для развития набора навыков, повышающих шансы на успех в индустрии.

Ключевые слова: стандартизация оценки персонала; человеческие ресурсы; компетентностный подход; компетен-
ции; аттестация персонала; гостиничное предприятие
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Стандартизация оценки персонала – неотъемлемая часть 
информационной базы, содействующая принятию управ-
ленческих решений для развития и совершенствования 
персонала, стратегического планирования деятельности 
предприятия. Оценка персонала модифицируется в осо-
бый инструмент контроллинга и координации процессов 
в организации, воздействующих на темпы и качество ее 
функционирования. 

Критерии для оценки персонала формируются на осно-
ве качественного обслуживания, возможности развития, 
мобильности и умения применять полученные знания 
на практике. При разработке стандарта процесса атте-
стации персонала возрастает потребность в применении 
компетентностного подхода. Концептами компетенций 
сотрудников рассматриваются как личностные, так и про-
фессиональные качества сотрудников. Для разработки ме-
тодики оценивания персонала важно подходить диффе-
ренцировано к пониманию компетентностного подхода, 
т. е. базироваться на конкретных, специфических усло-
виях гостиничного предприятия, а также на компетенци-
ях, направленных на решение кадровых или бизнес-задач.

ОБЗОР ТЕОРЕТИЧЕСКИХ ИССЛЕДОВАНИЙ

Гостиничный бизнес и туризм зависят не только от каче-
ства и набора предоставляемых услуг, но и от благососто-
яния отдельного человека и страны в целом. Политика го-
сударств должна действовать во благо населения, так как 
человеческий капитал  – основной ресурс экономическо-
го, политического, социального развития каждой страны [1].

В настоящее время туризм  – неотъемлемая часть соци-
ально-экономического и мультикультурного развития лю-
бого государства и его регионов [2]. Для России развитие 
туризма – новый потенциал повышения интереса к стра-
не с ее многообразными климатическими, природными 
и культурными особенностями, архитектурными и исто-
рическими памятниками, а также привлечения в казну до-
полнительных средств. Международный обмен туристски-
ми услугами может стать стержневым фактором развития 
регионального бизнеса. Поэтому критерии оценки эконо-
мически развивающихся регионов, специализирующихся 
на индустрии туризма и гостеприимства, так называемой 
дестинации, должны основываться на количестве туристов, 
развитости инфраструктуры и транспортной доступности 
территории. Немаловажную роль играет известность ре-
гионального бренда, например, «Санкт-Петербург – куль-
турная столица», «Алые Паруса в Северной столице». 

Сфера гостиничных услуг оказывает влияние на турин-
дустрию и формирует специфику направления деятель-
ности: осуществляется непосредственная коммуникация 
между производителем услуг и их потребителем. Это ак-
туализирует выявление и оценивание компетенций пер-
сонала гостиничных предприятий, так как человеческий 

капитал – базовый фактор долгосрочной эффективности 
и устойчивости любой организации. По мнению исследо-
вателя в области HR-менеджмента Людвиговой И., секрет 
высокой эффективности и удовлетворенности работой за-
ключается в глубокой человеческой потребности самосто-
ятельно распоряжаться своей жизнью, учиться и иниции-
ровать нововведения внутри организации. В то же время 
авторы Кубеш М., Спиллерова Д., Курницкий Р. отмечают: 
«Хотя владельцы компаний, менеджеры и исследователи 
склонны считать персонал решающим фактором успеха 
компании, нет единого мнения о том, что формирует ка-
чество человеческих ресурсов» [3]. Таким образом, поя-
вилось множество научных статей о навыках, знаниях, от-
ношении, лояльности или вовлеченности, формирующих 
факторы успеха организаций, – иными словами, о компе-
тентностях. 

Исследователь в области менеджмента и теории органи-
зации Скоркова З. выделяет две разновидности компе-
тентностей:

1. Компетенция как стандарты, требуемые к исполнению 
работником в соответствии с целями организации (ра-
бочего места), т. е. правовая и организационная ответ-
ственность. Работник имеет право на выполнение опре-
деленных действий: обладание полномочиями решать 
правовые вопросы и их влияние. Это то, что дается че-
ловеку внешними ресурсами. 

2. Компетентность как способность человека выполнять 
определенную деятельность – навыки и умения де-
лать что-то на высоком качественном уровне. Это то, 
что заложено в человеке или приобретено им само-
стоятельно [4]. 

Марнерос С., Папагеоргиу Г., Эфстатиадис А. рассматри-
вают компетентность с позиции аттестации сотрудников 
применительно к индустрии гостеприимства и понимают ее 
как ряд личностных, профессиональных и т. п. качеств, ко-
торые требуются от всех сотрудников в отеле [5]. Уровень 
компетенций персонала влияет на лояльность клиентов, 
например, при выборе ими гостиницы. Опираясь на пре-
дыдущий опыт и полученные впечатления, они готовы дать 
независимую оценку качества обслуживания и оставлен-
ными отзывами помогают руководству предприятий опре-
делить компетентность работников [6].

Каждый отель устанавливает свои нормы и правила, по ко-
торым оцениваются персонал предприятия и его эффек-
тивность. В большей степени популярностью пользуются: 
ключевые показатели эффективности (Key Performance In-
dicators, KPI), индекс загрузки (Market Penetration Index, 
MPI), индекс средней цены (Average Rate Index, ARI) и ин-
декс дохода на номер (Revenue Generation Index, RGI) [7]. 
Следовательно, целесообразно разработать методику оце-
нивания персонала на основе компетентностного подхода, 
опираясь на конкретные, специфические условия гости-
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ничного предприятия, а также на компетенции, направлен-
ные на решение кадровых или бизнес-задач.

Вопрос о том, какие компетенции необходимы сотруд-
никам для эффективной работы, задавался менеджера-
ми качества и экспертов в области аттестации персонала 
на протяжении последних 20 лет. Ответ менялся с те-
чением времени: от технических способностей он сме-
стился к характеристикам управления персоналом. Кац 
Р. утверждал, что технические, личностные и интеллекту-
альные навыки необходимы всем сотрудникам гостиниц, 
в особенности менеджерам [8]. Мариампольски А., Спирс 
М. и Вейден А. рекомендовали, чтобы программа управле-
ния рестораном акцентировала внимание на технических 
и общечеловеческих навыках [9]. Исследования, проведен-
ные Бюргермайстером Д. и Тасом Р., определили компе-
тенции, необходимые менеджерам гостиничного бизне-
са: эффективное руководство и общение с персоналом, 
поддержание эффективной коммуникации с клиентами, 
покупателями и обществом, осознание прибыли как важ-
ной цели и отношение к клиентам как к высшему приори-
тету [10]. В новаторском исследовании Тас Р. определил 
важные компетенции, необходимые для успешного управ-
ления с точки зрения гостиничного бизнеса, включая уме-
ние разрешать проблемы гостей, знание профессиональ-
ных и этических стандартов, самообладание, эффективное 
устное и письменное общение, умение устанавливать по-
зитивные отношения с клиентами и выстраивать эффек-
тивное взаимодействие с коллегами [11]. Чанг К.И. разде-
лил компетенции на шесть измерений и изучил их вклад 
в карьерный успех выпускников университетов, предла-
гающих программы гостиничного менеджмента. Результа-
ты исследования показали, что общие навыки управления 
имеют такое же значение, как и технические навыки. Все 
измерения компетенций, включая «управление в инду-
стрии гостеприимства», «методы управленческого анали-
за», «инновации», «адаптация к изменениям окружающей 
среды и знание системы закупок», «способность к выяв-
лению проблем и коммуникациям» и «операционные тех-
нологии и знания», связаны с карьерным успехом в гости-
ничной индустрии [12].

Для стандартизации процедуры оценки персонала гости-
ничного предприятия необходимо рассмотреть ряд стан-
дартов, действующих в Российской Федерации и связанных 
с компетентностями. К правовым документам по стандар-
тизации относится Постановление Правительства РФ от 18 
ноября 2020 г. № 1853 «Об утверждении Правил предо-
ставления гостиничных услуг в Российской Федерации» 
(с изменениями и дополнениями). Кроме того, существуют 
государственные стандарты Российской Федерации; стан-
дарты отраслей и предприятий; общероссийские класси-
фикаторы технико-экономической информации; нормы, 
правила и рекомендации по стандартизации, а также стан-
дарты научно-технических, инженерных обществ и прочих 
социальных объединений [13].

Государственные (национальные) стандарты в Российской 
Федерации носят характер рекомендаций и определяют 
важные условия обслуживания в отелях, предусматри-
вают порядок разрешения жалоб, общие рекомендации 
к качеству обслуживания (комфорт, этичность персона-
ла и др.). Примеры национальных ГОСТов в сфере гости-
ничных предприятий:

 – ГОСТ Р 56780–2015 Услуги средств размещения. Биз-
нес-услуги. Общие требования;

 – ГОСТ Р 54603–2011 Услуги средств размещения. Общие 
требования к обслуживающему персоналу;

 – ГОСТ Р 57519–2017 Оценка соответствия. Правила 
и процедуры проведения добровольной сертифика-
ции услуг в сфере туризма;

 – ГОСТ Р 50691–94 Модель обеспечения качества услуг.

Помимо ГОСТов, в Российской Федерации Приказом 
Минтруда России утверждены профессиональные стан-
дарты, например, профессиональные стандарты «Работник 
по приему и размещению гостей» и «Руководитель/управ-
ляющий гостиничного комплекса/сети гостиниц» опреде-
ляют общие характеристики и требования к должности: 
необходимые умения и знания, трудовые действия. Стоит 
отметить документы «Российский стандарт центра оцен-
ки», «Профессиональный стандарт специалиста по оценке 
персонала» и «Российский стандарт тестирования персо-
нала», предложенные Национальной конфедерацией «Раз-
витие человеческого капитала», которые дают рекоменда-
ции по проектированию процесса оценки персонала [14]. 

В Российской Федерации проработкой оценивания ком-
петенций сотрудников занимался доктор экономических 
наук Кибанов А.Я. Предложенный им вариант применения 
компетентностного подхода состоял из профессиональ-
ных стандартов и соответствии им, результатов интервью 
и метода «360 градусов» [15].

Базируясь на существующих национальных и профессио-
нальных стандартах, объединяющих критерии оценивания 
персонала, компетентностного подхода, можно вырабо-
тать стандарт процесса аттестации персонала посредством 
выделения важнейших категорий компетенций, которы-
ми должны обладать или иметь возможность приобрести 
в процессе обучения сотрудники. 

РЕЗУЛЬТАТЫ

На основании наиболее выдающихся исследований, ото-
бранных из научных трудов, и стандартов, действующих 
на территории Российской Федерации, были сформи-
рованы пять групп компетентностей. Чтобы полноцен-
но реализовать анализ сильных и слабых сторон персо-
нала, влияющего на коммерческий успех и общественное 
признание гостиницы, необходимо оценивать следующие 
виды компетентности:
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1. Профессиональная компетентность (базовая): знание 
теоретических основ производственных процессов 
и умение их применять на практике, достигнутые ре-
зультаты сотрудника за определенный период времени.

2. Корпоративная компетентность (организационная): зна-
ние устава организации и корпоративной этики, ее со-
блюдение; мотивация на достижение результатов, кли-
ентоориентированность. 

3. Коммуникативная компетентность (межличностная): спо-
собность к деловому конструктивному общению, владе-
ние иностранными языками, умение работать в группе. 

4. Эмоциональная компетентность (эмоциональный ин-
теллект): умение осознавать как эмоции клиентов, так 
и свои собственные, обладание эмпатией и самокон-
тролем, личная эффективность сотрудника при работе 
с потребителями услуг. 

5. Специальная компетентность (индивидуальная): допол-
нительные знания, умения и навыки, приобретенные 
на курсах повышения квалификации, тренингах, стажи-
ровках или на предыдущем месте работы.

Особенность стандартизации процесса аттестации при 
компетентностном подходе заключается в постоянном 
алгоритме действий при разработке модели компетенций 
и подборе эффективных методов оценки. Для оценки ком-
петентностного развития персонала гостиничного пред-
приятия следует использовать комплексный метод оцен-
ки «Центр оценки» (Assessment Center) [16].

Ассессмент-центр, или центр оценки, АС (от англ. assessment 
center)  – метод комплексной оценки персонала, который 
в мировой практике управления человеческими ресурсами 
считается наиболее точным и конструктивным при иссле-
довании большого объема данных. 

«Assessment Center является эффективным методом оцен-
ки трудовой деятельности персонала гостиницы и их ком-
петенций, так как нынешняя ситуация неопределенности 
и постоянной модернизации тех или иных стандартов и ус-
луг ставит перед гостиничными предприятиями новые за-
дачи, решение которых возможно за счет профессиональ-
но-подготовленного, квалифицированного персонала» [17]. 
«Центр оценки» призван рассмотреть каждого сотрудника 
на обладание теми или иными компетенциями и включает 
в себя: «тестирование, деловые игры, фокус группы, интер-
вью по компетенциям, деловые и производственные упраж-
нения для работников организации» [17]. В каждом разделе 
оценивания выявляются вопросы и задания, которые про-
веряют каждую из пяти видов компетентности, чтобы со-
ставить отчет о сильных и слабых сторонах сотрудников, 
а также выявить их достижения и проблемы. 

Особенность оценки персонала на основе компетентност-
ного подхода гостиничного предприятия заключается в том, 
что она способна упорядочить большой объем информа-
ции в нескольких показателях, соединяющих данные как от 

количественных, так и от качественных методов сбора ин-
формации. Например, при проведении оценки «професси-
ональной компетентности» знание теоретических основ 
производственных процессов вычисляется посредством 
баллов, набранных за соответствующий тест, в то время как 
умение применять их на практике выявляется по результа-
там деловой игры, а организация фокус-группы после ранжи-
рования полученных данных выполняет роль «контрольной 
работы», благодаря которой можно подтвердить результа-
ты и плавно перейти к анализу следующего интегрального 
индикатора «корпоративная компетентность».

Следует отметить, что деятельность Assessment Center за-
ключается не только в аттестации персонала, но и подразу-
мевает применение образовательных технологий. «Центр 
оценки» применяет такие методы обучения, как специаль-
ные тренинги, цели которых  – повышение уровня комму-
никации и доверия среди участников, развитие профессио-
нальных компетенций, рост эффективности взаимодействия 
исполнителей. 

ЗАКЛЮЧЕНИЕ 

Главная цель в стратегическом плане каждого гостинично-
го предприятия должна обуславливать развитие человече-
ского капитала как основного богатства и ресурса, поэтому 
для ее достижения должны быть разработаны следующие 
приоритеты:

1. Создание необходимых условий для разностороннего 
развития человеческого потенциала, которые позволят 
каждому человеку быть гармонично-развитым и конку-
рентоспособным. Реорганизация и современное разви-
тие необходимых и доступных социальных услуг. Развитие 
качественного и доступного образования для подготовки 
специалистов с необходимой базой компетенций для ра-
боты в организациях гостиничной индустрии.

2. Правильное и актуальное распределение производитель-
ных и трудовых сил с помощью управленческих технологий.

3. Развитие человеческих ресурсов путем формирования 
научных, инновационных систем, уникальных техноло-
гий, использования разных направлений науки и эконо-
мики, а также посредством разработки новых стандартов.

Оценка компетентностного развития персонала гостинич-
ного предприятия  – своеобразный навигатор, путеводитель 
видения и решения насущных проблем в той или иной орга-
низации. Применение стандартизации в аттестации персо-
нала помогает понять, что мешает полноценному развитию 
предприятия, какие проблемы внутри рабочего коллектива 
тормозят экономические и социальные процессы, необхо-
димые для процветания каждого сотрудника и организации 
в целом. Таким образом, дальнейшая проработка модели 
оценки на основе пяти компетентностей позволит создать 
удобный инструмент оценки и обучения сотрудников го-
стиничных предприятий. 
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STANDARDIZATION OF PERSONNEL ASSESSMENT 
PROCEDURES FOR THE HOTEL ENTERPRISE 
ON THE BASIS OF THE COMPETENCE APPROACH

Karpova E.G., Ph.D. in Economics, assistant professor, St. Petersburg State University of Economics
Sagitova V.O., magistrand of the management chair, The North-West Institute of Management 
of the Presidential Academy of National Economy and Public Administration

The study aims to explore the competence approach in relation to the hospitality industry and the possibility of its ap-
plication in the standardization of certification of hotel enterprise personnel. The authors characterize the importance of 
human capital development both at the state level and at the level of hotel enterprises. The notions of “Quality service 
by personnel in a hotel enterprise” and “Attestation of personnel” have been clarified. The nature of criteria for personnel 
assessment has been defined. Necessary competencies for measurement through the study of scientific works of experts 
in the field of HR-management and hospitality industry were clarified. The need for the application of the competence 
approach in the standardization of the personnel certification process as a tactical justification for the development of 
the hotel enterprise is argued. The necessity of constructing an attestation system under the competency-based approach 
based on the “Assessment Center” method has been substantiated. The research was conducted based on a systematic 
approach, a comparative and structural analysis of theoretical and practical sources of information, as well as using her-
meneutic analysis, which enabled a comprehensive disclosure of the competence approach and its importance for per-
sonnel assessment of hotel enterprises. Based on the results of the most well-known domestic and international studies, 
as well as national and professional standards of the Russian Federation, five types of competence were identified and 
the competences forming them were selected. As a result, a way to systematically measure the competencies of hospi-
tality industry employees to develop a set of skills that increase the chances of success in the industry was proposed.

Keywords: standardization of personnel assessment; human resources; competence approach; competencies; personnel 
certification; hotel enterprise
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ВВЕДЕНИЕ

Одним из приоритетных направлений работ по стан-
дартизации являются информационные технологии, 

объединяющие нормативные и информационные ресур-
сы при создании автоматизированных систем (АСУ, САПР, 
CAD/CAM и др.).
Производство наукоемкой техники сегодня немыслимо 
без обеспечения их нормативно-информационной под-
держкой на всех стадиях ЖЦИ. Нормативно-информаци-
онная поддержка – это комплекс проблем, включающих 
автоматизацию процессов проектирования, производства, 
эксплуатации, ремонта, управленческой деятельности ор-
ганизации (предприятия) [1–4].

ЕДИНАЯ СИСТЕМА СТАНДАРТОВ 
АВТОМАТИЗИРОВАННЫХ СИСТЕМ УПРАВЛЕНИЯ

Единая система стандартов автоматизированных систем 
управления (ЕСС АСУ, система 24) – это комплекс государ-
ственных стандартов, устанавливающих требования к ав-
томатизированным системам управления (АСУ) всех видов 
разрабатываемые для всех уровней управления (как пра-
вило, кроме общегосударственных). 

В настоящее время комплекс стандартов ЕСС АСУ состо-
ит из 11 стандартов. Все стандарты ЕСС АСУ – межгосудар-
ственные, двойного применения. Перечень стандартов, вхо-
дящих в ЕСС АСУ, приведен в приложении Б.

ОБЕСПЕЧЕНИЕ ИНФОРМАЦИОННЫХ СИСТЕМ 
И ПРОЦЕССОВ РАЗРАБОТКИ И ВНЕДРЕНИЯ 
НАУКОЕМКОЙ ТЕХНИКИ МЕЖОТРАСЛЕВЫМИ 
КОМПЛЕКСАМИ СТАНДАРТОВ.

Часть 1. Единая система стандартов автоматизированных 
систем управления

Будкин Ю.В., д-р техн. наук, ФГБУ «Институт стандартизации»

В статье представлены результаты исследований межотраслевых систем и комплексов стандартов с целью их актуализации 
и использования для обеспечения информационных систем и процессов разработки и внедрения наукоемкой техники. 

Статья состоит из трех частей. Первая часть статьи посвящена исследованию комплекса стандартов, устанавли-
вающих требования к автоматизированным системам управления (АСУ) всех видов разрабатываемые для раз-
работки и внедрения наукоемкой техники. Вторая часть направлена на результат исследования системы 
«Информационные технологии». Исследованы требования к компьютерному моделированию выполнения эргоно-
мических требований с помощью компьютерных манекенов и моделей тела, а также правила верификации функ-
ций и валидации размеров компьютерного манекена для систем моделирования. Третья часть посвящена систе-
мам автоматизированного проектирования, устанавливающие правила выполнения процессов проектирования 
на стадиях ЖЦ наукоемкой техники, инженерного анализа и управления техническими документами и данными.

Ключевые слова:  информационные системы и процессы, машиностроение, стандарт, автоматизированная система 
управления, система автоматизированного проектирования
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ГОСТ 24.104 распространяется на АСУ всех видов (кро-
ме общегосударственных) и устанавливает общие тре-
бования к АСУ в целом, функциям АСУ, подготовленно-
сти персонала и видам обеспечения АСУ, безопасности 
и эргономики, виды и порядок проведения испытаний 
при вводе АСУ в действие, комплектность АСУ, гарантии. 
Стандарт не устанавливает требования к АСУ, определя-
емые спецификой объектов управления. Эти требования 
формулируются в техническом задании на создание или 
развитие каждой АСУ или в других нормативно-техни-
ческих документах ведомства заказчика АСУ.

ГОСТ 24.301 распространяется на техническую докумен-
тацию на АСУ всех видов, разрабатываемые для всех уров-
ней управления (кроме общегосударственного), и уста-
навливает общие требования к выполнению текстовых 
документов, перечень которых установлен ГОСТ 34.201. 
Стандарт не распространяется на программные и орга-
низационно-распорядительные документы АСУ, правила 
выполнения которых регламентированы государственны-
ми стандартами других систем документации.

Следует особо отметить, что стандарт активно ссылается 
на стандарты системы ЕСКД – ГОСТ 2.004 «Общие тре-
бования к выполнению конструкторских и технологиче-
ских документов на печатающих и графических устрой-
ствах вывода ЭВМ», ГОСТ 2.105 «Общие требования к 
текстовым документам», ГОСТ 2.106 «Текстовые доку-
менты», ГОСТ 2.503 «Правила внесения изменений», 
которые сами требуют актуализации в части современ-
ных технологий разработки и правил оформления тек-
стовой документации, в частности модульных электрон-
ных документов.

ГОСТ 24.302 распространяется на техническую доку-
ментацию на АСУ всех видов, разрабатываемые для всех 
уровней управления (кроме общегосударственного) и 
устанавливает общие требования к выполнению схем, 
входящих в техническую документацию на АСУ. Уста-
навливает требования к выполнению схем

– функциональной структуры;
– организационной структуры;
– автоматизации;
– принципиальной;
– структурного комплекса технических средств;
– соединений внешних проводок;
– подключений внешних проводок.

На уровне требований к печатной (бумажной) докумен-
тации вполне функционален, изготовление документов 
в электронной форме не предусматривает, что весьма 
сокращает возможность использования. Требует дора-
ботки для учета распространения требований стандар-
тов ЕСКД на схемную документацию.

ГОСТ 24.303 распространяется на техническую докумен-
тацию АСУ всех видов, разрабатываемые для всех уровней 
управления (кроме общегосударственного), и устанавлива-
ет изображения и размеры основных условных графиче-
ских обозначений (символов) технических средств и пра-
вила построения производных обозначений.

ГОСТ 24.304 распространяется на техническую докумен-
тацию на автоматизированные системы управления (АСУ), 
разрабатываемые для всех уровней управления (кроме об-
щегосударственного), и устанавливает общие требования 
к выполнению чертежей форм документов (машиноори-
ентированных документов, машинограмм и форм видео-
кадров, входящих в соответствии с ГОСТ 34.201-89 в тех-
ническую документацию на АСУ. 

По сути регламентирует разработку:

1. Унифицированных формы документов для конкретной 
системы. 

2. Специализированных форм документов.

Чертежи разрабатываются только на формы документов, 
не включенные в классификаторы (управленческой) до-
кументации.

По терминологии стандарт рудиментарный, однако по на-
значению вполне приемлемый и нужный.
ГОСТ 24.401 устанавливает правила внесения изменений 
в документы и распространяется на техническую доку-
ментацию на АСУ всех видов, разрабатываемых для всех 
уровней управления (кроме общегосударственного). Из-
менение и аннулирование документов производят на всех 
стадиях разработки и эксплуатации АСУ на основании из-
вещения об изменении по ГОСТ 2.503.

ГОСТ 24.402 устанавливает правила учета, хранения и об-
ращения технической документации на АСУ всех видов.

ГОСТ 24.501 – специализированный стандарт, распростра-
няется на автоматизированные системы управления до-
рожным движением (АСУД) и устанавливает требования к 
АСУД в целом и отдельным видам ее обеспечения.

ГОСТ 24.701 устанавливает основные положения по на-
дежности АСУ, номенклатуру основных показателей на-
дежности АСУ, порядок установления требований к на-
дежности АСУ, общий порядок оценки надежности АСУ, 
состав и порядок проведения работ по обеспечению на-
дежности АСУ. Стандарт распространяется на вновь раз-
рабатываемые или модернизируемые автоматизированные 
системы управления (АСУ) всех видов и уровней управле-
ния, кроме общегосударственного.

ГОСТ 24.702 устанавливает основные положения по опре-
делению эффективности АСУ и принципы оценки эконо-
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мической эффективности АСУ и распространяется на АСУ 
всех видов и назначений и их части, вводимые в эксплуа-
тацию для всех уровней управления, кроме общегосудар-
ственного.

Устанавливает, что для каждой конкретной АСУ цель ее соз-
дания состоит в обеспечении наиболее полного исполь-
зования потенциальных возможностей объекта управле-
ния для решения поставленных перед ним задач.

Эффективность АСУ определяют сопоставлением резуль-
татов от функционирования АСУ и затрат всех видов ре-
сурсов, необходимых для ее создания и развития.
Критерий эффективности АСУ определяют на множестве 
(системе) показателей, каждый из которых описывает одну 
из сторон рассматриваемой системы. В зависимости от ис-
пользуемого математического аппарата критерий может 
быть выражен в виде целевой функции или порядковой 
меры, устанавливающей упорядоченную последователь-
ность сочетаний показателей.

При определении результатов от функционирования АСУ 
задают универсальную систему обобщенных показате-
лей, таких, как оперативность (своевременность), устойчи-
вость, качество управления и др. Используемые показатели 
должны быть развернуты применительно к характеристи-
кам конкретной АСУ (например, оперативность – вероят-
ностно-временные характеристики элементов процесса 
управления; устойчивость - показатели надежности, по-
мехозащищенности и т. п.).

ГОСТ 24.703 устанавливает общие положения и общие 
требования к типовым проектным решениям и распро-
страняется на АСУ всех видов (кроме общегосударствен-
ных). Стандарт устанавливает понятие типового проектного 
решения (ТПР) в области АСУ как комплекта технической 
документации, содержащего проектные решения толь-
ко части объекта проектирования, включая программные 
средства и предназначенный для многократного примене-
ния в процессе разработки, внедрения и функционирова-
ния АСУ с целью уменьшения трудоемкости разработки, 
сроков и затрат на создание АСУ и ее частей.

Определяет, что ТПР является результатом работы по ти-
пизации, исключающейся в приведении к единообразию 
по установленным признакам наиболее рациональных ин-
дивидуальных (нетиповых) проектных решений, объединя-
емых областью применяемости и общими требованиями 

к ним, соответственно ТПР разрабатывают при наличии 
однородных объектов управления, для которых создание 
ТПР АСУ является экономически целесообразным.

ТПР разрабатывают на объекты проектирования, охваты-
вающие элементы различных видов обеспечения АСУ. по-
становки задач (комплексов задач) и на отдельные функ-
ции (комплексы функций) АСУ.

ВЫВОДЫ 

Стандарты ЕСС АСУ были приняты в начале 1980-х гг. и до-
шли до нас в виде, близком к первоначальному. 

Стандарты ЕСС АСУ практически лишены методической 
составляющей, при этом наличествует много рудиментар-
ной (времен ЕС ЭВМ) терминологии. 

Конечно сам комплекс стандартов морально устарел, 
но все-таки ими продолжают активно пользоваться. В прин-
ципе, «системе 24» (также, как и системе ЕСПД) есть со-
временная альтернатива – переведенные на русский язык и 
принятые в РФ на правах национальных некоторые стандар-
ты ИСО в области системной и программной инженерии. 

Однако все новые стандарты, учитывающие новые тех-
нологии и методы разработки программного обеспече-
ния, формально не входят в систему стандартов ЕСС АСУ, 
что не придает ей завершенности и стройности. 

При этом крупные (в том числе и государственные) заказчи-
ки переходить на них не торопятся. Как и в случае с ЕСПД, 
это вероятно можно объяснить их верностью традицион-
ным методам формирования требований.

Каждый стандарт ЕСС АСУ при достаточно небольшом 
объеме (за исключением УГО) представляет собой набор 
довольно формальных и поэтому легко проверяемых тре-
бований, сто существенно упрощает задачу сдачи-прием-
ки АСУ как для заказчика, так и для исполнителя.

Стандарты ИСО (в отличие от документов ЕСС АСУ) содер-
жат достаточное количество разумных правил содержатель-
ного характера, но совершенно не позволяют сформиро-
вать процесс приемки АСУ, поэтому сложно представить 
себе процедуру их формальной проверки. Впрочем, никто 
не мешает применять оба ряда стандартов одновременно, 
тем более что они практически не противоречат друг другу.
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control systems
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ВВЕДЕНИЕ

В условиях конкуренции, проявляющейся в форме кон-
фликта «соперничество», важная задача – обеспечить 

максимальную эффективность различных социально- эко-
номических организаций, и в частности, выработку ими 
управляющих решений. Основу функционирования СЭО 
составляют сбор, обработка и передача информации, кото-
рая для достижения целей бизнеса должна соответствовать 
принципам конфиденциальности, целостности и доступ-
ности. 

Одна из основных целей развития Российской Федерации – 
обеспечение государству, обществу и личности доступа 
к получению и использованию информации1. Её достиже-
1 Федеральный закон Российской Федерации от 27 июля 2006 г. № 149-
ФЗ (в ред. Федеральных законов от 27.07.2010 № 227-ФЗ, от 06.04.2011 
№ 65-ФЗ, от 21.07.2011 № 252-ФЗ) «Об информации, информацион-
ных техно-логиях и о защите информации» [Электронный ресурс] // 
КонсультантПлюс. – Режим доступа: http://base.consultant.ru/cons/cgi/ 
online.cgi? req=doc; base=LAW; n=126525.

нию способствуют защита, нейтрализация, преодоление 
опасностей и угроз в информационной сфере, таких как 
применение методов и средств информационного воз-
действия, внедрение компьютерных вирусов, электронных 
и логических бомб, формирование ложной информацион-
но-целевой обстановки и т. п. Информационное воздей-
ствие, проявляющееся в активной фазе конфликта, носит 
целенаправленный характер и основывается на искаже-
нии/разрушении передаваемой, создаваемой, обрабаты-
ваемой и принимаемой информации. Средства и методы 
информационного деструктивного, дестабилизирующего 
и разрушительного воздействия направлены как на отдель-
ных сотрудников, их группы, так и на СЭО ради обеспе-
чения ее стагнации или формирования новой системной 
упорядоченности. 

Для нейтрализации деструктивных информационных воз-
действий (каналов, потоков), несущих в себе риски, опас-
ности, угрозы и пагубно влияющих на бизнес-процессы 
СЭО целесообразно использовать методы и средства 

УДК 621.396

МЕТОД ОПТИМИЗАЦИИ И ПЛАНИРОВАНИЯ 
РЕСУРСА СИСТЕМ  
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
СОЦИАЛЬНО-ЭКОНОМИЧЕСКИХ ОРГАНИЗАЦИЙ

Мистров Л.Е. ,   д-р техн. наук, доц. , профессор кафедры, Центральный филиал ФГБОУ ВО «Российский 
государственный университет правосудия», гл. спец. ФГБУ «Институт  стандартизации»

Предлагается метод планирования ресурса систем информационной безопасности (СИБ) для социально-эконо-
мических организаций (СЭО) в условиях конфликта «конкуренция» на основе оптимизации внешне- и внутри-
системных функций управления ИБ. Задача решается в теоретико-игровой форме, что позволяет обеспечить мак-
симальную эффективность  исходя из анализа возможностей и оптимизации СИБ выделенного ресурса средств 
ИБ на фоне многочисленных деструктивных способов воздействий конкурирующих организаций. Возможности 
СИБ оцениваются в рамках дискретной иерархической игры путем поуровневой оптимизации ресурса средств 
информационного обеспечения и ИБ, приводится решение многопараметрической оптимизационной задачи 
с нелинейной целевой функцией и связанными переменными. Задача оптимизации ресурса СИБ основывает-
ся на распределении ресурса средств ИБ по направлениям и целевым каналам информационных систем, средств 
управления исполнительными и обеспечивающими элементами конкурирующих СЭО. Метод базируется на по-
ложениях теорий программно-целевого планирования и управления, многоуровневых иерархических систем, оп-
тимального распределения ресурса, принятия решений в условиях неопределенности, максимина, графов, ме-
тодов ветвей и границ, динамического программирования, максимального элемента и аналитических расчетов.

Ключевые слова:  социально-экономическая организация, конкуренция, деструктивное воздействие, средства, под-
системы и система информационной безопасности, критерий и показатели эффективности, возможности, анализ, 
обоснование, оптимизация.
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информационной безопасности (ИБ), организационно 
объединенные в системы информационной безопасности 
[1, 2]. Под СИБ можно понимать совокупность объединен-
ных единством цели элементов (подсистем, комплексов 
и средств) управления, обеспечения и исполнения ИБ. Цель 
СИБ состоит в поддержании такого состояния информа-
ционной сферы, при котором обеспечивается информа-
ционная защита сотрудников и организации в целом путем 
преодоления/нейтрализации целенаправленных инфор-
мационных каналов и потоков угроз. При этом методы ИБ, 
включающие объединенную единством цели совокуп-
ность элементов и способов их применения, должны быть 
ориентированы на личностную (защита наиболее «цен-
ных» сотрудников), техническую (защита средств работы 
с информацией) и организационно-техническую направ-
ленность процессов принятия решений в целях нейтра-
лизации/блокирования деструктивных информационных 
потоков и каналов для максимально эффективной реали-
зации бизнес-процессов СЭО [3].

В общем случае СИБ представляет собой многоуровневую 
иерархическую систему, для которой характерны широкий 
спектр задач, решаемых с максимальной/заданной эффектив-
ностью, и централизованный режим управления выделен-
ными ресурсами. Ее структура базируется на объединенной 
единством цели пространственно-распределенной сово-
купности подсистем управления, информационного обе-
спечения и исполнения (ПСУ, ПИО, ПИБ). Совокупность 
выполняемых в рамках операции задач (скоординированных 
во времени и пространстве взаимосвязанных действий для 
обеспечения эффективности СЭО), в общем виде выража-
ется в цели применения СИБ. Совокупность действий СИБ 
образует способ ее применения – порядок использования 
средств ИБ для выполнения задач в рамках операции. Рас-
хождение между результатом и целью СИБ служит мотива-
цией для корректировки цели или способа ее применения. 
Так как цель СИБ формируется исходя из потенциальных 
показателей эффективности (ПЭ) выделенного ресурса ИБ, 
то при планировании операций по обеспечению действий 
СЭО можно корректировать только способ применения.

Способ применения СИБ – конструктивная основа, на базе 
которой обосновываются ее внешне- и внутрисистемные 
функции, оптимизируется содержание и предлагается упо-
рядоченная функциональная структура. Каждая функция 
представляется в виде многомерного вектора признаков 
(свойств), характеризуемого целью (задачами), эффективно-
стью, параметрами потока излучаемой энергии, объектами 
воздействия для достижения желаемого результата и спо-
собами реализации. В процессе анализа способов приме-
нения СИБ элементы вектора функций последовательно 
наполняются содержанием в интересах выбора наиболее 
предпочтительного.

После выбора способа применения СИБ исследования 
концентрируются на определении ее внешне- и внутри-

системных функций. Внешнесистемные функции связаны 
со способом ее применения, а внутрисистемные – с их 
реализацией. К внешнесистемным функциям относятся: 
а) общие характеристики условий конфликтного взаи-
модействия конкурирующих СЭО; б) особенности функ-
ционирования ПСУ – основного органа управления (ОУ) 
средствами ИБ при решении задач СИБ в рамках опера-
ции; в) возможности средств ИБ по снижению до некото-
рого уровня эффективности функционирования элементов 
конкурирующей СЭО. Внутрисистемные функции бази-
руются на: а) сущности, целях, задачах, формах и методах 
работы лиц, принимающих решение (ЛПР)по управлению 
СИБ; б) решениях ЛПР как основы управления деятельно-
стью СИБ; в) последовательности и способах работы ЛПР 
[4]. Результат реализации функций – формирование плана 
применения СИБ, в котором они должны быть согласованы 
между собой и распределены по времени, месту, объектам 
управления – элементам информационного обеспечения 
и безопасности (ЭИО, ЭИБ). Иными словами, процесс раз-
работки вариантов предстоящей деятельности СИБ пред-
ставляет собой планирование, а процедуры обоснования 
способов действий и функций по этапам операции СЭО 
образуют итерационный процесс, завершающийся обо-
снованием плана [5]. При этом основная функция СИБ – 
внешнесистемная, так как ее реализация объединяет все 
этапы планирования СИБ в рамках операции, направлен-
ные на обеспечение эффективности действий СЭО за счет 
оптимизации (распределения) ресурсов ЭИО и ЭИБ. 

Вопросы увязки процессов планирования и оптимизации 
ресурса СИБ в настоящее время не нашли должного отра-
жения в литературе или представляются только в общем 
виде. Это и определило цель статьи, направленной на раз-
работку метода оптимизации ресурса ИБ при реализации 
процесса планирования СИБ в интересах обеспечения 
действий СЭО в рамках операции.

ФОРМАЛИЗОВАННОЕ ПРЕДСТАВЛЕНИЕ ЦЕЛЕЙ 
(ЗАДАЧ) ПЛАНА ПРИМЕНЕНИЯ СИБ 

Применение СИБ в структуре СЭО предполагает иссле-
дование вопросов организации, планирования операций 
и оперативного управления с целью контроля за ходом 
операции и корректировки возникающих расхождений. 
Проводимые операции СИБ, исходя из структуры постро-
ения и способов применения СЭО, представляются в виде 
иерархической совокупности взаимосвязанных опера-
ций меньшего масштаба. Структуризация операции СИБ 
на иерархическую совокупность операций меньшего мас-
штаба обусловливает декомпозицию цели (задачи) опера-
ции на соответствующую совокупность подцелей (подзадач). 
Структуризация проводится до уровня задач, характери-
зуемых единственным, устойчиво повторяющимся без-
альтернативным способом их решения элементами СИБ. 
План операции СИБ – это фиксированная система целей, 
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задач, сил и средств, направленных на перевод СЭО 
из текущего в требуемое состояние при заданном 
(предполагаемом) воздействии внешней среды. Он 
представляет собой развернутый во времени и сба-
лансированный по ресурсам с общей целью пере-
чень элементарных операций различного уровня 
элементов СИБ на этапах планирования, направ-
ленных на достижение цели СЭО в операции [4]. 
Основу планирования применения СИБ состав-
ляют системные принципы [5]:

1. Средства и способы достижения цели вытекают 
из самой цели.

2. Цели нижнего уровня – это способы достиже-
ния целей верхнего уровня.

Данные принципы позволяют развернуть цель при-
менения СИБ в иерархический граф целей (задач), 
отображающих цели (задачи) отдельных опера-
ций, сроки их завершения и необходимые ресурсы 
средств ИБ. Такое представление цели составляет 
суть процесса планирования операции, включающего 
взаимосвязанную систему видов управленческой, 
информационной и исполнительной деятельно-
сти. У каждого вида деятельности свои особен-
ности, которые учитываются при реализации принятых 
решений. В общем случае такая деятельность характери-
зуется функцией управления СИБ, которая реализуется ее 
ПСУ. При этом ОУ, исходя из цели (задач) СИБ и органи-
зационной структуры построения СЭО, структурируются 
на систему координирующего (уровень СЭО), управляю-
щих (уровень отдела, службы) и исполнительных (уровень 
исполнительных элементов) органов управления (КОУ, 
УОУ, ИОУ) СИБ, образуя устойчивую для различных внеш-
них условий [6] трехуровневую иерархическую структуру 
управления (см. рис. 1).

Способы применения СИБ основываются на реализации 
определенных алгоритмов функциональной деятельности 
ее ЛПР на уровне КОУ, которые получают исходные данные 
о состоянии, условиях, ходе и результате применения объ-
ектов управления – ИОУ (ЭИО и ЭИБ), совместно с УОУ 
анализируют их, вырабатывают решение и доводят его 
в виде задач подчиненным ОУ (ЛПР), анализируют и кон-
тролируют их деятельность. При этом управление ИОУ 
осуществляется как непосредственно, так и через имеющи-
еся в подчинении УОУ. ОУ представляют организованную 
в структуру группу должностных лиц (ЛПР) с определен-
ными обязанностями, цель которой – решение задач по 
руководству действиями ИОУ (в общем случае это люди, 
организованные для решения задач с использованием ИОУ).

Функционирование СИБ основывается на выборе ЛПР 
одного из множества способов применения, направленных 
на достижение цели СЭО в рамках операции. Как правило, 

разрабатывается не один, а несколько способов приме-
нения, которые и составляют план. В общем виде план 
представляет систему предварительно (до начала опера-
ции) принятых решений по способам применения СИБ, 
реализация которых разнесена в пространстве и во вре-
мени. Он носит комплексный характер, структурно вклю-
чает систему целей (задач) и соответствующих им частных 
способов применения, направленных на достижение цели 
СЭО в рамках операции.

В общем случае процесс планирования применения СИБ 
начинается с установления на уровне СЭО цели ее дея-
тельности и заканчивается определением частных целей 
(задач), решение которых обеспечивает достижение основ-
ной цели. Результат планирования (его цель) – построе-
ние концептуальной модели операции в сознании ЛПР 
на верхнем уровне структуры СИБ. 

Так как основу любой структуры СИБ составляет иерар-
хическая система i

jO , Ii ,1= , Jj ,1=  ОУ (в общем слу-
чае, структура объединенных с ОУ СЭО), то в ней выделяют 

*
iO  КОУ 0=i  уровня (отвечает за разработку, согласова-

ние и координацию решений – определение (целей (задач), 
распределение ресурсов нижестоящих j -х ОУ и оптими-
зацию их взаимосвязей в процессе реализации постав-
ленных задач), 1+i

jO  УОУ ( 1+i )-го уровня (осуществляют 
непосредственное управление ИОУ) и 2+i

jO  j -х ИОУ  
( 2+i  )-го уровня (реализация способов действий для реше-
ния конкретно поставленных задач). Процесс планирования 
идет от вершины структуры СИБ до целей (задач) ниж-

Рис. 1. Система управления СИБ в организационной структуре СЭО 
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него уровня, а реализация плана (достижение цели) начи-
нается с ( i +2)-го уровня и распространяется вверх, пока 
не будет достигнута основная цель. Планирование и при-
нятие решений – прерогативы КОУ, а ОУ нижнего уровня 
рассматриваются как исполнители. Схематично разработка 
плана применения СИБ приведена на рис. 2.

Цель применения СИБ формулируется следующим обра-
зом: требуется обеспечить максимальную ÑÝÎW  эффектив-
ность применения СЭО в рамках операции на множестве 

kb  способов деструктивного воздействия конкурирую-
щей СЭО на основе оптимизации (распределения) выде-
ленного (ограниченного) kx  ресурса ИБ в k -м варианте 
плана применения СИБ в виде:

                                                

при                                                                          

где )(⋅kW  – ПЭ применения СЭО в рамках операции на мно-
жестве kb  способов деструктивного воздействия конкури-
рующей СЭО в k -м варианте плана (способе) применения 
СИБ на множестве kb -х способов деструктивного воз-
действия конкурирующей СЭО; kbw  – показатели воз-
можностей взаимодействующих СЭО по обеспечению 
максимальной эффективности действий СЭО в рамках опе-

рации с учетом kb  способов деструктивного воздействия 
конкурирующей СЭО;   – множество альтернатив-
ных вариантов способов применения ЭИО и ЭИБ СИБ, 

,  в k -м варианте плана применения СИБ.

Процесс разработки k -х вариантов  плана приме-
нения iO  КОУ для реализации УОУ управления ( i +1)-м 
выделенным ресурсом ИОУ с целью достижения )(⋅kW  
максимальной эффективности применения СЭО в рамках 

операции на интервале ( 30 ,tt ) представляется функцией:

где )( 0txi
j  – начальное на 0t  момент времени состояние 

(ресурс) ( 0=i )-го уровня СИБ, принадлежащее некото-
рой критериальной функции )( 0tW i

j  области плана потен-
циальной эффективности применения j -х подчиненных 
( 1+i  )-го уровня УОУ;  – состояние 1+iO  УОУ по 
управлению l -ми ИОУ на ( 2+i )-х уровнях СИБ в конце 

],[ 30
itt  интервала планирования: 0t  – начальный этап пла-

нирования; 1t  – этап организации; 2t  – этап контроля и 

3t  – этап корректировки применения СИБ для вновь поя-
вившихся задач;  – целевая функция применения СИБ, 
определяемая значением интегрального ПЭ )(⋅ik

jW  на этапе 

разработки k -х вариантов плана i  -го уровня 
ik

ttjO ],[, 10  СИБ 
применительно к определенным исходя из (1)  спо-
собам деструктивного воздействия конкурирующей СЭО.

Принятие решений, сводящихся в общем случае к пере-
распределению ресурса СИБ по направлению и времени 
применения, представляет итерационную процедуру при-
нятия решений 

i
jO  КОУ (или алгоритм управления ресур-

сом ИОУ) в виде:

                                                 
(3)

где itu )(0  – стратегии управления ресурсом i
jO  СИБ в соот-

ветствии с планом операции СЭО на 0t  момент времени; 
– дополнительный расход ресурса i -го уровня 

СИБ на этапе оперативного управления и/или нейтрали-
зации kb -х способов деструктивного воздействия кон-
курирующей СЭО, представляемых в виде совокупности 
элементов/объектов воздействия. 

;, constwx
kbk =

Рис. 2. Схематичное представление разработки плана применения СИБ

 – сбор и агрегатирование информации каналов обрат-
ной связи;

 – сбор и агрегатирование планов и указаний.

,,1 Kk =

(2)
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Поиск решения задачи управления ресурсом СИБ осно-
вывается на представлении процесса управления i

jO  КОУ 
( 1+i )-ми УОУ в виде:

                                 (4)

в котором на ( i +1)-м уровне СИБ интервал планирова-

ния ],[],[ 30
1

30
ii tttt >+

 и равен ],[],[ 10
1

30
ii ttmtt =+ , где m  – 

некоторое целое число.

Решение задачи максимизации целевой функции (2) фак-
тически формирует траекторию процесса планирования 
применения СИБ в i

jO  КОУ для подчиненных j -х УОУ, 
основу функционирования которых составляет управле-
ние 

1+i
jO  подчиненными )2( , +jl j -ми ИОУ.

В результате решения (4) формируется k -й вариант плана 
применения СИБ в виде:

                                 
(5)

где  – совокупность ПЭ k -го варианта плана приме-
нения СИБ ; iS  – ПЭ выполнения 
определенных планом задач l -м ИОУ j -го УОУ ( i +1)-го 
уровня СИБ.

Основу выполнения плана (5), содержащего директив-
ные указания от 

i
jO  по управлению 1+i

jO  УОУ, состав-
ляет решение: 

                                            (6)

содержащее  цели и варианты стратегий управления 

(распределения)  ресурса для реализации k
-го способа применения СИБ, выделяемого на интервале 

],[ 30
itt  (в  входят также ресурсы l -х ИОУ), а также 

нормативные требования 
i
jO  КОУ к их функциональному 

применению ).,...,,( ,1,1,1,1
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Поскольку i
jO  КОУ получает директивное указание в 

виде (6) от вышестоящего 1−i
jO  ОУ, то управление ресур-

сом , а следовательно, и выбором траектории  
его распределения он осуществляет по ПЭ подчиненных 
ИОУ оптимизацию своего плана.

С другой стороны, план (5) основывается на композиции 

планов l -х ИОУ, входящих в 
i
jO  КОУ и относящихся к ( i

+1)-му уровню УОУ принятия решения, то есть:

где 
ki
ttl i

,1
],[, 10

+π  – план применения l -го ИОУ ( i +1) уровня УОУ; 



*  – знак композиции, характеризующий согласованность, 
объединение и агрегирование всех 2, +ilj  планов ОУ СИБ. 

Разработка 
ki
ttl i

,1
],[, 10

+π  плана 1+i
jO  УОУ основывается на полу-

чении от i
jO  КОУ директивного указания в виде: 

где                                                

Таким образом, планирование применения СИБ в виде 
(5) представляет итерационный процесс взаимодействия 
трех уровней ОУ: 1) i

jO  КОУ, составляющего план (5); 2) 
старшего по отношению к нему 1−i

jO  ОУ, ставящего задачу 
в виде (6) и утверждающего план (5) и 3) подчиненных i

jO  
УОУ 

1+i
jO  на основе обмена информацией как по вертикали 

( i +1), ( i  -1), так и по горизонтали внутри ( i +1)-го уровня.

В результате планирования (распределения) ресурса ИБ 
на всех уровнях структуры СИБ составляется один план 
операции , реализация 
которого базируется на действиях подчиненных j -х УОУ 

(их l -х ИОУ) под управлением 
i
jO  КОУ. При этом опера-

тивная информация, получаемая по каналам обратной связи 
контуров принятия решений ОУ с целью корректировок 

i
jO , образуется на основе композиции докладов (доне-

сений) от 1, +ijl
l  ИОУ ( i +1)-го уровня УОУ СИБ, то есть:

                                                         
(7)

Композиция (7) обеспечивает процесс планирования 
контроля i

jO  КОУ за действиями подчиненных 1+i
jl

O  
УОУ на основе получения i

jO  оперативной инфор-
мации о расходе )(1 txi

l
+  ресурса СИБ. Это позволяет 

по результатам информации о 
i

ttj ix ],[, 10 , 
i

ttj iu ],/[ 10  и ],[, 10
ittjb  

определить фактическое значение  функционала 
 и сравнить с плано-

вым .
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РЕШЕНИЕ ЗАДАЧИ АНАЛИЗА  
ВОЗМОЖНОСТЕЙ РЕСУРСА СИБ

Один из основных этапов разработки плана применения 
СИБ – анализ возможностей ее ресурса по обеспечению 
эффективных действий СЭО в рамках операции. Процедуру 
принятия решений в структуре СИБ по этапам реализации 
плана (5) представим в виде дискретной иерархической 
игры, в которой ее iO  КОУ, наделенный правом выбора 
первого хода, осуществляет обоснованное распределе-
ние по интегральному ПЭ (1) выделенного kx  ресурса ИБ 
для реализации k-го варианта плана (способа) ее примене-
ния для достижения цели СЭО в рамках операции и дово-
дит до 1+iO  УОУ нижнего уровня иерархии директивные 
указания (задачу): какие элементы или объекты (в составе 
объединенных целью нескольких элементов) конкурирую-
щей СЭО обслужить. Исходя из имеющегося ресурса ЭИБ, 
они выполняют поставленную задачу и оперативно дово-
дят информацию о результатах. Процесс продолжается до 
выполнения СИБ поставленной задачи СЭО. При невоз-
можности выполнения в полном объеме запланированных 
задач рассматривается вопрос о привлечении ресурса вза-
имодействующих СЭО.

Анализ возможностей реализации k-го варианта плана v -го 
уровня ОУ СИБ СЭО – многопараметрическая оптимиза-
ционная задача с нелинейной целевой функцией и свя-
занными переменными. Ее решение может осуществляться 
на основе перехода от целевой функции сложного муль-
типликативного вида к ее аддитивному виду за счет вве-
дения бинарных переменных назначения подчиненных 
УОУ. Это позволяет представить задачу оценки возможно-
стей k-го варианта плана применения СИБ по интеграль-
ному ПЭ в виде:

                                
(8)

при ограничениях:   

где t  – продолжительность решения СИБ задач в рамках 
операции СЭО, Tt ,1= ; )(00 kAtt =  – начальный момент 
целераспределения (ЦР) ресурса СИБ, зависящий от резуль-
татов вскрытия ПИО элементов конкурирующей СЭО; 
∆t   – шаг ЦР, определяемый исходя из (2) на каждом уровне 
принятия решения СИБ из условия обслуживания элементов 
конкурирующей СЭО как функции времени вскрытия эле-
ментов (при необходимости), темпа обмена информацией 
между УОУ и количества подчиненных ИОУ; B  – общее 
число вскрытых элементов (объектов) конкурирующей СЭО 
на d-й момент ЦР в j -м УОУ СЭО; J  – общее число ОУ 
СИБ, задействованных для решения задачи обслуживания 
вскрытых элементов конкурирующей СЭО ( j j= +0 1  – 
КОУ 0-го уровня), ν =0); 

10 ,1 jjj +=  – номера КОУ 1-го 
уровня), 1=v ); j j j= +1 21,  – номера УОУ 2-го уровня), 
ν =2; j j j= +2 31,  – номера ИОУ 3-го уровня), 3=v ; 

][aD  – целая часть числа à ; bjdibj CtdtC ν=∆+ )( 0  – про-
гнозируемая важность b -го элемента (объекта) конкури-
рующей СЭО с учетом возможности его обслуживания 
j -м УОУ на d -й момент ЦР ( 0≥bjdCν  для всех Dd ,1=

); vbjdx  – переменная ЦР на d -й момент принятия реше-
ния в j -м УОУ по b -му элементу конкурирующей СЭО; 

  – ресурс ИОУ ( j j j= +1 31, ) на d -й момент ЦР 
по b -му элементу (объекту) конкурирующей СЭО, опре-
деляемый составом и тактико-техническими характери-
стиками (ТТХ) в k -м варианте плана; )( kj AY  – общий 
ресурс ИОУ ( j j j= +1 31, ) СИБ, определяемый соста-
вом и ТТХ для k  -го варианта плана; )( kj Ab  – количе-
ство элементов (объектов) конкурирующей СЭО, которое 
может обслужить j -й ИОУ СИБ на начальный и последу-
ющие моменты ЦР в k -м варианте плана; )( kbjd Aa  – пара-
метр, характеризующий возможности обслуживания b -го 
элемента (объекта) конкурирующей СЭО j -м ИОУ СИБ  
к d -му моменту ЦР в k -м варианте плана. 

Такое представление решения задачи (8) позволяет иссле-
довать зависимость эффективности k-х вариантов плана 
СИБ как функции эффективности результатов воздей-
ствия ЭИБ нижних уровней иерархии на элементы (объ-
екты) конкурирующей СЭО. 
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Ввиду удовлетворения целевой функции (8) принципу 
оптимальности Беллмана [7] задача оценки возможностей 
kх вариантов плана применения СИБ может быть решена 
методом динамического программирования по последо-
вательным n-м этапам принятия решений. Для составления 
рекуррентных уравнений Беллмана введем обозначения: 

п р и                                   (9)

                                                    
(10)

где                                                            

Исходя из этого рекуррентные уравнения Беллмана при-
мут вид:

для всех                                                     

при условии                                                      

Оптимальное ЦР ресурса LQ  СИБ в n-м этапе на ресурс 

Lq  и резерв ресурса LLL qQQ −=−1  ЭИБ является функ-
цией продолжительности этапов операции в (2), наличия 
информации о характеристиках элементов и параметрах 
деструктивных способов воздействия конкурирующей СЭО. 

Исходя из этого, задачи ЦР в виде (10) на каждом иерархи-
ческом уровне СИБ представляют собой задачи целочис-
ленного программирования с бинарными переменными 
назначения ( 1,0=nijrx ). Для их решения используется 
метод целенаправленного перебора последовательно-
стей допустимых планов [8] за счет представления функ-
ции (10) в виде: 

                                                
(11)

при ограничениях:                                   

где  – число j-х ЭИБ, выделяемых для обслуживания 
i-го элемента конкурирующей СЭО; iA  – прогнозиру-
емая стоимость («важность») i-го элемента в структуре 
способа применения конкурирующей СЭО; ijP  – веро-
ятность воздействия j-м ЭИБ на i-й элемент; jZ  – число 
j-го типа ЭИБ, назначенных для воздействия на i-й эле-
мент; 

JIijz
,

  – искомый план распределения ЭИБ УОУ. 

Решение задачи (11) основывается на существовании среди 
всевозможных вариантов последовательностей номеров 

ЭИБ варианта, который обеспечивает получение опти-
мального целочисленного плана распределения за счет 
последовательного назначения единиц ЭИБ по максимуму 
приращения целевой функции. Решив последовательно 
все задачи ЦР на всех уровнях СИБ, получим оптимальные 
планы распределений nijrx  ресурса ЭИБ по i-м элемен-
там конкурирующей СЭО [9], характеризующие возможно-
сти k-го варианта плана применения СИБ по обеспечению 
эффективных действий СЭО в рамках операции. 

РЕШЕНИЕ ЗАДАЧИ ОПТИМИЗАЦИИ 
(РАСПРЕДЕЛЕНИЯ) РЕСУРСА СРЕДСТВ СИБ

Задача оптимизации (распределения) средств СИБ реша-
ется в теоретико-игровой постановке распределения ее 
ресурса для обеспечения подвижных точек устойчивого 
равновесия применения СЭО в рамках операции [10], обу-
словленной решением группы двух оптимизационных задач:

1. Первая группа связана с распределением ограничен-
ного ресурса ИОУ – объединенных единством цели 
применения определенного количества разнотипных 
ЭИБ в составе комплексов информационной безопас-
ности (КИБ) для обеспечения эффективного примене-
ния исполнительных и обеспечивающих элементов (ИЭ, 
ОЭ) в предметной области СЭО (см. рис. 1).

2. Вторая группа задач направлена на оптимальное рас-
пределение внутреннего ресурса средств исполнения 
(СИ) КИБ по объектам воздействия – рубежам примене-
ния различного типа информационных систем и средств 
(ИС) управления ИЭ/ОЭ конкурирующей СЭО в задан-
ных участках диапазона условий применения (ДУП). 

Особенности решения задач оптимизации ресурса КИБ 
состоят в следующем:

1. Цель применения каждого типа КИБ – решение част-
ных задач обеспечения действий элементов (объектов) 
СЭО в условиях деструктивных действий ИЭ конкури-
рующей СЭО.

2. Объекты воздействия КИБ – наиболее «опасные» ИС 
управления ИЭ/ОЭ конкурирующей СЭО, функциони-
рование которых в зонах их эффективного применения 
осуществляется в совпадающих участках ДУП.

3. Количество ИС – объектов воздействия КИБ ограничи-
вается эффективностью их СИ – средств ИБ, а также пла-
нами назначения комплексов ИБ с уровня УОУ.

В этих условиях задача оптимального распределения ресур-
сов СИБ по ИС конкурирующей СЭО для обеспечения 
максимальной эффективности применения СЭО в рамках 
операции формулируется в следующем виде.

Задано:

∑
=

≤
I

i
KjrnijrKijr AqxAa

1

).()(

,0 è ,...,3,2 LQQRL ≤≤=

.0)( 00 ≡QFn

∑
=

=
L

r
rnr

rqLnL qfQF
1}{

)(max)( ∑
=

==
L

r
Lr RLQq

1

,,1   ;

,max)(
1 1}{

1

∑ ∑
= += −

=
I

i

j

jj
nijrnijrxrnr

k

k
nijr

xCqf

,,1 ;,1  JjIi ==



42 ИНФОРМАЦИОННО-ЭКОНОМИЧЕСКИЕ АСПЕКТЫ СТАНДАРТИЗАЦИИ И ТЕХНИЧЕСКОГО РЕГУЛИРОВАНИЯ  | 1/2023 (71)

I  – множество задач СЭО, подлежащих обеспечению СИБ;

in – множество (вектор) составов ИЭ СЭО, выделяемых 
для решения i-й задачи, Ii ,1=   в операции;

{ } – множество k-го, Kk ,1=  типа ИС управления ОЭ / 
ИЭ конкурирующей СЭО в j-м, Jj ,1=  участке ДУП, 
используемых для обнаружения момента решения i-й 
задачи СЭО;

║ ║ – множество (вектор) СИ в j-м, Jj ,1=  участке 
ДУП в составе КИБ;

║ ║ – множество (вектор) одновременно реализуемых 
СИБ целевых каналов информационного воздействия в j-м, 

Jj ,1= участке ДУП.

Вектор ║ ║ характеризует потенциальные возможности 
СИБ по одновременному воздействию на несколько ИС 
конкурирующей СЭО, располагаемых на некоторых про-
странственных направлениях применения СЭО и попа-
дающих по ДУП в несколько ее целевых каналов. Это 
обусловливает необходимость решения задачи оптимиза-
ции распределения ресурса СИБ по направлениям и целе-
вым каналам в каждом из них. 

Определение 1. Нормативный внутренний ресурс КИБ – 
это значение требуемого ресурса СИ для воздействия 
на k-го типа ИС в j-м  участке ДУП при решении i-й задачи.

Для большей части ИС конкурирующей СЭО направле-
ние работы СИБ, как правило, совпадает с местополо-
жением элементов (объектов) действий СЭО, поэтому 
распределение ресурса ее КИБ по направлению совпа-
дает с назначением ИЭ для решения i-х задач. Это приво-
дит к возникновению двухуровневой оптимизационной 
дискретной задачи назначения нормативных значений 
ресурса СИБ по I задачам с последующим его распреде-
лением в каждом направлении по K типам ИС.

Введем необходимые переменные:

i
jy  – булева переменная, равная i

jky =1, если КИБ в j-м 
участке ДУП назначается для обеспечения решения i-й 
задачи, 

i
jy =0, если нет;

 – булева переменная, равная =1, если для воздей-
ствия на k-й тип ИС в j-м участке ДУП, используемого для 
обнаружения момента выполнения i-й задачи СЭО, назна-
чается КИБ с заданным нормативным значением внутрен-
него ресурса, и = 0, если не назначается. 

Так как цели конкурирующих СЭО в рамках операции 
строго или не строго противоположны, то в качестве кри-
терия эффективности способов применения СИБ целесо-
образно использовать максимальное значение среднего 
количества задач, выполненных СЭО в рамках операции  [1].

Постановка задачи оптимизации процесса планирова-
ния (способов) применения СИБ при заданных ║ ║,  
{ }, ║ ║ и ║ ║ состоит в обеспечении максимального 
количества выполненных задач СЭО в рамках операции 
в условиях деструктивного воздействия ИЭ/ОЭ конкури-
рующей СЭО и математически ее целевая функция пред-
ставляется в виде:

                               
(12)

∑
∈

=
Ii

iii nn ,/γ
     ∑∈

=
Ii

i ;1γ

при ограничениях                      
∑
∈

=
Kk

i
j

i
jk

i
jk

oi
jk ÝxVÝ ;

           
∑
∈

≤
Ii

ji
i
j

i
j KÝyÝ ;       ;Ii∈       ;Jj∈             

Jj ,1=    ;10, ∨=i
j

i
j xy     ;,1 i

jKk =    Ii ,1= ,

где  – средняя вероятность выполнения каждым из 
in  ИЭ СЭО поставленной задачи по воздействию на задан-

ный элемент (объект) конкурирующей СЭО как функция 
i
jy  плана назначения КИБ для обеспечения решения i-й 

задачи в j-м участке ДУП, распределения  внутреннего 
ресурса СИ по k-го типа ИС и i

jβ  стратегий деструктив-
ного противодействия конкурирующей СЭО в каждой i-й 
задаче в условиях применения КИБ;  – количество целе-
вых каналов СИБ, назначаемых для решения i-й задачи при 
воздействии на все k-го, i

jKk ,1=  типа ИС конкурирую-
щей СЭО; 

i
jK  – количество типов ИС в j-м участке ДУП, 

используемых конкурирующей СЭО при решении задачи 
снижении эффективности ИЭ СЭО.

Определяющим при осуществлении вычислений по (12) 

является расчет величины , характеризующей эффек-
тивность решения каждым из in  ИЭ поставленной задачи. 
Поскольку задача по воздействию на определенный объект 
может ставиться всем in  ИЭ, то величина  зависит 
от решения каждым из ИЭ, то есть in -1, in -2 и т. д. своей 
задачи по воздействию с соответствующей вероятно-
стью на элемент объекта – это обусловливает необходи-
мость усреднения значения  по всему составу ИЭ. 
В предположении назначения ИЭ для воздействия на раз-
личные элементы объекта с учетом их важности в составе 
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объекта вместо среднего значения  в (12) рассчи-
тывается ее средневзвешенное значение.

Задача (12) представляет собой дискретную оптимиза-
цию с целочисленными переменными, для решения кото-
рой возможно применение метода ветвей и границ [10] 
и процедуры поиска оптимальных решений в соответ-
ствии с [11]. При этом на первом (верхнем) уровне задачи 
разрабатывается алгоритм оптимального распределения 
целевых каналов СИБ в каждом j-м участке ДУП для обе-
спечения решения i-й задачи при произвольно заданном 
назначении целевых каналов в других участках ДУП. При 
решении каждой такой задачи целевые каналы СИБ рас-
пределяются по заданному количеству разнотипных ИС 
в j-м участке ДУП.

Для пояснения физической интерпретации задачи рассмо-
трим решение частной задачи.

В общем случае выполнение задач СЭО в рамках опера-
ции связано:  

а) с реализацией экономической политики СЭО в про-
странственно-разнесенных направлениях (регионах, обла-
стях, районах и т.п.) действий;

б) преодолением информационного деструктивного про-
тиводействия конкурирующих СЭО в данной предмет-
ной области. 

Первая задача решается на основе использования ИЭ для 
реализации целевой функции СЭО, вторая – СИБ для обе-
спечения максимальной эффективности применения ИЭ. 
В этих условиях конкурирующая СЭО будет оказывать 
деструктивное противодействие решению задач СЭО – при-
менять различного типа ОЭ для нейтрализации действий 
ИЭ и их КИБ. Поскольку выделение равного количества 
целевых каналов СИБ для обеспечения решения каждой 
i-й задачи является неравноэффективным в связи с раз-
личным пространственным удалением ИС от КИБ, а также 
различной «важностью» обеспечиваемых действий (раз-
личным количеством ИЭ – in ) СЭО, то решение задачи 
(12) нетривиальное.

Исходя из трактовки задачи, общий алгоритм ее решения 
состоит в следующем.

В соответствии с [11] в качестве граничных оценок анали-
зируется совокупность целевых функций на основе после-
довательного решения частных оптимизационных задач 
для каждого j-го участка ДУП в виде:

                                         (13)

при ограничениях:

}{ *i
jy  – определен для всех ,lj ≠  Jl ,1= ,

где  – средняя (по составу – in ) вероятность реше-
ния ИЭ i-й задачи по воздействию на заданный объект как 

функция 
i
jy  назначения КИБ в j-м участке ДУП, 

i
jvx*

 распре-
деления целевых каналов по отдельным ИС и i

jM *  задан-
ного распределения числа деструктивных воздействий ОЭ 
конкурирующей СЭО, использующей ИС управления в j-м 
участке ДУП для снижения эффективности решения СЭО 
каждой i-й задачи; 

i
jvx*

 – план назначения целевых каналов 
СИБ в каждом i-м, Ii ,1=  пространственном направлении 
по v-м, Vv ,1=  ИС для j-го участка ДУП.

Значение вероятности  исходя из (3) вычисля-
ется в виде:

                                   (14)

где  – вероятность решения iй задачи ИЭ на этапе 
ведения СЭО оборонительных/исполнительных действий с 

учетом использования ресурса средств СИБ;   – 
приращение средней вероятности выполнения ИЭ i-й задачи 
за счет применения СИБ в j-м участке ДУП при фиксиро-
ванном (заданном произвольно) ее назначении в других 
(l-х, jl ≠ ) участках ДУП, i

jvx*  распределении при реше-
нии в i-й задаче целевых каналов по i

jv -м ИС каждого ДУП 
и от 

i
jM *

 распределения деструктивных действий средств 
ОЭ относительно средней вероятности достижения объек-
тов воздействия составом из in  ИЭ, обеспечиваемых КИБ. 

Определение 2. Свойство неубывания целевой функции 
 – применение  ресурса СИБ целесообразно, 

если приращение эффективности от ее воздействия на ИС 

конкурирующей СЭО превышает значение ∑
=

J

j
iij nr

1
/ , то есть 

 Ii ,1= . 

Задача (14) решается на основе метода максимального эле-
мента [13], реализующего относительно простые алгоритмы 
распределения внутреннего ресурса СИ по пространствен-
ным направлениям и назначения определенного количе-
ства целевых каналов КИБ по ИС в каждом направлении. 
При этом в качестве элемента назначения используется 
целевой канал КИБ, последовательно назначаемый по i-м 
задачам для вычисления значения *i  приоритетной задачи 
на основе выполнения условия:
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                                         (15)

для различных вариантов плана назначения целевых кана-
лов СИБ в каждом направлении  Vv ,1=  с учетом 

ограничений: Jj ,1= ,  где  – коли-
чество одновременно обслуживаемых направлений каж-
дым из jR  КИБ в структуре ИОУ СИБ в j-м участке ДУП; 

ε≥ , где ε  – заданная величина приращения 
вероятности выполнения ИЭ поставленной задачи за счет 
назначения КИБ для воздействия на ИС в j-м участке ДУП, 
меньше которой его назначение для решения i-й задачи 
является нецелесообразным (последнее ограничение опре-
деляется при решении задач технико-экономической целе-
сообразности использования ресурсов КИБ).

Таким образом, при решении задачи распределения вну-
треннего ресурса СИБ по пространственным направле-
ниям и целевым каналам ИС конкурирующей СЭО могут 
быть определены относительная важность объектов воз-
действия и значения распределяемых ресурсов ИБ для 
снижения эффективности их функционирования.

В аналогичной постановке решается и задача оптимизации 
ресурсов СИБ элементов (объектов) СЭО от ПИО и ИЭ 
конкурирующей СЭО. Однако для эффективного примене-
ния объектов СЭО необходимо прогнозировать состав ИЭ 
конкурирующей СЭО и определять количество ИС, под-
лежащих одновременному воздействию средствами СИБ. 
В реальной обстановке эти задачи возлагаются на элементы 
ПИО СИБ при ее взаимодействии с другими системами. 

ЗАКЛЮЧЕНИЕ

Планирование применения СИБ представляет собой дина-
мический количественный процесс изменения ее состоя-
ний по этапам операции на основе оптимизации функций 
управления (распределения) ограниченным ресурсом 
средств ИБ для реализации целевой функции СЭО в рамках 
операции на множестве способов ее достижения. Основу 
обоснования плана применения СИБ составляет формали-
зованное представление функций управления в виде устой-
чиво повторяющихся действий, процедур и операций для 
достижения основной цели по этапам применения СЭО в 
рамках операции, позволяющих по интегральному показа-
телю эффективности анализировать возможности и обо-
сновывать оптимальный план (способ) применения СИБ.

Ii ,1= Jj ,1=
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A resource planning method for information security systems (ISS) is proposed to ensure the use of socio-economic 
organizations (SEO) in the conditions of a «competition» conflict based on the optimization of external and internal system IS 
resource management functions. The problem is solved in a game-theoretic formulation of achieving the maximum efficiency 
of using SEA in an operation based on the analysis of the capabilities and optimization of the SIS of the allocated resource of IS 
tools on the set of destructive methods of influence of competing SEA. The assessment of the ISS capabilities is carried out by 
solving a discrete hierarchical game by level-by-level optimization of the resource of information support and IS as a solution 
to a multi-parameter optimization problem with a nonlinear objective function and related variables. The task of optimizing 
the ISS resource is based on the distribution of the resource of IS tools in the directions and target channels of information 
systems and control tools for the executive and supporting elements of competing SES. The method is based on the theories of 
program-target planning and management, multilevel hierarchical systems, optimal resource allocation, decision making under 
uncertainty, maximin, graphs, branch and bound methods, dynamic programming, maximum element and analytical calculations.

Keywords: socio-economic organization, competition, destructive impact, means, subsystems and information security 
system, criterion and performance indicators, capabilities, analysis, justification, optimization.
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ВВЕДЕНИЕ

В современных условиях нередки случаи объединения 
нескольких предприятий в концерн или поглощение 

маленьких компаний более крупными и влиятельными. 
Особое внимание в исследовании уделено технической, 
а не правовой стороне рассматриваемого вопроса. 

Для успешного объединения нескольких информацион-
ных систем организации открывают проекты и выделя-
ют значительные ресурсы (финансовые и человеческие). 
Обеспечение безопасности данных при переносе из од-
ной системы в другою – важная задача в рамках проекта.

Основная цель данной работы – описание концепции при-
менения технологии цифровых двойников для обеспе-
чения безопасности информации в условиях объедине-
ния двух информационных систем. Подразумевается, что 
цифровой двойник создается с целью выявления основ-
ных угроз, которые могут возникнуть в этом процессе. Та-
кой малоизученный вариант применения цифровых двой-
ников имеет перспективы развития, особенно в условиях 
импортозамещения. Перенос данных из одной информа-
ционной системы в другую происходит намного чаще, чем 
это было раньше.

ОСНОВНАЯ ПРОБЛЕМАТИКА СТАТЬИ

В каждой компании существует одна или несколько ин-
формационных систем (ИС) для управления: 

1. Человеческими ресурсами и расчета заработной платы.
2. Производством.
3. Товарно-материальными ценностями и т. д.

Набор ИС зависит от масштаба компании и уровня авто-
матизации бизнес-процессов.

При слиянии компаний потребуется перенести данные 
из информационных ресурсов каждого участника объеди-
нения в новую систему либо внести данные в одну из суще-
ствующих ИС. На данном этапе могут возникнуть первые 
трудности организационного и технического характера:

1. Наиболее актуальная проблема – нарушение производ-
ственного цикла предприятия.

2. Нарушение связи между подразделениями организации, 
а также приостановка их деятельности, если работа ос-
нована на автоматизированных процессах.

УДК 004.94

КОНЦЕПЦИЯ ПРИМЕНЕНИЯ ТЕХНОЛОГИИ 
ЦИФРОВЫХ ДВОЙНИКОВ ДЛЯ ОБЪЕДИНЕНИЯ 
ИНФОРМАЦИОННЫХ СИСТЕМ НЕСКОЛЬКИХ 
ПРЕДПРИЯТИЙ В УСЛОВИЯХ ИХ СЛИЯНИЯ

Федорова А.В. , аспирантка ФГБУН ВИНИТИ РАН 
Шведенко В.Н., д-р тех. наук, профессор ФГБУН ВИНИТИ РАН, гл. специалист ФГБУ «Институт 
стандартизации»

В статье даны определения технологии цифровых двойников, представлены их классификация и структура. Авторы 
рассматривают информационные системы, наиболее подверженные угрозам безопасности согласно исследованиям 
компании InfoWatch. Показано, что при миграции данных надежной защиты требуют прежде всего информационные си-
стемы, в которых хранятся и обрабатываются персональные данные. Сформулирована актуальная идея применения тех-
нологии цифровых двойников для обеспечения безопасности бизнес-процессов предприятий в условиях объединения 
их информационных систем. Представлен возможный алгоритм ее реализации. Статья будет полезна ИТ-специалистам, 
менеджерам, заинтересованным в повышении эффективности компании за счет объединения информационных систем.

Ключевые слова: цифровой двойник, цифровая модель, цифровая тень, моделирование, Industry 4.0, информацион-
ная безопасность.
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3. Соблюдение требований безопасности при миграции 
данных1.

Кроме того, необходимо обеспечить безопасность процес-
са слияния. Об объединении крупных компаний, как прави-
ло, становится известно не из официальных источников, а 
от работников, обеспокоенных своим будущим. С челове-
ческим фактором всегда связаны значительные риски, ко-
торые трудно контролировать. Внутренний или внешний 
нарушитель безопасности может вторгнуться в процесс 
миграции данных, скомпрометировать их, исказить либо 
использовать их для перепродажи и личной выгоды. При-
чины могут быть разными, но задача предприятий – обе-
спечить безопасность данных при их миграции из одной 
информационной системы в другую.

Независимо от специфики компании, объема обрабаты-
ваемой информации, количества пользователей пробле-
мы при переносе данных из одной информационной си-
стемы в другую возникают часто. Например, в 2010-х гг. 
крупный банк присоединял к своей структуре небольшую 
банковскую организацию. Соответственно, в его базы дан-
ных мигрировали данные клиентов самостоятельной пре-
жде компании. Но не учли тот факт, что у прежнего бан-
ка были не только вкладчики, зарплатные клиенты и т.д. , 
но и владельцы счетов с задолженностями. При миграции 
данных были потеряны знаки «-» у большого количества 
записей с отрицательными значениями. Получилось, что 
у должников появились «вклады» на общую сумму при-
мерно 15 млн рублей. Ошибка была обнаружена, данные 
исправлены. Но ущерб в данном примере можно оцени-
вать в контексте денег и репутации банка. 

В других отраслях последствия могут быть плачевнее. Дан-
ный пример показывает, что при переносе данных могут 
возникнуть самые неожиданные ошибки, представляющие 
угрозу безопасности информации. 

Безопасность информации (данных) – это состояние защи-
щенности информации (данных), при котором обеспечены 
ее (их) конфиденциальность, доступность и целостность2.

Таким образом, для защиты данных двух и более объединя-
емых информационных систем необходимо уделять долж-
ное внимание не только процессу переноса информации, 
но и тестированию новой объединенной системы. Каким 
пользователям стоит дать доступ к системе на этом этапе? 
Какие угрозы безопасности стоит учитывать?

1 Миграция данных (migration of data) – передача (перенос) электронных 
документов из одного формата, носителя или компьютеризированной 
системы в другую (см. ГОСТ 33647–2015, п. 3.6.7).

2 ГОСТ Р 50922–2006. Защита информации. Основные термины 
и  определения (Введ. с 2008–02–01). М.: Стандартинформ, 2008. 
(п. 2.4.5).

Основное направление исследования в данной работе – 
концепция применения технологии цифровых двойников 
для моделирования процесса объединения информаци-
онных систем и выявления угроз безопасности в рамках 
этой процедуры. Такой вариант применение технологии 
цифровых двойников малоизучен.

У цифрового двойника множество определений. Самые 
близкие к тематике исследования и их авторы представ-
лены ниже.

Söderberg R. , Wärmefjord K. И др.: «Использование циф-
ровой копии физической системы для оптимизации в ре-
альном времени» [1].

Bolton R.N. и др.: «Динамическое виртуальное представле-
ние физического объекта или системы в течение всего жиз-
ненного цикла с использованием данных в режиме реаль-
ного времени для понимания, изучения и рассуждения» [2].

Tao F. и др.: «Цифровой двойник – это реальное отображе-
ние всех компонентов в жизненном цикле продукта с ис-
пользованием физических данных, виртуальных данных 
и данных взаимодействия между ними» [3].

Следует отметить, что в промышленности и научной сфе-
ре понятие «цифровые двойники» трактуется по-разному. 
Так, цифровой двойник – это:

1. Модель готового продукта, способная отражать его 
основные характеристики, в том числе дефекты, для 
своевременного их устранения и создания наиболее 
эффективного и безопасного производства, с непре-
рывным обновлением, чтобы при расчетах учитывать 
износ материалов и конструкций для более большей 
точности оценки вероятностей наступления тех или 
иных событий.

2. Цифровая модель физического объекта с интегриро-
ванными датчиками, которые позволяют имитировать 
работу объекта в реальном времени, в том числе в со-
ставе киберфизических систем [4].

Обобщая эти суждения, можно сказать, что цифровой двой-
ник предоставляет возможность смоделировать поведение 
объекта в прошлом, на основе чего можно смоделировать 
его поведение в будущем при различных параметрах воз-
действующих на него факторов.

На рис. 1 представлена иерархическая зависимость пред-
шествующих созданию цифрового двойника (ЦД) элемен-
тов – цифровой модели и цифровой тени. Данные понятия 
не являются синонимами, они были введены для отображе-
ния разной степени связи с реальным объектом.
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Цифровая модель (Digital Model) – это объект цифрового 
мира, отображающий существующий или планируемый фи-
зический объект. Отличие цифровой модели (далее – ЦМ) 
заключается в отсутствии автоматического обмена данными. 
ЦМ работает автономно, без связи с ее физическим анало-
гом, изменения которого не влияют на ее состояние [3, 5].

Цифровая тень (Digital Shadow) – это отображение реаль-
ного мира в цифровом, связанного входящими потоками 
данных от физического и цифровому. Под воздействием 
изменения состояния физического объекта цифровая тень 
(далее – ЦТ) также меняет свое состояние. 

Цифровой двойник (Digital Twins) – это отражение реаль-
ного мира в цифровом. Между физическим объектом и ЦД 
существует двухсторонняя связь, следовательно, при изме-
нении состояния одного меняется состояние другого [6].

Таким образом, в цифровую тень передаются данные ре-
альных состояний, что не позволяет предсказать поведение 
физического объекта в условиях, в которых он еще не на-
ходился. Цифровой двойник, благодаря своим характери-
стикам, дает возможность прогнозировать поведение ре-
ального объекта.

Идея базовой концепции цифрового двойника заключа-
ется в том, что в физический объект встроены датчики, по-
лучающие и обрабатывающие информацию о его состо-
янии в определенный период времени. Эта информация 
передается виртуальному цифровому двойнику, тем са-
мым цифровая модель уточняется. Цифровая модель учи-
тывает все изменения физического объекта, накапливает 
информацию о его изменениях. Таким образом, по мере 
уточнения виртуальная модель становится копией физи-
ческого объекта и может адекватно описывать, прогнози-
ровать его поведение [7].

В таблице представлена краткая классификация цифро-
вых двойников.

ЦИФРОВОЙ ДВОЙНИК

1. КЛАССИФИКАЦИЯ МАЙКЛА ГРИВЗА

ПРОТОТИП ЭКЗЕМПЛЯР АГРЕГАТОР

Прототип 
физического 
объекта, который 
содержит данные 
для описания 
и создания физи-
ческой версии

Описывает конкрет-
ный физический 
объект, с которым ЦД 
связан на протяже-
нии его жизненного 
цикла, содержит 
различные модели, 
операции и резуль-
тат их выполнения, 
данные датчиков

Объединение других 
типов ЦД позволяет 
анализировать со-
стояние физического 
объекта, сравнивать 
текущие показате-
ли с показателями, 
зафиксированными 
в нежелательных 
ситуациях

2. КЛАССИФИКАЦИЯ ПО ОБЛАСТИ ПОСТРОЕНИЯ

ЦД ПРОДУКТА ЦД ПРОЦЕССА ЦД СИСТЕМЫ

Виртуальная 
модель продук-
та, позволяет 
проанализиро-
вать поведение 
продукта в раз-
личных условиях, 
выявить возмож-
ные проблемы, 
снизить издерж-
ки при выходе 
продукта

Имитация производ-
ственного процесса, 
позволяет повысить 
безопасность и эф-
фективность произ-
водства посредством 
разработки на осно-
ве ЦД оптимальной 
методики 

Виртуальная модель 
целого предприя-
тия, используется 
для оптимизации 
и внедрения новых 
бизнес-процессов

Таким образом, цифровой двойник – это прототип инфор-
мационной системы (продукта), который дает возможность 
воспроизвести миграцию данных из одной системы в дру-
гую, определить угрозы безопасности и протестировать за-
щищенность информации на этапе переноса.

Организации, как уже отмечалось, могут использовать не-
сколько информационных ресурсов. В данной работе рас-
сматриваются информационные системы персональных 
данных (далее – ИСПДн), имеющие большое значение для 
защиты информации этого типа. Такое заключение сдела-
но на основе исследования компании InfoWatch. Специ-
алисты отмечают, что в первой половине 2022 г. в мире 
было похищено на 27,8% меньше единиц информации, 
чем за тот же период 2021 г. Но при анализе данных выяс-
нилось, что у злоумышленников была определенная цель 
– похищать только действительно ликвидные на черном 
рынке данные. Распределение утечек по типам данных от-
ражено на рис. 2 [8].

Как видно на графиках, число утечек растет. Персональные 
данные представляют наибольший интерес для злоумыш-
ленников, которые становятся избирательнее, следователь-
но, необходимо повышать уровень защиты таких данных. 

Рис. 1. Этапы создания цифрового двойника
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Цель исследовательской работы – создание такого циф-
рового двойника, который позволит моделировать защиту 
персональных данных при объединении группы компаний.

Первый этап: создание цифровой модели.

Отметим, что для сужения границ исследования выбраны 
ИСПДн, но подразумевается, что результат настоящей на-
учной работы можно будет применять в разных областях. 

На первом этапе важно определить структуру информа-
ционных процессов в организациях. Работа предприятия 
состоит из взаимодействия всех подразделений, в каждой 
организации есть установленные бизнес-процессы. Имен-
но это нужно отразить в виде информационных потоков 
каждой организации, участвующей в слиянии. На основе 
сведений о функционирующих информационных процес-
сах и потоках можно будет построить структуру информа-
ционной системы. 

При создании модели данных на выходе можно формали-
зовать представление данных, содержащихся в информа-
ционной системе. Процедура основана на методах описа-
ния типов и логических структур данных в базах данных 
(далее – БД), методах манипулирования данными, методах 
описания и поддержки БД. Выделяют четыре типа моде-
ли данных:

1. Иерархическая.
2. Сетевая.
3. Реляционная.
4. Объектная [9].

Таким образом, одна из проблем при миграции данных мо-
жет быть обусловлена тем, что данные в ИС разных предпри-
ятий хранятся в БД, построенных по различным моделям.

Также предстоит определить используемые инструмен-
тальные средства, архитектуру и ответить на следующие 
вопросы:

1. Какая система управления БД используется в организа-
циях, участвующих в объединении?

2. Какова модель физической реализации?

Организации могут использовать ERP-систему для управ-
ления данными. У каждой системы свои особенности, 
по-разному описанные процессы, что также может пред-
ставлять трудность при переносе данных в новую инфор-
мационную систему.

Результат первого этапа: цифровая модель информацион-
ной системы каждого участвующего в объединении пред-
приятия.

Второй этап: создание цифровой тени. 

На этом этапе предстоит наполнить цифровую модель ка-
ждой системы данными и настроить односторонний поток, 
который будет имитировать миграцию данных из одной ин-
формационной системы предприятия в другую.

Третий этап: создание цифрового двойника. 

На этом этапе необходимо построить модель взаимодей-
ствия пользователя с системой: ввод данных, запросы в БД 
с определенной периодичностью, удаление данных. Также 
можно имитировать процесс работы пользователей, что-
бы понять, как выполнение ими функциональных обязан-
ностей повлияет на новую расширенную систему, как это 
отразится на загрузке серверов и т. д.

Кроме того, необходимо разработать модель угроз при ми-
грации данных и смоделировать действия злоумышлен-
ника. Для этого, согласно идее научной работы, и нужен 
цифровой двойник, который не только позволит смоде-
лировать работу системы и пользователей, но и поможет 
определить, как потенциальный злоумышленник спосо-
бен повлиять на систему, через какие каналы, какие его 
действия поставят под угрозу безопасность информации. 
Использование цифрового двойника даст возможность 
не проводить тесты безопасности на действующем объ-
екте и не подвергать работоспособность системы реаль-
ным угрозам. На этом шаге выяснится потенциальный нару-

Рис. 2. Распределение утечек по типам данных, мир – Россия, 
соответственно: первая половина 2021 г. и 2022 г.
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шитель (сотрудник организации, внешний злоумышленник 
и т. д.), какие каналы он использует и какова его цель. В кон-
це предстоит определить меры защиты.

Цифровой двойник, создаваемый только на период объеди-
нения информационных систем, не повлияет на текущую ра-
боту этих ресурсов. Он создается с целью обеспечения без-
опасности процесса миграции данных и на определенный 
промежуток времени. После завершения процесса объеди-
нения предприятий необходимость использовании такого 
цифрового двойника отпадет. 

ЗАКЛЮЧЕНИЕ

В работе описана идея применения цифровых двойни-
ков в сфере информационной безопасности. Создание 
цифрового двойника информационной системы позво-

лит проводить аудит безопасности системы с минималь-
ными рисками (в том числе тестирование на проникнове-
ние), рассчитывать необходимые мощности серверного 
оборудования, исходя из объемов информации, настраи-
вать разграничение доступа и т. д. В условиях цифровиза-
ции информационная безопасность и цифровые двойники 
связаны напрямую, их совместное развитие – перспектив-
ное направление для науки.
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CONCEPT OF APPLICATION OF THE DIGITAL TWIN 
TECHNOLOGY FOR THE MERGING OF INFORMATION 
SYSTEMS OF MULTIPLE ENTERPRISES IN CONDITIONS 
OF THEIR MERGING

Fedorova A.V., graduate student, VINITI RAN
Shvedenko V.N., Dr. Sc. (Technology), Professor VINITI RAN, Chief Specialist at the FSBI «RSI»

This article describes the idea of using digital twin technology to combine information systems of several enterprises in 
the conditions of their merging. The relevance of data security under the described conditions is indicated. An algorithm 
for applying this technology is also presented. The article describes the digital twins technology, definitions, classification, 
their structure. An analysis was also made of information systems that are most susceptible to security threats according 
to research by InfoWatch. Based on the data obtained, it was determined that when migrating data between information 
systems, the systems in which personal data are stored and processed should be provided with the greatest protection. 
Based on this, the idea of using digital twin technology to ensure the security of business processes of enterprises in the 
context of combining their information systems is formulated. The relevance of ensuring this issue is indicated. A possible 
implementation algorithm under the described conditions is also presented. The article will be useful for information technology 
professionals, as well as for managers who want to increase the efficiency of their company by combining information systems.

Keywords: digital double, digital model, digital shadow, modeling, Industry 4.0, information security.
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ВВЕДЕНИЕ

В последнее время выделяют два основных типа ин-
формационных потребностей человека: в сведениях 

об источниках необходимой информации и в самой науч-
ной (технологической) информации. Для удовлетворения 
потребностей первого типа предназначены информацион-
ные системы (ИС), получившие название документальных, 
второго – фактографических ИС [1]. Наиболее востребо-
ванным средством информационного обеспечения науч-
но-технической деятельности становятся системы на основе 
искусственного интеллекта (ИИ), сочетающие возможно-
сти информационных систем указанных типов и позволя-
ющие удовлетворять информационные потребности ква-
лифицированного пользователя в соответствии со схемой:

документ → факт → рассуждение

Важный этап процесса функционирования фактографиче-
ских систем – извлечение из текстов документов содер-
жащихся в них фактов, т. е. «особого рода предложений, 
фиксирующих эмпирическое знание» [2], что представля-
ет собой совокупность сущностей и связей между ними, 
составляющих онтологию ИС.

Онтология является моделью представления знаний, ко-
торая может использоваться для описания семантики объ-
ектов предметно-ориентированных информационных си-
стем. В данной работе рассматривается подход к созданию 
информационных систем, основанных на знаниях. Приме-
рами подобных ИС служат разрабатываемые и внедряемые 
образовательные Web-порталы [3], семантические тезау-
русы WordNet на основе графов знаний [4].

Выступая структурной единицей знания, онтология пред-
ставляет набор определений фрагмента декларативных 
знаний на формальном языке, ориентирована на совмест-
ное многократное и многоцелевое использование в раз-
личных приложениях:

1. При разработке баз данных и знаний (БДЗ) [5].
2. При построении моделей представления знаний на ос-

нове выявления информационных связей в понятий-
ных и терминологических системах в области стандар-
тизации [6].

3. В моделях коммуникации знаний в наукометрических си-
стемах цитирования и библиографической поддержки [7].

4. В моделях пополнения баз знаний на фоне расширения 
типовых ситуаций в системах принятия решений (СПР) [8].

УДК: 005.94:004.82+004.91

СТРУКТУРИЗАЦИЯ ОНТОЛОГИЙ 
В МЕЖДИСЦИПЛИНАРНЫХ ПРЕДМЕТНЫХ 
ОБЛАСТЯХ

Бурый А.С., д-р техн. наук, директор департамента, ФГБУ «Институт стандартизации» 

Представлен концептуальный подход к интеграции онтологий предметных областей исследования для обеспечения 
интероперабельности информационных систем на структурном уровне. Предложен двухэтапный процесс формиро-
вания интегрированных онтологий, включающий комплексирование функциональной структуры объекта, его понятий-
ной системы и алгебраического представления при формировании отношений между понятиями, а также построение 
онтографа, объединяющего графы знаний междисциплинарной предметной области.Методологической основой ис-
следования являются системный подход, концептуально-логическое моделирование и методы научной прогностики.

Цель данной статьи – исследование научной и методической базы при разработке концепции структуризации зна-
ний на основе развития онтологического подхода и многоагентного представления динамики взаимодействия ин-
формационных систем в ходе формирования, интеграции, хранения и обмена знаний. Данный подход можно ис-
пользовать в задачах интеграции знаний при построении онтологий междисциплинарных предметных областей.

Ключевые слова: онтологическая модель, интеграция онтологий, системный и метасистемный подход, знания, граф 
знаний, онтограф.
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Грани между современными технологиями стираются, об-
разуются новые интеграции на междисциплинарном уров-
не. Интеграция знаний на уровне БДЗ проявляется в ходе 
их структуризации при решении конкретных задач:

1. Интеллектуального анализа текстовой информации 
(при информационном поиске, семантическом анализе 
текстов, в системах автоматизированного перевода) [9].

2. В системах искусственного интеллекта при оценке роли 
стандартизации в жизненном цикле изделий [10].

3. При составлении требований к информационно-ком-
муникационным технологиям (ИКТ), обеспечивающим 
межотраслевое взаимодействие ИС, БДЗ в информа-
ционной среде умного города [11].

4. При формировании информационных ресурсов обра-
зовательной среды путем стандартизации метаданных, 
классификации информационных сущностей заданной 
области [12].

Многообразие форматов данных, требующих структуриза-
ции для совместной переработки в ходе интеграции в еди-
ных БДЗ и технологических процессах, предопределило 
актуальность цели данной статьи – исследование научной и 
методической базы при разработке концепции структури-
зации знаний на основе развития онтологического подхо-
да и многоагентного представления динамики взаимодей-
ствия информационных систем в процессе формирования, 
интеграции, хранения и обмена знаний.

МОДЕЛИ СТРУКТУРИЗАЦИИ ЗНАНИЙ

Процесс познания окружающего мира сопровождается си-
стематизацией получаемых знаний для составления мно-
гогранной картины отражаемой в результате познания 
действительности. Для лучшего понимания сути целого 
декомпозируем сферу нашего обитания на техно-, социо- 
и инфосферы. Однако их границы размываются по мере 
того, как инфосфера с основной ее ценностью – инфор-
мацией (производимой, передаваемой, сохраняемой, ко-
пируемой и предоставляемой потребителю в виде товара) 
проникает в технологии и среду социосферы. Информа-
ционная среда обитания современного общества и уско-
ренное развитие ИКТ формируют новый вид реальности, 
искусственную технологическую псевдосреду – виртуаль-
ную реальность, в которой образуются социальные сети 
и сетевые сообщества.

Понятие онтологии, трактуемое в философии как учение 
о бытии, в точных науках (информатике, ИИ) реализуется 
в виде моделей структуризации предметной области ис-
следования (ПОИ), представляемой совокупностью объ-
ектов, их классов, связей между ними и правил вывода1. 
Определение базовых понятий ПОИ (агентов, процес-
сов, атрибутов) вместе с основными отношениями меж-

1 Новиков А.М., Новиков Д.А. Методология: Словарь системы основных 
понятий. М.: Книжный дом «ЛИБРОКОМ», 2015. С. 106.

ду ними называется концептуализацией [13]. Традицион-
но в онтологических исследованиях изучаются, с одной 
стороны, происхождение знаний и их конструирование 
из некоторых единиц, а с другой, исследования направ-
лены на построение (выявление) коммуникаций знаний, 
их распределение, обмен и анализ, в том числе на основе 
взаимодействия интеллектуальных агентов в киберфизи-
ческих системах [14, 15].

Под агентом будем понимать интеллектуальный метаобъ-
ект, способный манипулировать другими информацион-
ными объектами, формировать собственные программы 
действий для достижения поставленной цели (согласно 
принятому в объектно-ориентированном программиро-
вании подходу).

При взаимодействии информационных агентов в сети 
Интернет онтологию удобно представлять в виде иерар-
хии понятий и связей между ними в виде системы ссылок 
на www-объекты, связанные с этими понятиями. В данной 
ситуации онтология близка к тезаурусу – множеству тер-
минов определенного языка с основными связями между 
ними, которые можно использовать для классификации, 
описания и/или управления информацией и знаниями. 
Онтология должна поддерживать семантические связи 
коммуникации информационных агентов. Кроме тезауру-
сов онтологии ассоциируются с такими формами органи-
зации знаний, как классификации, таксономии, глоссарии, 
словари, фреймы, графы знаний2, семантические сети. Пе-
речисленные формы непосредственно разрабатываются 
с участием экспертов, а для систем автоматизированного 
ведения онтологий применяются вычислительные мето-
ды на основе формализованного представления объектов 
(процессов) и отношений между ними [16]. Под таксоно-
мией будем понимать иерархическую структуру терми-
нов, которую можно использовать для локализации, опи-
сания, идентификации, восстановления и/или управления 
информацией и знаниями3.

При разработке модели онтологии необходимо выбрать 
структуру понятийного множества (иерархическую, сетевую 
и т. д.), задать признаки (характеристики) объектов онтоло-
гии в ПОИ и определить типы отношений (связей) между 
понятиями (объектами). Применение декларативно-про-
цедурных интерпретаций позволяет соотносить содер-
жательно-смысловую информацию о явлениях, событиях 
и свойствах объектов (декларативные знания) с процедур-
ными знаниями (способами, методами решениями задачи), 
направленными на получение прагматической информации.

В формализованном виде модель онтологии можно пред-
ставить, как [17]:
2 McHugh J. Taxonomies, ontologies, semantic models & knowledge graphs. 
URL: https://medium.com/@jim.mchugh/ (дата обращения: 02.01.2023).

3 ГОСТ Р 53894–2016. Менеджмент знаний. Термины и определения. 
(Введ. с 2017-06-01). (п. 2.80).
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   (1)

где Ter  – множество объединяемых в рассматриваемой он-
тологии понятий,  ;  – множе-
ство нечетких отношений между понятиями ;  – мно-
жество функций интерпретации, заданных на понятиях и/
или отношениях онтологии, а функции интепретации  
определяют область интепретации – .

Понятие «онтология» зачастую применяют только для спец-
ификации знаний предметной области, например, при со-
ставлении словарей или многоуровневых классификаций, 
а не для решения задач, связанных с более сложными тех-
нологиями: переработки знаний, подготовки принятия ре-
шений и т. д. Для последних все чаще используется кон-
цептуальное представление сложных систем, например, 
при разработке БДЗ, когда результатом является концеп-
туализация модели решаемой задачи [18].

В формализованном структурном виде в рамках общей те-
ории систем онтология может быть представлена как сово-
купность следующих взаимосвязанных систем [16]:

  (2)

где  ‒ функциональная система (ФС), включающая функ-
циональные объекты и связи, участвующие в исследуемом 
функциональном процессе: для СПР это могут быть проце-
дуры формирования решений (правила, сценарии, крите-
рии). Соответственно для функциональных систем из выра-
жения (2) различного целевого применения совокупность 
взаимодействующих объектов представим кортежем вида:

    (3)

где  ‒ множество сущностей для i-й ( ФС, 
  ‒ множество характеристических признаков,  ‒ мно-

жество функциональных отношений, соответствующих си-
туативным схемам взаимодействия объектов i-й ФС;

 ‒ понятийная (терминологическая) система, которую 
по аналогии с (3) представим кортежем вида: 

   , (4)

где  ‒ множество понятий для j-й ( ПОИ,  
 ‒ множество признаков систематизации понятий (клас-

сификационных признаков для случая, когда онтология пред-
ставляется в виде классификационной схемы),   ‒ мно-
жество отношений понятийной системы;

 ‒ система операций сопоставления понятий есть объ-
единение возможных математических структур -го типа 
из заданного множества : 

(5)

где  ‒ отношения из состава множества , включающего 
конечный набор математических структур (знаний, сцена-
риев действий) вида:

обеспечивающие сопоставление k-го понятия  
с любым, обозначенным в выражении (5) символом – (∙), со-
седним (связанным) понятием в соответствии со структу-
рой для j-й ПОИ.

Для взаимодействия между системами (2)–(5) используют-
ся программные агенты. При этом тезаурус агента в рам-
ках тезаурусного подхода может быть представлен в виде 
многослойной нечеткой сети [13]:

     (6)

где  – множество языков представления ПОИ, 
обычно  при интеграции различных ПОИ;

 – множество понятий (терминов), суждений;

    – множество отношений, семантических связей между 
понятиями;

 – функция принадлежности, которая упо-
рядочивает термины из множества ;

 – аналогично , функция принадлежности 
для множества связей между понятиями, причем  – 
вес связи .

Онтология – жесткая модель данных, которая определя-
ет только вещи в нашей экосистеме и свойства, использу-
емые для их описания. В онтологии обобщенные модели 
данных создаются на основе общих свойств без предо-
ставления конкретной информации.

Три основных компонента выделяют в задачах формали-
зации и для аналитического исследования возможностей 
онтологии, а именно:

– классы: линейные элементы вещей, которые существу-
ют в данных;

– связи: элементы структуры, что обеспечивает взаимос-
вязь между одним и многими классами;

– атрибуты: определяют свойства, которые используются 
для описания отдельного класса или объекта.

Другая активно используемая модель структуризации – граф 
знаний (ГЗ). ГЗ представляет собой сеть узлов, связанных 
друг с другом. Каждый узел соответствует определенному 
понятию, а связи между ними отображают смысловые отно-
шения. Благодаря этому, граф знаний позволяет компактно 
представить большое количество информации и облегча-
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ет ее понимание. ГЗ создает структуру для получения кон-
текста в данных с помощью связующих и семантических 
метаданных. Таким образом, графы знаний обеспечивают 
основу для объединения, анализа, обмена данными и по-
лучения выводов.

ГЗ использует онтологию в качестве основы для попол-
нения реальных данных и придания им веса. Можно до-
бавить гранулированные данные, такие как идентифика-
ционная информация и информация, важная для объекта 
или класса объектов. Графы являются основой для реали-
зации возможностей ИИ и машинного обучения благода-
ря учету свойств отношений между узлами графа. Анализ 
взаимосвязи между узлами позволяет корректировать мо-
дели данных и знаний, управлять качеством целевой систе-
мы (СПР, робототехнической системы и др.), основываясь 
на алгоритмах ИИ. ГЗ находят применение в киберфизи-
ческих структурах современного производства в резуль-
тате взаимодействия цифровых технологий: производ-
ственного интернета вещей, ИИ, облачных вычислений и 
больших данных [4, 15].

Онтология – основа для графа знаний. Упрощенно можно 
заключить, что онтология + данные = граф знаний.

Включение графа знаний в процесс исследования для 
управления знаниями имеет решающее значение: можно 
своевременно актуализировать данные и знания, «застав-
ляя данные работать».

РОЛЬ И МЕСТО ИНТЕГРАТИВНЫХ ПРОЦЕССОВ

В условиях системного многообразия понятийную струк-
туру предметной области стоит рассматривать как неко-
торую метасистему4, объединяющую неоднородные си-
стемы, подсистемы и иные организационные образования. 
Такая метасистема также может служить институциональ-
ным конструктом, формирующим определенное инфор-
мационное и технологическое пространство с помощью 
созданного межсистемного тезауруса. 

Межсистемный тезаурус позволяет установить единый 
продуктивный язык для использования в рамках этой ме-
тасистемы. Создание метасистем и межсистемных тезау-
русов позволяет эффективно использовать, обмениваться 
знаниями и опытом в рамках ПОИ. Для структурирован-
ной системы характерно, что все ее элементы вовлечены 
в информационные (технологические) процессы, а для ме-
тасистемы – это только функционально нагруженные эле-
менты, то есть участвующие в данном (ситуационном) ин-
формационном процессе.

На уровне онтологий решаются задачи интеграции дан-
ных и знаний, унификации онтологических моделей в ус-

4  Клир Дж. Системология. Автоматизация решения системных задач. – 
М.: Радио и связь, 1990, 544 с.

ловиях неоднородности данных в контексте прикладного 
аспекта манипулирования данными, например, результа-
тами проводимых испытаний программных средств, спец-
ифика которых заключается в фиксации и контроле тре-
буемых значений анализируемых признаков качества [17]. 
В таком случае онтология позволяет накапливать непро-
тиворечивую информацию в заданном формате, что акту-
ально для корректной идентификации информационных 
ресурсов независимо от представления отдельных форму-
лировок и понятий различными производителями (с уче-
том требований к верификации данных, их полноте, до-
стоверности и непротиворечивости).

Для метасистемного подхода характерны три особенности, 
коррелирующие с указанными выше признаками и отлича-
ющие его от традиционного системного подхода:

1. Элементы метасистемы в значительной степени само-
достаточны и независимы друг от друга.

2. В любой момент времени в метасистеме функционируют 
не все элементы, а лишь один либо группа выбранных.

3. В метасистеме количество элементов удовлетворяет 
другим критериям и должно быть оптимальным в со-
ответствии с ними.

Примером метасистем может служить набор нескольких 
технологий изготовления продукции, обучения, лечения и 
т. д. Метасистемный подход позволяет расширить круг объ-
ектов управления в сторону возрастания сложности за счет 
включения в состав метасистемы управления разнородных 
регуляторов и адекватного применения процедур их за-
мены. При этом в зависимости от решаемой задачи мож-
но выбирать одну либо группу параллельно функциониру-
ющих технологий. Исходя из этого выделяются два класса 
метасистем: последовательного и параллельного действия.

Задача интеграции знаний при таком подходе может быть 
представлена путем расширения графа знаний за счет 
включения в понятийную структуру новых толкований 
для уже используемых понятий. Создание мультидисци-
плинарных знаний связано с интеграцией онтологий со-
ответствующих ПОИ, интегрированный онтограф можно 
представить в виде [9]:

(7)

где  – онтология j-й предметной области.

Объединение будем представлять как концептуальную си-
стемную интеграцию ГЗ смежных предметных областей. 
Характеристикой результирующего онтографа (7) могут 
быть различные параметры графов (число вершин, связей 
и др.). Так, в [9] предлагается оценивать объем знаний (V) 
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без учета типов отношений между вершинами при древо-
видной структуре онтографа суммой вида:

где – степень инцидентности h-й вершины для j-й ПОИ.

Вопросы формирования, управления, объединения, срав-
нения знаний тесно связаны с необходимостью их шка-
лирования на семантическом уровне, когда оценивается 
ситуативная близость определенных понятий (например, 
в процессе применения, разработки способов запомина-
ния человеком информации путем ассоциативного ее упо-
рядочения и др.). Поэтому все активнее в компьютерных 
системах представления знаний реализуются свойства 
внешней интерпретации, описания родовидовых связей 
и учет вероятностных шкал. Под интерпретацией здесь 
подразумевается анализ семантических свойств (качеств) 
информации (данных) с целью придания им нового кон-
текстно-зависимого смыслового содержания.

Онтологический аспект в системе понятий (концептов, 
сущностей, классов) как основа структуризации баз зна-
ний служит формой перехода от естественного языка к его 
машинной реализации. Это актуально при разработке при-
ложений для информационного поиска, для автоматиче-

ской обработки текстовой информации, при составлении 
терминологических словарей, рубрикаторов предметных 
областей, классификационных схем, а также для интегра-
ции информационных ресурсов.

ЗАКЛЮЧЕНИЕ

Преимущество подходов, основанных на онтологии, заклю-
чается в том, что фрагменты знаний не зависят от функци-
ональных задач и могут совместно использоваться в раз-
личных робототехнических приложениях. Однако при 
формировании дерева знаний, структурировании фраг-
ментов следует учитывать прагматику ПОИ.

Задачей дальнейших исследований видится развитие се-
мантической структуризации текстовых документов, их 
разделами могут выступать, например, аннотации (рефе-
рат), библиография, терминологический блок. Это особен-
но важно для документов по стандартизации, которые во 
многом благодаря своей инновационной ценности опре-
деляют смысловое содержание (семантическую составля-
ющую) и целевую направленность (прагматическую состав-
ляющую) развития базы знаний в области стандартизации. 
В перспективе не исключена реализация семантической 
паутины для организации машиночитаемости веб-контен-
та путем подключения метаданных к онтологиям, форми-
рующим предметные области исследования.
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STRUCTURING OF ONTOLOGIES 
IN INTERDISCIPLINARY SUBJECT AREAS

Buryi A.S, Dr. Sc. (Technology), Department Director at the FSBI «RSI»

A conceptual approach to the integration of ontologies of subject areas of research is proposed to ensure the interoperability of infor-
mation systems at the structural level. A two-stage process of formation of integrated ontologies is proposed, including, firstly, the in-
tegration of the functional structure of an object, its conceptual system and algebraic representation in the formation of relations be-
tween concepts and, secondly, the construction of an ontograph combining the knowledge graphs of an interdisciplinary subject area.

The methodological basis of the research is a systematic approach, conceptual and logical modeling, methods of scientific 
prognostics. The purpose of this article is to study the existing scientific and methodological basis for the development of the 
concept of knowledge structuring based on the development of an ontological approach and multi-agent representation of 
the dynamics of interaction of information systems during the formation, integration, storage and exchange of knowledge. This 
approach can be used in the tasks of knowledge integration in the construction of ontologies of interdisciplinary subject areas.

Keywords: ontological model, integration of ontologies, system and metasystem approach, knowledge, knowledge graph, 
ontograph.
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