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ВВЕДЕНИЕ

Современное развитие эффективной цифровой ин-
фраструктуры городов должно основываться на при-

менении новых информационных технологий (ИТ), на-
правленных на экономию ресурсов, снижение затрат 
на обслуживание, повышение комфорта городской 
среды, решение экологических проблем, реагирование 
на такие вызовы, как изменение климата, быстрый рост 
населения, политическая и экономическая нестабиль-
ность [1]. Комплексное развитие системы городского 
управления, транспорта, образования, здравоохранения, 
жилищно-коммунального хозяйства (ЖКХ) получило 
название «Умный город», модель которого, по анало-
гии с моделями облачных вычислительных сервисов [2], 
можно представить в виде CaaS (City-as-a-Service), по-
скольку использование цифровых сервисов позволяет 
гражданам напрямую влиять на работу городских служб, 

государственных органов. Город, задуманный как услуга, 
основывается:

	■ на применении умных технологий, создающих каче-
ственно новую среду [3] за счет эмерджентных свойств 
динамических распределенных организационных 
структур управления и переработки информации  
[4, 5];

	■ интеграции разнообразных информационных систем 
(ИС) [6, 7], определяющих структуру современного 
города;

	■ развитии человеческого капитала [8] в масштабе орга-
низаций и городской среды (общества) в целом;

	■ обеспечении максимальных коммуникационных воз-
можностей и открытого доступа к услугам, информаци-
онным ресурсам города и результатам интеллектуаль-
ной деятельности [9], непосредственно определяющим 
качество жизни граждан.

УДК 001.82:006.074+004.89:62-50

ПЕРСПЕКТИВЫ СТАНДАРТИЗАЦИИ 
ИНФОРМАЦИОННОГО ПРОСТРАНСТВА 
УМНОГО ГОРОДА

Бурый А.С., д-р техн. наук, директор департамента ФГБУ «РСТ»
Ловцов Д.А., д-р техн. наук, профессор, АО «ИТМиВТ им. С.А. Лебедева РАН»

В статье рассматриваются концепции развития умных городов как основного тренда современного градостроительства, 
направленного на повышение качества жизни населения за счет широкого внедрения информационно-
коммуникационных технологий в социальную сферу, отрасли производства, бизнес-процессы. Анализ динамики смены 
поколений парадигмы умного города показывает нацеленность на обеспечение устойчивости к вызовам, связанным с 
экологией, безопасностью, ресурсосбережением. Формируемое единое информационное пространство цифрового 
города обеспечивает взаимодействие пользователей, работников и организационных подсистем в процессе 
производства и применения продукции. Нормативно-правовую и информационно-программную совместимость, 
соответствие конструктивным требованиям интегрируемых в масштабах города технологий обеспечивает система 
стандартов.
Интероперабельность подсистем и элементов предлагается рассматривать на информационно-техническом и 
семантическом уровнях благодаря совместной разработке стандартов смежными для данной области знаний 
техническими комитетами.
Целью работы является совершенствование научной и методической базы при разработке концептуального подхода 
к формированию иерархических функциональных городских систем, интегрированных в структуру умного города 
как продукта цифровой трансформации, обеспечивающего решение основной задачи – повышения качества жизни 
горожан.

Ключевые слова: умный город, цифровая трансформация, устойчивое развитие, единое информационное пространство, 
информационный агент.
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Однако пока, по мнению экспертов Центра стратегиче-
ских разработок [10], проекты умного города в россий-
ских городах не носят комплексного характера и сводят-
ся к модернизации отдельных систем.

Цель данной работы – совершенствование научной и ме-
тодической базы при оптимизации концептуального под-
хода к формированию иерархических функциональных 
городских систем, интегрируемых в структуру умного 
города как продукта цифровой трансформации, основное 
назначение которого – повышение качества жизни горо-
жан.

КОНЦЕПЦИЯ «УМНЫЙ ГОРОД»

Понятия «умный город», «цифровой город» (англ. digital 
city), «беспроводной город» (англ. web city), «город, ос-
нованный на знаниях», «город с хорошими условиями 
для проживания» (англ. livable city) и «город будущего» 
(англ. future city) иногда используются учеными-экономи-
стами в качестве синонимов, что может привести к пута-
нице [11].

Концепция умного города может включать в себя цифро-
вые или беспроводные города, отражая как временной 
аспект развития компьютерной терминологии и спосо-
бов применения информационно-коммуникационных 
технологий (ИКТ), так и предметный подход – в рамках 
формирования терминосистемы рассматриваемого стан-

дарта. Последнее актуально при разработке требований 
к ИТ-инфраструктуре, технологии или подсистеме умно-
го города (транспортной, энергетической, жилищно-ком-
мунальной и т. д.), обеспечивающих их функциональность, 
то есть доступность сервисов и ресурсов пользователям 
городского информационного пространства.

Типовые подходы к представлению дефиниции «умный 
город» приведены в табл. 1. Анализ концепции и дина-
мика его изменения показывают, что ключевые элемен-
ты понятия – ИКТ, направленные на повышение эффек-
тивности городских услуг (п. 1 в табл.1). В п. 2 отмечается 
усиление роли интеллектуальных технологий в повыше-
нии эффективности городского развития и в управлении 
городскими ресурсами, включая участие граждан (п. 3 
в табл. 1), например, проект «Активный гражданин» 
на электронной площадке Правительства г. Москвы 
(ag-mos-site.ru). Дальнейшая разработка концепции ум-
ного города связана с понятием устойчивого развития 
(англ. Smart Sustainable City, SSC) [12] в условиях эколо-
гических вызовов, кризисных и чрезвычайных ситуаций. 
Повышение эффективности решения городских проблем, 
улучшение условий и качества жизни горожан, предо-
ставляемых городских услуг, укрепление их конкуренто-
способности (п. 4, 5 в табл. 1) достигается путем сбаланси-
рованности социально-экономической и экологической 
сфер деятельности за счет рационального использования 
городских ресурсов.

№ УМНЫЙ ГОРОД (УГ) АВТОРЫ, ИСТОЧНИКИ

1 – это город, который использует информационно-коммуникационные (ИКТ) и другие технологии 
для повышения качества жизни, конкурентоспособности, эффективности городских услуг 
при одновременном обеспечении доступности ресурсов для нынешнего и будущих поколений 
с точки зрения социальных, экономических и экологических аспектов

Silva B.N. , Khan M. , Han K. [13]

2 – это город, прошедший глубокую трансформацию и реинжиниринг, в инфраструктуру которого 
интегрированы новейшие интеллектуальные технические решения для более качественных условий 
жизни горожан, для максимально удобного предоставления услуг и повышения эффективности 
управления городскими ресурсами

Сайт: МирДоступа [1]

3 – это город, в котором сбалансированы экономическое, социальное и экологическое развитие, а также 
демократические процессы, основанные на широком участии граждан. УГ предполагает внедрение 
и развертывание инфраструктуры ИКТ для поддержки социального и городского роста за счет 
улучшения экономики, вовлечения граждан и эффективности государственного управления

Yeh H. [14]

4 – это адаптивный, способный быстро восстанавливаться и устойчивый в развитии город, который 
предлагает его гостям и жителям высокий уровень жизни, работы и развлечений при минимальном 
влиянии на окружающую среду

Г. Ржевский и др. [15]

5 – это инновационный город, который внедряет комплекс технических решений и организационных 
мероприятий, направленных на достижение максимально возможного в настоящее время качества 
управления ресурсами и предоставления услуг, в целях создания устойчивых благоприятных условий 
проживания и пребывания, деловой активности нынешнего и будущих поколений

ПНСТ 439-2020, п. 2.14

Таблица 1

Дефиниции понятия «Умный город»
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Мировая практика позволяет выделить четыре условные 
фазы развития (поколения) умных городов, отражающие 
изменения в описанных выше составляющих [10, 16]:

	■ Smart City 1.0 – технологически ориентированный го-
род. Цели: повышение устойчивости, жизнеспособно-
сти и управляемости. Подсистемы: учета электроснаб-
жения (физическая инфраструктура); изолированные 
ИТ-решения; формируется полуавтоматическая ин-
фраструктура. Основными заинтересованными лицами 
(ОЗЛ) являются компании – поставщики технологиче-
ских решений и услуг;

	■ Smart City 2.0 – высокотехнологичный управляемый город. 
Цели: повышение качества жизни и решение проблем 
в области здравоохранения, транспорта, окружающей 
среды и экологии. Подсистемы: первичной цифровой 
инфраструктуры города, реализующей технологии интер-
нета вещей, 3G/4G сети широкополосного и мобильного 
доступа в Интернет. ОЗЛ – городские власти и жители;

	■ Smart City 3.0 – высокоинтеллектуальный интегриро-
ванный город. Цели: интеграция технологий, стиму-
лирующих развитие предпринимательства и наращи-
вание социального капитала. Подсистемы: полностью 
интегрированная интеллектуальная инфраструктура, 
позволяющая в режиме реального времени управлять 
всеми процессами во всех инфраструктурных секторах 
городского хозяйства (5G сети доступа в Интернет; 
инфраструктура реального времени для сбора и ана-
литики данных; облачные вычисления, сенсорные сети 
в комбинации с Web 2.0 и социальными сетями). ОЗЛ – 
единая интегрированная экосистема, способствующая 
вовлечению граждан в процессы развития города;

	■ Smart City 4.0 – город сетевой самоорганизации комму-
никаций на основе интеграции online и off-line в рам-
ках O2O–платформ. Цели: конвергенция реального 
и виртуального позволяет оптимизировать необходи-
мые экономические и информационные ресурсы, пере-
ходя от планирования интеграций к планированию воз-
можностей [17]. На уровне подсистем это комплексная 
программа разработки технологий цифровой трансфор-
мации, включающей следующие направления:

a.	 формирование и трансформация данных [6, 18] 
(от сенсоров, систем IoT – интернета вещей (англ. 
Internet of Thing) и систем IoB – контроля пове-
дения и социальной среды);

b.	 развитие технологий больших данных (Big Data) 
и облачных вычислений [2], переход от услуг 
предоставления пользователям программных 
средств – SaaS (Software-as-a-Service) к реализа-
ции ИТ-сервиса как услуги – EaaS (Environment-
as-a-Service);

c.	 внедрение процедур и алгоритмов искусствен-
ного интеллекта [5, 9];

d.	 виртуализация процессов управления и приня-
тия решений.

Развитие указанных направлений позволит осуще-
ствить переход к новому поколению умных городов – 
Smart City 5.0, основанных на распределенных ресурсах 
и знаниях, многоаспектность которых диктуется многообрази-
ем предметных областей, ряд из них интегрируются под новые 
задачи. Организационное представление структур взаимо-
действия сложных городских подсистем требует разработки 
аналитических моделей на основе функционально-структур-
ного подхода, инфраструктурной согласованности обмена 
данными. Под данными будем понимать «интерпретируемое 
формализованным способом представление информации, 
пригодное для коммуникации, интерпретации или обработ-
ки» (п. 3.1.5 ГОСТ Р ИСО/МЭК 20546–2021).

Формирование структуры умного города, организация 
технологических процессов рассматриваемых подсистем 
связаны с детальным изучением объектов управления, 
разработкой соответствующих стандартов информаци-
онного взаимодействия, обеспечивающих эффективные 
коммуникации в информационной среде. Активизация 
устойчивого развития проявляется в бизнес-процессах 
в рамках ESG-трансформации, направленной на повы-
шение устойчивости коммерческих структур в условиях 
экологических вызовов (англ., E – environment), ориента-
цию на социальные приоритеты (англ., S – social) и обе-
спечение прозрачности и качества управления (англ. G – 
governance) [19]. Все факторы ESG-трансформации 
связаны с идеями развития умных городов.

ФУНКЦИОНАЛЬНЫЕ ПОДСИСТЕМЫ 
УМНОГО ГОРОДА

В концептуальном плане формирование организаци-
онной структуры умного города следует рассматривать 
с позиций системного анализа информационных процес-
сов [6, 9], составляющих суть цифровой трансформации 
городских подсистем, в различных секторах социаль-
но-экономической сферы: государственного управления; 
здравоохранения; образования; городского хозяйства и 
строительства; общественного транспорта; энергетики; 
экологии и безопасности. Решаемые отдельными подси-
стемами разнородные задачи должны быть интегриро-
ваны в единое информационное пространство (ЕИП) на 
основе сетецентрического принципа [20], обеспечивать 
полную интероперабельность элементов в ходе инфор-
мационного взаимодействия. ЕИП представляет собой 
виртуальную реальность, в которой взаимодействуют 
пользователи, работники и организационные подсисте-
мы, связанные процессами производства и применения 
продукции, а также правовым, информационно-про-
граммным, метрологическим и техническим обеспечени-
ем информационных систем, используемых для выполне-
ния функциональных задач [2].

Международная организация по стандартизации (ИСО) – 
инструментальный орган поддержки развития безопас-
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ных и устойчивых городов. Развивая подходы и дефини-
ции, представленные в табл. 1, стандарты обеспечивают:

	■ согласование интерфейсов в зависимости от уровней 
взаимодействия ИС (см. стандарты ISO 7498), разделе-
ние технологии протоколов передачи данных (на тех-
ническом уровне) от семантического уровня при обра-
ботке данных в формате XML [18];

	■ облегчают обслуживание и ремонт городской инфра-
структуры;

	■ позволяют разрабатывать определенные решения, 
адаптированные к конкретным условиям города.

В области информационных технологий ИСО сотрудни-
чает с Международной электротехнической комиссией 
(МЭК) для разработки стандартов умных городов. В та-
блице 2 представлены основные технические комите-
ты по стандартизации (ТК), участвующие в разработке 
стандартов информационных технологий умного города, 
а также их подкомитеты (ПК) и рабочие группы.

НОМЕР ТК НАЗВАНИЕ ТК И ГОД ОСНОВАНИЯ ОСНОВНЫЕ ПК И РАБОЧИЕ ГРУППЫ

ТК 022 Информационные технологии (1995, 
обновлен в 2019)

Телекоммуникации и обмен информацией между системами 
Информационные технологии для интернета вещей 
Системная и программная инженерия 
Менеджмент данных и обмен данными 
Управление ИТ и услугами ИТ 
ИТ в государственном управлении

ТК 115 Устойчивое развитие административно-
территориальных образований (2012, 
обновлен в 2017)

Разработка методологии системного подхода к управлению качеством 
в административно-территориальных образованиях
Показатели эффективности и методы оценки деятельности

ТК 164 Искусственный интеллект (2019) Искусственный интеллект в здравоохранении
Данные
Искусственный интеллект на транспорте

ТК 194 Киберфизические системы (2017) Интернет вещей
Умные города
Большие данные
Умное производство
Искусственный интеллект
Умная энергетика

ТК 355 Технологии автоматической 
идентификации и сбора данных (1993, 
обновлен в 2020)

Применение автоматической идентификации и сбора данных (АИСД) в товарных 
цепях поставок
Применение технологий АИСД в здравоохранении

ТК 461 ИКТ в образовании  
(2004, обновлен в 2017) 

Системы управления образованием и образовательными ресурсами
Обеспечение качества электронного обучения

ТК 468 Информатизация здоровья 
(2005, обновлен в 2017) 

Архитектура и структура медицинских информационных и робототехнических 
систем, модели процессов деятельности и информационные модели 
Информационная безопасность и конфиденциальность в медицинских 
информационных и робототехнических системах

Таблица 2

Российские технические комитеты по стандартизации разработки технологий умного города

Отдельные направления стандартизации для исключе-
ния дублирования могут разрабатываться несколькими 
ТК совместно, например, ГОСТ Р ИСО/МЭК 29161–20191  
подготовлен ТК 355 и ТК 194. Ряд стандартов, посвящен-
ных ИТ и устойчивому развитию умного города, гар-
монизированных со стандартами 37-й серии ИСО (на-
пример, ИСО 37120 «Устойчивое развитие сообщества. 
Показатели городских услуг и качества жизни»), вне-
сены ТК 194 в форме предварительных национальных 
стандартов (ПНСТ).

1 ГОСТ Р ИСО/МЭК 29161–2019. Информационные технологии. Структура 
данных. Уникальная идентификация для интернета вещей. М. , 2019. IV, 19 с.

В частности, в ПНСТ 442–2020 (ИСО 37156:2020)2  
умная инфраструктура города определяется как ком-
плекс взаимосвязанных организационно-экономи-
ческих институтов (ОЭИ) и систем инженерно-тех-
нического оснащения (СИТО) городских объектов, 
обеспечивающих условия реализации систем умного го-
рода. Указанные составляющие – ОЭИ и СИТО – будем 
включать в понятие подсистемы умного города, акцен-
тируя внимание на информационном взаимодействии 

2  ПНСТ 442–2020 (ИСО 37156:2020). Информационные технологии. 
Умный город. Руководство по обмену и совместному использованию 
данных. М. , 2020. IV, 18 с.
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между ними в процессе развития системы городского 
управления.

Основные принципы развития умных городов в условиях 
взаимодействия разнородных предметных областей (ПО) 
городского информационного пространства [1–3, 7, 10]:

	■ человекоцентричность – ориентация на жителей, биз-
нес, образование, туризм, здравоохранение, городской 
транспорт;

	■ технологичность городской инфраструктуры;
	■ повышение эффективности управления городскими 

ресурсами;
	■ комфортная (открытый доступ к информации) и безо-

пасная среда;
	■ интеграция служб и инфраструктуры;
	■ проактивность обучения и развития граждан с приме-

нением методов вариативного компьютерного обуче-
ния и использования электронных образовательных 
ресурсов.

Организацию взаимодействия подсистем умного города 
на информационном уровне рассмотрим на основе мно-
гоагентного подхода. В качестве агента принято понимать 
некоторый метаобъект, способный манипулировать дру-
гими объектами, а в широком смысле формировать соб-
ственные программы действий, вызванные некоторыми 
(заданными) потребностями, направленными на достиже-
ние поставленной цели. Агент способен воспринимать 
информацию, обрабатывать ее на основе собственных 
или арендуемых ресурсов, взаимодействовать с другими 
агентами, воздействовать на среду в соответствии с на-

деленными целями (Ц). Варианты взаимодействия агентов 
представлены на рис. 1.

Рассматриваются агенты α, β, γ и ε , каждый из которых 
характеризуется собственным контекстом (К) и возмож-
ностью воспринимать контекст агента взаимодействия. 
Это может быть взаимодействие между разделами до-
кументации или отдельными документами в системах 
проектирования [18], информационное взаимодействие 
в ходе технологических операций при обработке или 
передаче данных. Семантическая интероперабельность 
взаимодействия агентов [20] обеспечивается, как прави-
ло, единой предметной областью (ПО) и семантической 
согласованностью моделей знаний [6]. Таким образом, 
семантическое взаимодействие когнитивных агентов за-
дается тройкой [20]:

α ↔ γ ∶ 〈Ц ,ПО,К〉,

где знак ↔ – обозначение взаимодействия агентов α и γ, 
которое осуществляется в предметной области ПО1 
(см. рис. 1). Совместимость или целевая (Ц) согласован-
ность агентов строится в контексте (К) выполняемых за-
дач (место, время, сценарий активностей), например, для 
транспортной подсистемы (ПО1) города или любой дру-
гой подсистемы умного города, перечисленных выше.

Взаимодействие α ↔ β между агентами α и β осуществля-
ется в рамках ПО2, например, подсистемы образования. 
Межсетевые агенты типа ε обеспечивают взаимодей-
ствие между предметными областями ПО1 и ПО2, каждая 
из которых является локальной сетью, реализует, напри-

𝛼𝛼𝛼𝛼 

𝛽𝛽𝛽𝛽 

 𝛾𝛾𝛾𝛾 

ПО1 

ПО2 

Большие данные 

Облачные вычисления 

Интернет вещей 

Искусственный 
интеллект 

εε 

1 2 

3 

1 

4 

Рис. 1. Варианты взаимодействия агентов Рис. 2. Пример взаимодействия цифровых технологий
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мер, заказы автотранспорта для перевозки школьников.  
Совместимость знаний агентов обеспечивается выбран-
ной предметной областью.

Основные доминирующие технологии цифровой транс-
формации показаны на рис. 2. Именно они задают векторы 
инновационных преобразований, разработки современ-
ных требований в области стандартизации, как следует из 
направлений деятельности ряда ТК (см. табл. 2), форми-
руют ЕИП умного города, ядром которого, на наш взгляд, 
является подпространство качества. Именно слияние 
технологий облачных вычислений (ОВ), больших данных 
(БД), интернета вещей (ИВ) и искусственного интеллекта 
(ИИ) обеспечивает синергетический эффект, например, 
в транспортном планировании, градостроительстве, при 
выборе целевой аудитории. На рис. 2 условно показаны 
взаимосвязи между названными технологиями:
	� 1  – формирование разумных машин, компьютерных 

программ на базе ИИ, способных самообучаться и ре-
шать проблемы без участия человеческого интеллекта, 
в открытом доступе к соответствующим сервисам ОВ, а 
также в процедурах и алгоритмах микро-ЭВМ в составе 
приборов ИВ;

	� 2  – большие данные являются основой для реализа-
ции процедур машинного обучения из состава техно-
логий ИИ в сервисах облачных вычислений;

	� 3  – объекты ИВ или киберфизические системы ор-
ганизуют как автономное функционирование, так и 
снабжение данными хранилища данных, формируя 
массивы БД;

	� 4  – формирование настроек устройств ИВ на основа-
нии данных точных вычислений (по БД) программными 
сервисами ОВ.

Таким образом, форсайт-исследования технологий горо-
дов будущего [17], благодаря стремительному развитию 
современных ИКТ, разработке и внедрению инноваций, 
повышению роли стандартизации, как в технологиях со-
циальной сферы, так и в рамках программы «Индустрия 
4.0», позволили «приблизить» перспективу построения 
умных городов.

ЗАКЛЮЧЕНИЕ

Анализ приведенных дефиниций умного города, динами-
ки их изменения позволяет выделить тенденции развития 
городской инфраструктуры. На первом этапе (Smart City 
1.0) это предоставление отдельных сервисных услуг насе-
лению, в настоящее время – появление интегрированных 
технологий, призванных решать новые задачи, как в рам-
ках программы «Индустрия 4.0» (умное производство, 
умная логистика и т. д.), так и в целях реализации идеи 
поколения Smart City 4.0. При этом в производственной и 
социальной сферах генераторами технологических про-
рывов выступают такие направления развития, как раз-
работка аналитических инструментов больших данных 
и искусственного интеллекта; технологии интернета ве-
щей, включая промышленный интернет вещей; облачные 
вычисления и предоставляемые облачные услуги.

Организационные структуры умного города развиваются 
в направлении сетевых образований, для которых харак-
терны целостность, устойчивость к изменяемой среде, а 
также механизм гомеостатичности, обеспечивающий ди-
намическое поддержание жизненно важных параметров 
системы.
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PROSPECTS FOR STANDARDIZATION 
OF THE INFORMATION SPACE OF A SMART CITY

The concepts of smart cities development are considered as the main trend of modern urban planning aimed at improving 
the quality of life of the population, due to the widespread introduction of information and communication technologies 
into the social sphere, industries, business processes. The analysis of the dynamics of the generation change of the smart 
city paradigm shows the focus on ensuring sustainability to such challenges as ecology, security, resource conservation. 
The formed single information space of the digital city ensures the interaction of users, employees and organizational 
subsystems in the process of production and application of products. Regulatory and information-software compatibility, 
compliance with the design requirements of technologies integrated on a city scale is provided by a system of standards.
It is proposed to consider the interoperability of subsystems and elements both at the information-technical and semantic 
level, due to the joint development of standards by technical committees related to this field of knowledge.
The aim of the work is to improve the scientific and methodological base in the development of a conceptual approach to 
the formation of hierarchical functional urban systems integrated into the structure of a smart city, considered as a product 
of digital transformation, providing a solution to the main task – improving the quality of life of citizens.

Keywords: smart city, digital transformation, sustainable development, single information space, information agent.
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ВВЕДЕНИЕ

Любая организация, большая или маленькая, состоит 
из групп (подразделений), в  которых люди взаимо-

действуют, влияют друг на друга, принимают решения 
с учетом мнений других людей. Такое поведение индиви-
дуумов в группах охватывается понятием «групповая ди-
намика», введенным социальным психологом Куртом Ле-
виным в начале 1940‑х годов. По определению К. Левина, 
«групповая динамика – это дисциплина, исследующая по-
ложительные и отрицательные силы, которые действуют 
в данной группе» [1].

Групповая динамика проявляется, в  том числе, в  таких 
процессах, как руководство и лидерство в группе [2]. Ру-
ководство при этом рассматривают как процесс управле-

ния людьми (персоналом), направленный на достижение 
целей организации (группы) путем осуществления власт-
ных полномочий, осуществляемый руководителем [3]. 
В  свою очередь лидерство – это процесс влияния на 
группу людей, чтобы повлечь их за собой для достижения 
определенных целей [4, 5]; соответственно лидер (не-
формальный руководитель) – это человек, который оказы-
вает влияние на группу людей, как правило, без осущест-
вления властных полномочий [6, 7].

Таким образом, лидер управляет людьми в силу того, что они 
ему доверяют, в  отличие от руководителя, который управ-
ляет персоналом в организации (группе) в силу своего слу-
жебного положения [7, 8]. На эту тему образно высказался 
Сунь-Цзы, великий китайский стратег V века до рождества 
Христова [9]: «Вождь (лидер) ведет не силой, а примером».

УДК 316.46.058, 316.45, 519.812.5

МАТЕМАТИЧЕСКАЯ МОДЕЛЬ КОНСЕНСУСА 
В СОЦИАЛЬНОЙ ГРУППЕ ПРИ НАЛИЧИИ 
ЛИДЕРА И РУКОВОДИТЕЛЯ

Аронов И. З., д-р техн. наук, проф. , Московский государственный институт международных 
отношений (университет), ФГБУ «РСТ»
Максимова О. В., канд. техн. наук, Институт глобального климата и  экологии имени академика 
Ю. А. Израэля, Национальный исследовательский технологический университет «МИСиС»

В  статье на основе математического моделирования процесса формирования консенсуса в  социальной группе, 
например, в техническом комитете по стандартизации, исследуются вопросы, как меняется время его достижения при 
наличии в группе неформального руководителя (лидера) или формального руководителя, какие факторы влияют на 
структуру консенсусного решения в каждом случае.
Из результатов моделирования заключается, что присутствие в  группе лидера обеспечивает более взвешенное, 
учитывающее позиции других членов группы, решение. При наличии в  ней формального руководителя консенсус 
достигается в  среднем за меньшее число согласований (при прочих равных условиях), но групповое решение 
основывается только на мнении самого руководителя, т. е. качество решения более низкое. Установлено, что 
вариабельность среднего числа согласований в  группе больше для случая наличия в  ней лидера по сравнению 
с присутствием руководителя. Тем самым подтверждается, что лидерство – это система отношений в группе, более 
сложная, чем руководство. Авторитарность членов группы влияет на скорость достижения консенсуса в  обоих 
случаях (наличие руководителя или лидера): чем выше средняя авторитарность группы, тем большее число 
согласований в среднем требуется для обеспечения консенсусного решения. Построенные регрессионные модели 
зависимости числа согласований до достижения консенсуса от средней авторитарности членов группы имеют 
гиперболический вид и  показывают, что число согласований в  ситуации с  лидером в  среднем на 13,5% больше, 
чем в ситуации с руководителем (при прочих равных условиях).
Результаты моделирования позволяют обобщить факты групповой динамики в  малых группах на случай больших 
социальных групп, таких как технические комитеты по стандартизации.

Ключевые слова: консенсус, лидер, руководитель, социальные группы, марковские цепи, время достижения консенсуса.
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Следует отметить, что определение термина «лидерство» 
существенно менялось на протяжении более столетия: 
если в первой трети ХХ века лидерство определялось как 
«умение внушать волю лидера ведомым (последователям) 
и вызывать послушание, уважение, лояльность и сотруд-
ничество», то в настоящее время лидерство понимается 
как «процесс, посредством которого человек влияет на 
группу людей для достижения общей цели» [5].

Таким образом, лидерство – преимущественно на пси-
хологическом, а руководство – на социальном, уровнях 
направляют людей на решение стоящих перед груп-
пой задач и достижение группового решения [10]. Бо-
лее детально и полно различие в стилях менеджмента 
описал Беннис Уоррен [11], американский теоретик ли-
дерства (табл. 1).

Лидер направляет команду, организуя ее деятельность 
и  мотивируя, а  не принуждает к  каким-либо действиям 
и  не навязывает свою собственную позицию, в  отличие 
от руководителя. Известно, что когда возрастает числен-
ность группы, то роль управления в формировании кол-
лективного мнения усиливается.

Тема соотношения лидерства и руководства в настоящее 
время актуальна и востребована, так как во многих струк-
турах лидерство вытесняет сложившуюся десятилетиями 
необходимость авторитарного 1 руководства. В  процессе 
принятия группового решения особое место занимают 
явления, характеризующиеся взаимодействием людей 
в  ситуациях заключения сделок и  ведения переговоров 
и имеющие своим результатом выработку согласованного 
решения, так как присутствие временного фактора делает 
необходимым поиск индивидами обоюдного выбора [10]. 
Это особенно ярко проявляется в ситуации, когда функ-
циональная структура менеджмента трансформируется 
в  процессную в  соответствии с  международными стан-
дартами ИСО серии 9000. Действительно, что может сде-
лать лидер с точки зрения воздействия на группу для до-

1 Авторитарность (от лат. autoritas – влияние, власть) – социально-
психологическая характеристика личности, отражающая ее стремле-
ние максимально подчинить своему влиянию партнеров по взаимо-
действию и общению.

стижения консенсуса, и  какими особенностями будет 
обладать групповое решение с участием лидера в группе 
в отличие от общего решения, принимаемого при нали-
чии авторитарного руководителя, обсуждается далее 
в работе. Здесь под консенсусом будем понимать «общее 
согласие, характеризующееся отсутствием серьезных 
возражений по существенным вопросам у  большинства 
заинтересованных сторон и  достигаемое в  результа-
те процедуры, стремящейся учесть мнения всех сторон 
и сблизить несовпадающие точки зрения» [12].

Исследуем, как сказываются стили управления груп-
пой на время достижения консенсуса, используя модель 
консенсуса, рассмотренную в работах авторов [13]. Итак, 
цель статьи – сравнительный анализ времени достиже-
ния консенсуса и его вариабельности, а также структуры 

группового решения в  случае наличия формального ру-
ководителя (далее будем использовать для такого случая 
слово «руководитель») в группе и лидера. Применитель-
но к деятельности технических комитетов по стандарти-
зации (далее – ТК) частично эти вопросы были затронуты 
в работах [13, 14].

Следует подчеркнуть, что настоящее моделирование до-
полняет полевые исследования социальной динамики 
в группах, поскольку, как было отмечено в [3, 15], прове-
дение реальных исследований, к  сожалению, возможно 
только в малых группах (числом не более пяти человек), 
причем наиболее часто в лабораторных условиях.

О сложности такого исследования свидетельствует тот 
факт, что анализ различных аспектов, влияющих на спло-
ченность операторов (космонавтов), до настоящего вре-
мени проводится с помощью программно-технических 
средств, разработанных на основе электронного при-
бора «Гомеостат Горбова», предложенного для малых 
групп [16].

Отметим также, что изучение консенсуса на практике 
в  рамках социальной психологии ставит множество во-
просов, связанных с  обеспечением воспроизводимости 
результатов исследования. Как следует из фундаменталь-

СТИЛЬ УПРАВЛЕНИЯ РУКОВОДИТЕЛЯ СТИЛЬ УПРАВЛЕНИЯ ЛИДЕРА

Сосредоточен на настоящем Сосредоточен на будущем

Ориентирован на подчинение Ориентирован на доверие

Использует служебное влияние Использует личностное влияние

Поддерживает обычный порядок Развивает организацию

Таблица 1

Разница в стилях управления руководителя и лидера
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ного исследования коллаборации доказательных психоло-
гов [17], из 100 оригинальных экспериментальных исследо-
ваний в  области социальной психологии другим группам 
удалось воспроизвести не более 39 экспериментов.

Эти факты не позволяют корректно организовать социо-
психологические исследования природы консенсуса для 
больших групп, например, ТК. В связи с изложенным, це-
лесообразно исследовать феномен группового решения 
в  социальных группах, используя методологию модели-
рования, которая не ограничена числом участников груп-
пы. «Хорошая» математическая консенсусная модель, ис-
пользующая имитационное моделирование, свободна от 
этих системных дефектов.

МЕТОДЫ И МАТЕРИАЛЫ

Математическая модель достижения консенсуса в соци-
альной группе на основании марковских цепей впервые 
была предложена Де Гроотом [18]. Модель построена на 
предположении, что участники обмениваются мнениями 
и могут влиять на мнение других членов группы в процес-
се обсуждения. Процесс группового функционирования 
рассматривается как решение группой стоящей перед 
ней задачи. Таким образом, модель описывает взаимное 
отношение участников группы при согласовании по не-
которому вопросу.

Приведем основные положения этой модели. Пусть груп-
па состоит из n членов, которые участвуют в обсуждении; 
S(0) = (s01,…, s0n) – начальные мнения членов группы, где 
s0i – начальное мнение i-го члена. Участники группы обме-
ниваются между собой мнениями относительно значений S. 
Как было отмечено, мнение каждого из них может менять-
ся в процессе согласований. Вводя вероятность доверия 
i-го участника процесса к мнению j-го через (i = 1,…, n; 
j = 1,…, n), формируется квадратная матрица доверия 
P = (pij), которая меняется на каждом этапе процесса 
согласования. Таким образом, мнение каждого участни-
ка в  каждом следующем согласовании представляет ли-
нейную комбинацию всех мнений членов группы в дан-
ный момент, т. е. модель характеризует взаимное влияние 
участников группы друг на друга. Представленные ве-
роятности матрицы доверия P для каждого члена груп-
пы можно получить путем нормировки в рамках каждой 
строки матрицы, каждый элемент которой получен путем 
экспертной оценки компонент, разработанных Ф. Фид-
лером и  позже апробированных на множестве лабора-
торных экспериментов [19]. Описанная модель согласуется 
с  изложенной в  работе социального психолога Д. Хоманса, 
в которой предложена схема функционирования социальных 
групп на основе обмена полезностями и информацией [20].

В  социальной психологии переговорный процесс также 
описывается «…как особого типа коммуникативное вза-
имодействие. В рамках этой формы важнейшим аспектом 

является достижение между сторонами соглашения в ре-
зультате обмена мнениями за счет эффективной обрат-
ной связи, которое должно нормировать отношения сто-
рон в дальнейшем» [21].

Матрица доверия P является стохастической, т. е. сумма вероят-
ностей в каждой ее строке равна 1. Для каждого этапа согласо-
вания вектор мнений членов группы вычисляется по формуле:

ST(1) = P ∙ ST(0) = (s01,…, s0n)
T.

После k-го шага согласований вектор мнений вычисляет-
ся по формуле:

ST(k) = (sk1,…, skn)
T = P·ST(k – 1) = Pk·ST(0).

Итерационный процесс заканчивается на некотором 
m-ом шаге, когда все строки матрицы Pm становятся оди-
наковыми. В результате матрица доверия P после m ите-
раций достигает финальной матрицы F. В связи с тем, что 
финальная матрица F при последующих итерациях не из-
меняется, не изменится и вектор мнений членов группы 
ST(m) = Pm·ST(0) = (sm1,…, smn)

T, т. е. получено согласованное 
групповое решение.

РЕЗУЛЬТАТЫ И ОБСУЖДЕНИЕ

Математическая модель консенсуса в  условиях наличия 
руководителя и лидера

Рассмотрим группу (ТК), в которой один участник, кото-
рому и только ему (кроме, как себе) доверяют остальные 
члены группы. Этот член группы является абсолютно ав-
торитарным, доверяя только своему мнению. Тогда матри-
ца доверия формируется из условий:

∃ i0= 1,n:  pi0i0 = 1;  

∀ i ≠ i0: 0 < pii < 1;  ∀ j≠i0: pij = 0.

Этот случай свяжем с руководством как одним из типов до-
минирования: участник группы является абсолютно автори-
тарным, все члены группы ему доверяют через подчинение.

Второй случай управления в группе характерен тем, что 
имеется один участник, которому и только ему (кроме, как 
себе) доверяют остальные участники группы, но этот член 
группы не является авторитарным, доверяя остальным. 
Тогда матрица доверия формируется из условий:

∀ i = 1,n: 0 < pii < 1; 

∃ i0= 1,n;

∀ i ≠ i0, j≠i0: pij = 0.

(1)
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Этот случай будем интерпретировать как лидерство 2 (од-
ному участнику доверяют все члены группы, а он, в свою 
очередь, доверяет им).

В  первом случае при абсолютной авторитарности чле-
на группы в  матрице доверия P имеется поглощающее 
состояние, которое итерационный процесс покинуть не 
может [22]. Это значит, что мнение такого участника в ре-
зультате согласований (итераций) не изменяется (в  фи-
нальной матрице F именно элемент pi0i0 остается равным 
единице): консенсусное решение учитывает только мне-
ние этого авторитарного члена группы – руководителя.

Рассмотрим пример с одной из возможных начальных ма-
триц доверия Р, когда в группе имеется руководитель:

Р = 			    .

После первого согласования матрица доверия будет 
иметь следующий вид:

			    	        
.

В результате итерационного процесса, описанного выше, 
начальная матрица доверия P будет сходиться к финаль-
ной матрице F вида:

		              
.

В  такой группе консенсус достижим. Важно, что 
в  этом случае консенсусное решение учитывает 
лишь мнение руководителя, мнение остальных чле-
нов группы в итоговом решении игнорируется. Дру-
гими словами, руководитель формирует коллектив-
ное мнение на основе своего. Вспомним горькую 
поговорку: «Я  начальник, ты – дурак». Матрица F 
математически иллюстрирует эту ситуацию.

Проанализируем, как изменится структура консенсусно-
го решения, если в этой группе заменить руководителя на 
2 С точки зрения социальной психологии мы рассматриваем 
демократический тип лидерства, который имеет преимущества перед 
другими ввиду наивысшей удовлетворенности группы, стремления 
к творчеству и наиболее благоприятных взаимоотношений с лидером [3].

лидера, которому доверяют члены группы, и при этом он 
доверяет членам группы (последняя строка матрицы (2)). 
Матрица Р характеризует не только взаимное влияние 
участников группы друг на друга, но и взаимное влияние 
лидера на членов группы и  наоборот. Это согласуется 
с мнением социолога Дж. Хоманса: право оказывать вли-
яние на других приобретается ценою разрешения другим 
влиять на себя [23]. Рассмотрим, например, следующую 
матрицу доверия:

Р = 			    .

В этом случае финальная матрица будет F иметь вид

F = 				                   .

Эта матрица F свидетельствует о  том, что сформирова-
лось коллективное мнение за счет вклада каждого члена 
группы, причем вклад лидера превалирует, но не являет-
ся определяющим. Как отмечено в работе [23], при тео-
ретическом анализе группового поведения выдвижение 
на лидерскую позицию обусловлено, в  конечном счете, 
эффективностью вклада члена группы в решение группо-
вой задачи. Ясно, что в этом случае консенсус становится 
более равновесным (гармоничным, взвешенным).

Проанализируем изменения времени достижения кон-
сенсуса при наличии в группе руководителя (абсолютно-
го доминанта) и лидера группы.

Анализ времени достижения консенсуса в  социальной 
группе при наличии в ней руководителя

Построим математическую модель доминирования для 
случаев, когда число членов в  группе варьируется от 5 
до 20. В работе [24] показано, что число членов в группе 
больше 20 не оптимально с точки зрения числа согласо-
ваний до наступления консенсуса при прочих равных ус-
ловиях.

Оценим время сходимости матрицы мнений P к  фи-
нальной матрице F = Pm. Это время определяется не-
обходимым числом m итераций (обсуждений в  рамках 
группы) для формирования консенсуса. Математиче-
ски m определяется как степень матрицы P, при кото-
рой в финальной матрице F элементы внутри каждого 
столбца j удовлетворяют условию |pij – pkj| <ɛ для всех i, k 

0,5     0     0     0     0,5
  0    0,4    0     0     0,6
  0      0    0,3   0     0,7
  0      0     0    0,2   0,8
  0      0     0     0       1

0,5     0     0     0     0,5
  0    0,4    0     0     0,6
  0      0    0,3   0     0,7
  0      0     0    0,2   0,8
 0,2   0,2  0,2  0,2   0,2

0,25       0       0       0       0,75
  0       0,16     0       0       0,84
  0          0     0,09    0       0,91
  0          0       0     0,04    0,96
  0          0       0       0          1

0,18       0,15       0,12       0,11       0,44
0,18       0,15       0,12       0,11       0,44
0,18       0,15       0,12       0,11       0,44
0,18       0,15       0,12       0,11       0,44
0,18       0,15       0,12       0,11       0,44

(2)

0     0     0     0     1
0     0     0     0     1
0     0     0     0     1
0     0     0     0     1
0     0     0     0     1

F =
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(j,i,k = 1,20). Величину m будем рассчитывать из условия 
ɛ = 0,01.

Для моделирования примем следующие начальные дан-
ные: n = 20 – число членов в социальной группе, m – чис-
ло согласований до достижения консенсуса (т. е. время 
достижения консенсуса), среди членов один абсолютно 
авторитарный участник (руководитель). Моделирование 
состояло из нескольких этапов:

На первом этапе были выбраны уровни изменения n – 
числа членов группы:

1‑й уровень: n = 5; 2‑й уровень: n = 10; 3‑й уровень: n = 20.

На втором этапе выбиралась вероятность pii, которая за-
дает вероятность доверия участника к себе (назовем ее 
уровнем авторитарности). Для руководителя в  условиях 
доминирования pnn = 1, поэтому выделены следующие 
уровни авторитарности для остальных участников группы 
pii  при i = 1, n – 1:

1‑й уровень: pii = 0,20 ÷ 0,30;

2‑й уровень: pii = 0,45 ÷ 0,55;

3‑й уровень: pii = 0,65 ÷ 0,75;

4‑й уровень: pii = 0,85 ÷ 0,95;

Уровень авторитарности pii, близкий к  1, характеризует 
поведение человека, почти не склонного к  компромис-
су, а  значение pii, близкое к  0, характеризует поведение 
конформиста с отсутствием собственной устойчивой по-
зиции в переговорах и, соответственно, доверием в боль-
шей степени чужому мнению, чем своему. Поведенческие 

черты разных членов группы нашли отражение в условиях 
моделирования 0,20 ≤ pii ≤ 0,95.

На третьем этапе для каждого уровня n проведено 
моделирование элементов pii матрицы P при помо-
щи равномерного закона распределения с  параметра-
ми, указанными на втором этапе моделирования для pii.  
Оставшиеся члены матрицы рассчитывались следующим 
образом:pij = 0 при i ≠ j ≠ n и pin = 1 – pii для любого i = 1,  
n – 1. Таким образом, достигнуто условие равенства еди-
нице суммы вероятностей с  учетом pii в  рамках каждой 
строки, т. е. матрица P становится стохастической:

P = �  .

Для получения устойчивых выводов в отношении средне-
го числа m согласований при изменении других параме-
тров при каждом фиксированном уровне факторов про-
водилось 100 моделирований в среде Excel [25].

На рис. 1 представлена зависимость числа согласований 
(итераций) m от числа членов группы при наличии в груп-
пе руководителя.

Интересно, что число членов группы в этом случае слабо 
влияет на количество согласований при остальных рав-
ных условиях.

Однако в условиях, когда средняя авторитарность группы 
велика и практически соизмерима с авторитарностью ру-
ководителя, среднее число согласований резко возраста-

p11               0               0               0               1 – p11
0                p22              0               0               1 – ... p22
0                 0               0          pn – 1, n – 1      1 – pn – 1, n – 1       
0                 0               0               0                   1
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Рис. 1. Зависимость среднего количества согласований m от числа членов группы n 
при различных средних уровнях авторитарности p при наличии руководителя в группе
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ет (верхняя кривая на рис. 1). При этом, если хотя бы один 
из членов группы, помимо руководителя, авторитарен, то 
они образуют коалиции, и консенсус недостижим [26].

Значимое влияние на среднее число согласований до до-
стижения консенсуса оказывает авторитарность членов 
группы (рис.  2). Видно, что при авторитарности членов 
группы, близкой к  1, число согласований гиперболиче-
ски возрастает. Регрессионная зависимость имеет вид 
 

m^ = 1 – p
8,1, 

где m^ – среднее число согласований, p – средняя авто-
ритарность членов группы; коэффициент детерминации  
R2 ≈ 0,97 отражает 97%-ный вклад влияния авторитарно-
сти членов группы в модель. В случае, когда средняя авто-
ритарность членов p = 1, получаем группу, состоящую из 
абсолютно авторитарных участников (т. е. группу руково-
дителей как частный случай из (n + 1)-й коалиции), в такой 
группе консенсус принципиально невозможен, что и де-
монстрирует регрессионная модель.

Отметим, что результаты моделирования показали слабую 
вариабельность числа согласований при низком среднем 
уровне авторитарности группы (среднее квадратичное от-
клонение составило порядка σ ≈ 0 ÷ 0,4 согласований на 
100) и более сильную вариабельность при высоком сред-
нем уровне авторитарности группы (среднее квадратичное 
отклонение достигало σ ≈ 16,8 согласований на 100) [27]. 
Таким образом, при наличии авторитарного руководителя 
в группе не более 20 человек время достижения консен-
суса слабо зависит от численности группы. Средняя авто-
ритарность членов группы сказывается на среднем числе 
согласований в большей степени, особенно когда p > 0,7.

Анализ времени достижения консенсуса в  социальной 
группе при наличии в ней лидера

Выше были приведены условия и этапы моделирования, 
которых будем придерживаться при моделировании слу-
чая наличия лидера в группе. Предположим, что он ока-
зывает равное доверие всем членам группы, т. е. матрица 
P моделирования имеет вид:
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P = �  .

В этом случае число согласований в среднем больше, чем 
в случае наличия руководителя в группе (рис. 2, 3).

Так же, как и для случая руководителя в  группе, на-
блюдается гиперболически связь числа согласо-
ваний со средней авторитарностью членов груп-
пы (рис.  3). Регрессионная зависимость имеет вид:  
m^ = 1 – p

9,2, где m^ – среднее число согласований, p – средняя 
авторитарность членов группы; коэффициент детермина-
ции R2 ≈ 0,96  отражает 96%-ный вклад влияния автори-
тарности членов группы в модель.

Результаты моделирования показали более выражен-
ную вариабельность числа согласований при наличии 
лидера по сравнению с  руководителем при прочих 
равных факторах: в  условиях авторитарного руково-
дителя среднее квадратичное отклонение составило 
порядка σ ≈ 1,7 ÷ 1,8 согласований на 100, а в условиях 
лидерства среднее квадратичное отклонение достига-
ло σ ≈ 23,8 согласований на 100. Таким образом, в сред-
нем при наличии лидера время достижения консенсуса 
затягивается, хотя не значительно, по сравнению с ав-
торитарным руководителем, и подвержено большей ва-
риабельности. В социальной психологии известно, что 
лидерство как явление даже в малых группах менее ста-

бильно, чем руководство, и зависит от группы [3]. В на-
стоящей работе показано, что авторитарность членов 
группы служит одним из важнейших индикаторов, кото-
рый существенно сказывается на вариабельности числа 
согласований: высокая авторитарность членов группы 
ведет к снижению лидерских позиций по отношению 
к  коллективу, задавая тем самым менее предсказуе-
мый по числу согласований процесс до формирования 
коллективного мнения. Но, как было отмечено выше, 
коллективное решение при наличии лидера в  группе 
формируется с  учетом вклада мнения каждого члена 
группы. Тем самым подтверждается, что лидерство – бо-
лее сложная система отношений в группе, в отличие от 
руководства, что отмечалось в полевых условиях ранее 
для малых групп [3].

Сравнение числа согласований при наличии  
руководителя и лидера в группе

Результаты моделирования для сравнительного анали-
за, сведенные в  табл. 2, представлены для следующих  
случаев:

	■ руководство: один участник, которому и  только ему 
доверяют все члены группы, при этом он не доверяет 
никому в группе;

	■ лидерство: участник, которому и только ему доверяют 
все члены группы, при этом он, в свою очередь, доверя-
ет членам группы;

	■ однородный коллектив: все члены группы равноверо-
ятно оказывают доверие остальным (отсутствуют руко-
водитель и лидер).

p11               0               0               0              1 – p11

0...               p...22             0...               0...              1 –... p22

0                 0               0          pn – 1, n – 1      1 – pn – 1, n – 1       
0                 0               0               0                   1

ЧИСЛО ЧЛЕНОВ ГРУППЫ n
СРЕДНЯЯ 

АВТОРИТАРНОСТЬ 
ЧЛЕНОВ

СРЕДНЕЕ ЧИСЛО СОГЛАСОВАНИЙ

РУКОВОДСТВО ЛИДЕРСТВО ОДНОРОДНЫЙ КОЛЛЕКТИВ

5 0,25 4 8 4

5 0,5 8 9 7

5 0,7 16 20 15

5 0,9 78 85 65

10 0,25 4 9 5

10 0,5 8 9 10

10 0,7 17 21 20

10 0,9 87 94 90

20 0,25 4 8 7

20 0,5 8 10 13

20 0,7 18 22 26

20 0,9 94 113 116

Таблица 2

Результаты моделирования для среднего числа согласований m для случаев:  
наличие руководителя, лидера и однородного коллектива

18 ИНФОРМАЦИОННО-ЭКОНОМИЧЕСКИЕ АСПЕКТЫ СТАНДАРТИЗАЦИИ И ТЕХНИЧЕСКОГО РЕГУЛИРОВАНИЯ  |  2/2022 (66)



В малой группе (n = 5) наличие руководителя несколько 
снижает скорость достижения консенсуса в  группе по 
сравнению с  однородным коллективом. Наличие лиде-
ра еще более снижает скорость достижения консенсу-
са. Возрастание средней авторитарности членов группы 
увеличивает время достижения консенсуса.

Рост числа членов группы влияет на время достижения кон-
сенсуса таким образом, что наличие руководителя увеличи-
вает скорость достижения консенсуса по сравнению с од-
нородным коллективом; скорость достижения консенсуса 
в группе при наличии лидера не сказывается на существен-
ном изменении числа согласований. В  отличие от случая 
с руководителем, в ситуации с лидером среднее число со-
гласований на 13,5% больше (при прочих равных условиях). 
Дополнительный анализ показал, что наличие руководителя 
в группе существенно снижает вариабельность количества 
согласований до консенсуса. В этом случае вариабельность 
числа согласований минимальная, но групповое решение, 
как уже отмечалось, обеспечивается только мнением руко-
водителя. Поэтому с практической точки зрения появление/
формирование в группе лидера обеспечивает качественное 
и относительно быстрое консенсусное решение (в сравне-
нии с однородным коллективом).

В  области социальной психологии работы практически 
не воспроизводятся [2]. Тем самым построенная теорети-
ческая модель и  результаты статистического моделиро-
вания позволяют восполнить такого рода пробелы и слу-
жат определенным обоснованием практических выводов.

ЗАКЛЮЧЕНИЕ

На основе моделирования консенсусного решения по-
казано, что лидер в группе, например, в ТК обеспечивает 
более взвешенное, более гармоничное решение, учиты-

вающее позиции других членов. Настоящее исследова-
ние демонстрирует известное в  психологии (для малых 
групп) различие между поведением руководителя и лиде-
ра в группе (в организации).

Построенные регрессионные модели показали, что в си-
туации с  лидером в  отличие от руководителя среднее 
число согласований на 13,5% больше (при прочих равных 
условиях). При этом присутствие лидера в  группе (ТК) 
существенно повышает вариабельность числа согласо-
ваний до консенсуса в отличие от ситуации с наличием 
руководителя. Однако в этом случае консенсус основыва-
ется только на мнении самого руководителя, т. е. качество 
группового решения остается низким. Наличие члена 
группы с лидерской позицией в ней способствует фор-
мированию коллективного мнения: лидер влияет на мне-
ние и действия членов группы, а не просто перетягивает 
«канат» на себя, как в случае руководства. Лидер направ-
ляет команду, организует ее деятельность и мотивирует, 
а не принуждает к каким-либо действиям и не навязывает 
собственную позицию. Таким образом, когда возрастает 
численность группы (ТК), роль лидерства в  формирова-
нии коллективного мнения усиливается.

Авторитарность членов группы сказывается на скорости 
достижения консенсуса (в обоих случаях: наличие руко-
водителя или лидера): чем выше авторитарность группы, 
тем большее число согласований требуется для обеспе-
чения консенсуса.

Результаты исследования важны для объяснения соци-
альной динамики в большой группе с числом участников 
существенно больше пяти человек и  могут быть учтены 
в  рамках деятельности технических комитетов по стан-
дартизации, которые можно рассматривать как социаль-
ные группы определенной направленности.
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MATHEMATICAL MODEL OF CONSENSUS IN A SOCIAL 
GROUP IN THE PRESENCE OF A LEADER AND A LEADER

The article examines the question of how the time to reach a consensus and its variability change under the conditions  
of the appearance of a leader or head in a group, and what factors influence the structure of a consensus decision in each 
case, based on modeling using the Markov chain model.
From the simulation results, it is concluded that the presence of a leader in the group provides a more balanced 
decision, taking into account the positions of other members of the group. If there is a head in it, consensus is achieved 
on average in a smaller number of approvals (all other things being equal), but the consensus decision is based only on 
the opinion of the head himself, i.e. the quality of the solution is low. It was found that the variability of the average 
number of agreements in a group is greater for the case of the presence of a leader in it compared with the presence of 
a head. This confirms that leadership is a system of relations in a group, in contrast to direction. The authoritarianism of 
group members, as one of the determining factors, affects the speed of reaching consensus in both cases (the presence  
of a leader or a head): the higher the average authoritarianism of the group, the greater the number of agreements  
on average required to achieve consensus. The constructed regression models of the number of approvals before reaching 
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consensus from the average authoritarianism of the group members have a hyperbolic form. They show the number  
of approvals in a situation with a leader is on average 13.5% more than in a situation with a leader (all other things being 
equal).
The simulation results allow us to generalize the known facts of group dynamics in small groups to the case of large social 
groups.

Keywords: consensus, leader, head, social groups, Markov chains, time to reach consensus.
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ВВЕДЕНИЕ

В статьях [1, 2], посвященных общим подходам к стан-
дартам устойчивого развития (ESG-стандартам) в Рос-

сии, показано, что фокус развития данных инструментов 
сужается в направлении экологической, прежде всего 
климатической, повестки, заданной международными 
структурами. В настоящей статье предпринимается по-
пытка переосмыслить парадигму устойчивого развития 
и соответствующих стандартов в условиях формирования 
новой системы международных отношений.

АНАЛИЗ ФАКТОРОВ ВОСТРЕБОВАННОСТИ 
ESG-СТАНДАРТОВ

Понятие «стандарты устойчивого развития» (ESG-стан-
дарты) появилось в результате синтеза нескольких на-
правлений развития экономической идеологии. 

Первое – социально-экологическая повестка на базе 
теоретических представлений о «пределах роста» эко-
номики Земли [3–6], которые легли в основу система-
тизированной структуры целеполагания ООН – набо-
ру «целей устойчивого развития» (ЦУР). Внедряемая 
«сверху» – научными центрами, а затем международными 
структурами – новая повестка рассчитана на имплемен-

тацию структуры целеполагания ООН национальными 
правительствами для дальнейшего воплощения в жизнь 
прежде всего методами государственного регулирования, 
хотя набор ЦУР служит ориентиром и для иных методов 
регулирования. В частности, на сайте ИСО в специальном 
разделе разъясняется, как те или иные группы стандартов 
способствуют достижению отдельных целей из набора 
ЦУР.

Второе – стремление ряда общественных организаций 
систематизировать присущее потребительским товарам 
одно из свойств, именуемое некоторыми авторами «эти-
ческим». Это расширенное измерение качества, ставшее 
возможным за счет целенаправленной информационной 
поддержки этически корректных производителей (на-
пример, не использующих детский труд и т. д.) из стран 
«третьего мира» с помощью системы сертификации 
и маркировки по программе «справедливой торговли» 
(Fair trade).

Третье направление состоит в том, что многие крупные 
институциональные инвесторы в различных странах, та-
кие как пенсионные фонды, аффилированные с религи-
озными структурами финансовые учреждения и т. д. , вы-
нуждены в своей инвестиционной политике учитывать 
этические взгляды ключевых стейкхолдеров.

УДК 502.131.1

РОЛЬ НАЦИОНАЛЬНО ОРИЕНТИРОВАННОГО 
ПОДХОДА К РАЗРАБОТКЕ ESG-СТАНДАРТОВ
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В статье рассматриваются вопросы применения ESG-подхода в условиях санкционного давления. Выявлены основные 
составляющие перехода к стандартам устойчивого развития: потребительская этика и понятие этического измерения 
товарной ценности; этические взгляды стейкхолдеров крупных инвестиционных фондов; соответствие ценностям 
и долговременным потребностям развития общества как гарантия отсутствия регуляторных рисков. Показано, что 
ESG-рейтинги функционируют преимущественно на основе репутационного подхода к инвестированию, поэтому 
нефинансовые показатели должны отвечать запросам потенциальных инвесторов. Обосновано, что в условиях 
тотального санкционного давления целесообразно перенастроить систему ESG стандартов (исходя из социальной 
ответственности и качества корпоративного управления) на национальные цели и задачи, сделав их ориентиром для 
отечественных долгосрочных инвестиций.

Ключевые слова: устойчивое развитие, ESG-инвестирование, ESG-стандарт, зеленая повестка, социальная ответствен-
ность, корпоративное управление.
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На пересечении этих направлений сформирова-
лось понимание важности нефинансовой отчетности 
в определении перспектив бизнеса. Потребите-
ли предпочитают товары с возможностью их поло-
жительного этического измерения, правительства 
стараются стимулировать развитие организаций, 
деятельность которых воплощает указанные прин-
ципы и соответствует целям устойчивого развития. 
Все большее количество инвесторов, отталкиваясь 
от интересов своих стейкхолдеров, также придер-
живаются нефинансовых принципов и ограничений 
в выборе направлений и объектов инвестирования. Бо-
лее того, в результате глобализации данного процесса 
практически все инвесторы, а не только отражающие 
специфические этические взгляды своих стейкхолде-
ров, вынуждены учитывать нефинансовую отчетность 
объектов инвестиций. Деятельность организаций, 
противоречащих ЦУР, не только признается этически 
неприемлемой, но и сопровождается рисками уже-
сточения государственного регулирования, а также 
отторжения со стороны клиентов и этически ориенти-
рованных инвесторов, поэтому стратегические риски 
даже с позиций финансового подхода возрастают. 

Данный механизм – саморегулируемый: чем большее 
число инвесторов добровольно или вынужденно уделяют 
внимание нефинансовым показателям деятельности, их 
соответствию ЦУР, тем более объективно значимой явля-
ется нефинансовая отчетность. Следовательно, тем боль-
шее количество нейтральных инвесторов вынуждены 
учитывать нефинансовую отчетность объектов вложений. 
В их системе критериев данный параметр приобретает 
все больший удельный вес. Более того, игнорирование 
аспектов устойчивого развития – самостоятельный фак-
тор серьезных репутационных рисков как для компаний, 
так и для их инвесторов. 

Однако существенный субъективно-психологический 
компонент саморегулируемого механизма повышения 
значимости нефинансовой отчетности основан на пред-
ставлении о репутационной важности данных показате-
лей. В этом кроется уязвимость данной системы, посколь-
ку деловая репутация в значительной мере зависит от 
деятельности СМИ, которые могут смещать или дефор-
мировать систему международно признанных ЦУР ООН 
в угоду определенным интересам отдельных стран или 
их блоков, имеющих преимущество в информационном 
пространстве. 

Необходимо признать, что в России активность, связан-
ная с ESG-стандартами, следовала преимущественно 
за международными тенденциями. Преобладал тренд 
на «зеленый» аспект ESG-стандартов, прежде всего 
на решение проблемы углеродного следа, что показал 
анализ ряда нормативных и доктринальных документов 
(см. [2]). 

Благодаря такому подходу планировалось достичь не-
сколько целей. Первая – повышение экспортной при-
влекательности российской продукции и исключение 
негативных последствий (увеличенных пошлин, штрафов 
и т д.) из-за ее несоответствия новым экологическим 
требованиям, в том числе в области углеродного следа 
на этапе производства. Вторая цель – повышение инве-
стиционной привлекательности отечественных компа-
ний для зарубежных инвесторов за счет расширенной 
нефинансовой отчетности. Третья – возможность извле-
чения прибыли из благоприятной конъюнктуры, связан-
ной с природными ресурсами и климатическим усло-
виями (например, обширными углеродопоглощающими 
лесными массивами и большим потенциалом их наращи-
вания) за счет торговли углеродными квотами. 

Однако в настоящее время ситуация резко изменилась. 
Против России введены беспрецедентные санкции, 
которые снижают шансы на получение зарубежных ин-
вестиций, прежде всего из тех стран «первого мира», в 
которых экологические нормы считаются особенно важ-
ными. При этом исследования санкционных режимов 
показывают, что санкции, как правило, являются долго-
срочными [7].

По этой причине такая цель разработки и внедрения ана-
логичных зарубежным ESG-стандартов, как стремление 
повысить рейтинг в глазах зарубежных инвесторов, от-
ходит на второй и даже третий план. В частности, Меж-
дународное рейтинговое агентство Moody's Investors 
Service в ближайшее время намерено отозвать рейтинги 
всех российских организаций и их дочерних подразде-
лений, что следует из официального заявления на сайте 
компании. Аналогичные шаги предпринимают два других 
агентства – S&P Global Ratings и Fitch. 

ЗАКЛЮЧЕНИЕ

Проведенный анализ позволил сделать вывод о необхо-
димости отделения концептуальной основы ESG-рей-
тингов от их конкретного воплощения, продиктованного 
зарубежными странами. 

Рациональное зерно идеи нефинансовой отчетности 
на основе ESG-стандартов состоит в том, что долгосроч-
ные перспективы бизнеса зависят от его соответствия 
экологическим и социальным целям общества, а также 
стандартам корпоративного управления. Если экологиче-
ские цели в первом приближении универсальны для всех 
стран Земли (хотя значимость отдельных экологических 
проблем может варьироваться), то понятия качественно-
го корпоративного управления и социальной ответствен-
ности могут существенно различаться. В случае России 
и социальная ответственность, и качество корпоратив-
ного управления должны учитывать реалии существо-
вания в условиях долговременных санкций со стороны 
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ряда стран, перестройки внешнеторговых отношений, 
ускоренного импортозамещения, приоритетного раз-
вития оборонно-промышленного комплекса. У ком-
паний, цепочки создания ценности в которых более 
импортозамещены и/или не включают компоненты из 
недружественных держав, ориентированы на внутрен-
нее потребление или спрос со стороны дружественных 

стран, содействуют развитию оборонно-промышлен-
ного комплекса, выше шансы на поддержку государства, 
дружественную регуляторную среду, лояльность оте-
чественных потребителей. Все это необходимо учесть 
в суверенных модификациях ESG-рейтингов и стандар-
тов, которые станут надежным ориентиром для долго-
временных вложений отечественных инвесторов.
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THE ROLE OF A NATIONAL ORIENTED APPROACH 
TO THE DEVELOPMENT OF ESG STANDARDS 

The article deals with the application of the ESG approach in the face of sanctions pressure. The main components of the 
transition to sustainable development standards are identified: consumer ethics and the concept of ethical measurement of 
commodity value; ethical views of stakeholders of large investment funds; compliance with the values and long-term needs 
of the development of society as a guarantee of the absence of regulatory risks. It is shown that ESG ratings largely function 
on the basis of a reputational approach to investing, so specific non-financial indicators should meet the needs of potential 
investors. It is substantiated that under the conditions of total sanctions pressure, it is advisable to re-adjust the system of 
ESG standards in terms of social responsibility and corporate governance quality to national goals and objectives, making 
them a benchmark for domestic long-term investments.
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governance.
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МОНИТОРИНГ КАЧЕСТВА ЖИЗНИ НАСЕЛЕНИЯ  
В РЕГИОНЕ
Бондарская Т.А., д-р эконом. наук, заведующий кафедрой «Экономическая безопасность 
и качество» ФГБОУ ВО «Тамбовский государственный технический университет»
Толстенева Е.Д., студентка СЭБ 181 кафедры «Экономическая безопасность и качество» 
ФГБОУ ВО «Тамбовский государственный технический университет»

Статья посвящена анализу уровня современного состояния, проблем и особенностей качества жизни населения 
муниципальных образований в регионе. В настоящее время стратегической целью любого субъекта Российской 
Федерации является повышение уровня и качества жизни жителей. Достижение поставленной цели возможно 
только при консолидации усилий федеральных, региональных и муниципальных органов власти. В условиях 
постоянно меняющихся угроз и глобальных вызовов, экономической ситуации, состояния окружающей среды все 
более актуальным становится мониторинг качества жизни. Для всестороннего изучения заявленной цели объектом 
исследования был выбран регион ЦФО – Тамбовская область. Анализировались данные регионального сайта 
РОССТАТА. Исследуемый период охватывает 2016–2020 годы. 

Ключевые слова: регион, социально-экономическое развитие, качество жизни, население, муниципальные образова-
ния.

Уровень качества жизни населения в регионах – важ-
ная составляющая управления экономическим разви-

тием государства, его стабильности и устойчивости.  

Среди социальных приоритетов государства особое зна-
чение имеют состояние территории, проблемы и специ-
фика качества жизни населения. К ключевым компонен-
там качества жизни населения в регионах и важнейшим 
направлениям его комплексной оценки относятся [1]:

	■ уровень доходов населения;
	■ уровень развития потребительского рынка;
	■ обеспеченность населения жильем и качество жилищ-

ных условий;
	■ обеспеченность населения основными материальны-

ми благами;
	■ уровень развития здравоохранения и образования;
	■ состояние окружающей природной среды;
	■ состояние рынка труда и миграционная привлекатель-

ность.

История изучения проблемы уровня и качества жизни 
начинается с XVIII. Категория «качество жизни» прошла 
долгий путь развития: от публицистического термина в 
конце 1950-х годов до научной категории в начале 1970-х 
годов, выражающей своеобразие характеристик условий 
жизни индивидов, социальных групп, общества в целом.

Сегодня под уровнем жизни понимается комплексная со-
циально-экономическая категория, в которой отражают-

ся уровень развития физических, духовных и социальных 
потребностей, а также степень их удовлетворения и ус-
ловия, созданные в обществе для развития этих потреб-
ностей. 

Рассмотрим основные показатели, характеризующие бла-
госостояние и качество жизни населения муниципальных 
образований Тамбовской области.

Численность населения – статистический показатель, ко-
торый позволяет планировать и принимать эффективные 
решения относительно строительства школ, больниц, до-
рог и других объектов инфраструктуры. 

Динамика численности населения городов Тамбовской 
области определяется прежде всего комплексом факто-
ров, таких как социально-экономическая привлекатель-
ность области, уровень рождаемости, смертности и со-
стояние миграционного процесса [2, 3]. 

Как видно из табл. 1, только в г. Тамбове отмечается уве-
личение численности постоянного населения, по сравне-
нию с базисным периодом темп прироста составил 1,3%, 
или 3,8 тыс. чел.

В остальных городских округах Тамбовской области на-
блюдается депопуляция населения, наибольшее сокра-
щение численности жителей за последние пять лет отме-
чено в таких городах, как Уварово (1,4 тыс. чел. , или 5,7%) 
и Котовск (1,7 тыс. чел. , или 5,5%). 
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ГОРОД 2016 г. 2017 г. 2018 г. 2019 г. 2020 г. АБСОЛЮТНОЕ 
ОТКЛОНЕНИЕ, тыс. чел.

ТЕМП ПРИРОСТА, %

Тамбов 288,4 290,4 293,7 291,7 292,2 3,8 1,3

Котовск 30,7 30,3 30,0 29,4 29,0 -1,7 -5,5

Кирсанов 16,9 16,7 16,4 16,2 16,1 -0,8 -4,7

Мичуринск 94,7 93,7 93,3 91,6 90,7 -4 -4,2

Моршанск 39,8 39,4 39,0 38,2 38,0 -1,8 -4,5

Рассказово 44,2 43,7 43,3 42,8 42,7 -1,5 -3,4

Уварово 24,6 24,2 24,0 23,6 23,2 -1,4 -5,7

Таблица 1

Численность постоянного населения муниципальных образований Тамбовской области (тыс. чел.)

В целом по Тамбовской области численность населения 
сокращалась по причинам миграционной и естественной 
убыли населения. 

В 2020 году естественный прирост населения по сравне-
нию с базисным периодом уменьшился на 4,1%.

Для показателей рождаемости и смертности также 
характерна отрицательная динамика. В 2020 году на 
1000 населения показатель рождаемости составил 
7,4 чел. , что на 2,2 чел. меньше, чем в 2016-м, а показатель 
смертности в отчетном периоде значительно возрос – на 
3,8 чел. на 1000 населения.

На фоне общего снижения рождаемости в семи городах 
Тамбовской области наименьшее отклонение от базово-
го показателя отмечалось в г. Уварово и г. Рассказово, наи-
большее зафиксировано в Тамбове и Котовске (на 26,55% 
и 25,51% соответственно). 

Максимальный показатель рождаемости в отчетном пе-
риоде зарегистрирован в г. Рассказово (9,0), минимальное 
значение – в г. Моршанск.

В 2020 году показатель смертности населения к уровню 
2016-го снизился в одном городского округе – г. Кирсанов 
(на 5,49%).

ГОРОД
РОЖДАЕМОСТЬ СМЕРТНОСТЬ ТЕМП ПРИРОСТА 

РОЖДАЕМОСТИ, %
ТЕМП ПРИРОСТА 
СМЕРТНОСТИ, %

2016 г. 2017 г. 2018 г. 2019 г. 2020 г. 2016 г. 2017 г. 2018 г. 2019 г. 2020 г.  2020 г. к 2016 г. 2020 г. к 2016 г.

Тамбов 11,3 9,7 9,3 8,5 8,3 13,6 13,0 13,4 13,0 15,6 -26,55 14,71

Котовск 9,8 8,2 8,4 8,3 7,3 16,4 14,4 15,2 15,0 18,9 -25,51 15,24

Кирсанов 9,5 8,5 7,3 6,8 7,4 16,4 14,0 14,2 12,6 15,5 -22,11 -5,49

Мичуринск 9,4 8,2 7,4 7,3 7,3 14,3 13,8 16,2 14,1 15,7 -22,34 9,79

Моршанск 8,8 8,4 7,3 7,7 6,7 14,6 15,4 14,6 13,4 19,0 -23,86 30,14

Рассказово 10,6 10,0 9,2 9,1 9,0 13,6 13,5 12,9 14,3 15,9 -15,09 16,91

Уварово 9,2 8,0 7,5 7,9 7,7 19,6 17,5 18,4 19,5 23,5 -16,30 19,90

Таблица 2

Показатели рождаемости и смертности в городах Тамбовской области (на 1000 человек)
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Рис. 1. Динамика показателей естественного воспроизводства населения Тамбовской области (%)
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Рис. 2. Рейтинг показателя смертности по городским округам Тамбовской области

Максимальный уровень смертности населения в 
2020 году отмечался в таких городах, как Уварово, Мор-
шанск и Котовск (рис. 2).

1.  СОЦИАЛЬНО-ЭКОНОМИЧЕСКИЕ ПОКАЗАТЕЛИ

Уровень потребления благ населением напрямую зависит 
от уровня доходов. Такой показатель, как реальная зара-
ботная плата, фактически отражает, сколько потребитель 
может купить товаров или услуг за определенную сумму 
денег при текущем уровне цен.

Из данных табл. 3 видны значительные колебания сред-
немесячной реальной заработной платы в городах Там-
бовской области за последние пять лет. 

Самая высокая заработная плата в 2020 году зафиксиро-
вана в г. Тамбов (29777,43 руб.), г. Мичуринск (27671,92 руб.) 
и г. Моршанск (26291,55 руб.). 

Самый низкий уровень заработной платы наблюдался 
в г. Котовск (20985,51 руб.), г. Рассказово (22314,01 руб.) 
и г. Уварово (23659,91 руб.). Значительный рост зара-
ботной платы по сравнению с базисным периодом от-
мечен в г. Тамбов (на 20%), г. Моршанск и г. Мичуринск 
(на 18%). 

Следует учесть, что рост заработной платы наблюдал-
ся во всех городах Тамбовской области в период с 2016 
года по 2019-й в среднем на 10%, в 2020 году реальная 
заработная плата вернулась к значениям 2017-го. Дан-
ная негативная тенденция обусловлена ограничениями, 
связанными с коронавирусной инфекцией COVID-19. 
После введения указанных мер значительно снизился 
спрос, следствием чего стало уменьшение выручки, в 
некоторых случаях до 90%. При этом сохранялись из-
держки предприятий, связанные с арендной платой, 
коммунальными услугами, зарплатой наемного персо-
нала и т. д. 
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ГОРОД 2016 г. 2017 г. 2018 г. 2019 г. 2020 г. 2020 г. к 2016 г. , руб. 2020 г. к 2019 г. , руб.

Тамбов 24875,31 26704,45 30264,66 32999,26 29777,43 4902,12 -3221,83

Котовск 18828,72 20556,68 22854,10 24300,32 20985,51 2156,79 -3314,81

Кирсанов 24497,69 24659,61 23870,56 26756,36 24143,50 -354,19 -2612,86

Мичуринск 23831,94 26205,65 28331,10 30553,60 27571,92 3739,98 -2981,68

Моршанск 23407,28 25502,33 27338,57 29136,77 26291,55 2884,27 -2845,22

Рассказово 19196,13 20900,59 22957,68 24708,19 22314,01 3117,88 -2394,18

Уварово 24114,38 22018,30 24373,82 26220,32 23659,91 -454,47 -2560,41

Таблица 3

Среднемесячная реальная заработная плата (руб.)
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Рис. 3. Уровень безработицы (чел.)

На основе данных, представленных на рис. 3, можно сде-
лать следующие выводы: 

	■ наименьшее количество безработных отмечалось в 
г. Кирсанов и г. Котовск. Так, в 2020 году данный по-
казатель составил 80 и 128 чел. соответственно, что в 
среднем меньше на 436 чел. , по сравнению с другими 
рассматриваемыми городами;

	■ наибольшее количество безработных за рассматри-
ваемый период отмечалось в г. Тамбов и г. Мичуринск. 
Так, в 2020 году количество безработных составило 
700 чел. в г. Тамбов и 450 – в г. Мичуринск; 

	■ в период экономических потрясений, вызванных 
ограничительными мерами из-за коронавируса, в Там-
бовской области в 2020 году значительно выросла 
безработица. По сравнению с 2019 годом количество 

безработных в городах Тамбовской области увеличи-
лось в среднем на 40%. 

В целом за рассматриваемый период наблюдалась тен-
денция снижения уровня безработицы. 

2. ОБРАЗОВАТЕЛЬНЫЙ УРОВЕНЬ НАСЕЛЕНИЯ

Еще один показатель личного благополучия – уровень образова-
ния, от которого зависят формирование личности, возможности 
проявить таланты, достичь определенного статуса. Посредством 
образования передается культура от поколения к поколению. 

Оптимизация системы образования – один из наиболее 
актуальных вопросов государственной политики в сфере 
образования.
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Исходя из данных табл. 4 можно сделать следующие вы-
воды:

	■ количество образовательных организаций за послед-
ние пять лет не изменилось в г. Мичуринск, г. Расска-
зово, г. Котовск и г. Уварово. Данный факт отражает 
стагнацию системы образования региона либо свиде-
тельствует о невостребованности услуг образователь-
ных организаций;

	■ сокращение числа образовательных организаций от-
мечается в г. Кирсанов. По состоянию на 2020 год, 
4 ед. – наименьшее количество подобных учреждений 
среди рассматриваемых городов;

	■ наибольшее число образовательных организаций со-
средоточено в г. Тамбов. В 2020 году насчитывалось 
106 образовательных учреждений, что на 4 больше по 
сравнению с 2016-м. 

Следует отметить также нехватку мест в учебных заведе-
ниях Тамбова и изношенность учебных корпусов в г. Ко-

товск, г. Кирсанов, г. Рассказово, г. Уварово. В связи с этим 
была утверждена региональная программа «Содействие 
созданию в Тамбовской области новых мест в общеобра-
зовательных организациях на 2016–2025 годы» [4].

В рамках программы к 2025 году на территории Тамбов-
ской области планируется построить 29 школ, а значит 
создать около 70,5 тыс. новых мест в образовательных 
организациях, отказаться от обучения в три смены и пе-
ревести школьников из более чем 50% поврежденных 
зданий в новые [5].

3. ОБЕСПЕЧЕННОСТЬ НАСЕЛЕНИЯ УСЛУГАМИ 
ЗДРАВООХРАНЕНИЯ

Потребность населения в коечном фонде и численность 
врачей – показатели оценки деятельности здравоохране-
ния, на основе которых можно судить о доступности, эф-
фективности и качестве предоставляемых медицинских 
услуг.

ГОРОД 2016 г. 2017 г. 2018 г. 2019 г. 2020 г.

Тамбов 102 103 103 104 106

Котовск 11 11 11 11 11

Кирсанов 5 5 5 5 4

Мичуринск 38 38 38 38 38

Моршанск 18 18 18 18 18

Рассказово 14 14 14 14 14

Уварово 9 9 9 9 9

Таблица 4

Число образовательных организаций, в том числе детских садов, 
школ, колледжей, высших учебных заведений (ед.)

 ГОРОД 2016 г. 2017 г. 2018 г. 2019 г. 2020 г. АБСОЛЮТНОЕ 
ОТКЛОНЕНИЕ ТЕМП ПРИРОСТА, % 

Тамбов 187,1 178,3 175,8 177,4 171,75 -15,35 -8,20

Котовск 75,1 74 68,8 69,8 66,65 -8,45 -11,25

Кирсанов 109,1 93,9 91,8 89,5 80,85 -28,25 -25,89

Мичуринск 90,3 84,8 82,3 88,8 84,8 -5,5 -6,09

Моршанск 101,9 90,4 90,8 91,7 86,15 -15,75 -15,46

Рассказово 75,2 71,8 72,7 67,7 66,45 -8,75 -11,64

Уварово 134,1 128,8 129,8 128,8 126,65 -7,45 -5,56

Таблица 5

Число больничных коек на 10 тыс. человек (ед.) 
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Рис. 4. Численность врачей всех специальностей на 10 тыс. чел.

Уменьшение количества больничных коек в медицинских 
организациях наблюдается во всех городах Тамбовской 
области.

Наибольшее сокращение по сравнению с базисным 
периодом отмечается в г. Кирсанов (на 28,25 койки 
на 10 тыс. населения, или 25,89%), г. Моршанск (на 15,75 
койки, или 15,46%), г. Рассказово (на 8,75 койки, или 11,64%). 

Наименьшее снижение числа коек за последние пять лет 
зафиксировано в г. Уварово (5,56%), г. Мичуринск (6,09%) 
и г. Тамбов (8,2%). 

Обеспеченность коечным фондом следует рассматривать 
в зависимости от уровня заболеваемости и численности 
граждан, проживающих на определенной территории. 
В случае возникновения массовых человеческих потерь 
или повышения уровня госпитализации за короткий про-
межуток времени в городах Тамбовской области может 
не хватить коечных мест, что приведет к снижению до-
ступности, эффективности и качества медицинской по-
мощи населению.

Численность врачей (рис. 4) на 10 тыс. человек значи-
тельно увеличилась в 2016–2020 годы в г. Рассказово (на 
33,69%), г. Моршанск (на 30,47%), г. Уварово (на 30,63%) 
и г. Котовск (на 20,93%). В г. Тамбов и г. Кирсанов данный 
показатель изменился незначительно (на 0,07% и 2,63% 
соответственно).

Снижение численности врачей за последние пять лет 
характерно только для г. Мичуринск (на 13,65 врача 
на 10 тыс. человек, или на 33,79 %). 

4. ОБЕСПЕЧЕННОСТЬ ЖИЛЬЕМ

Обеспеченность жильем – один из основных показате-
лей социальной защиты населения и стабильности обще-
ства. Доступность и качество жилья играют важную роль в 
жизни каждого человека. Очевидно, что жилищные усло-
вия оказывают влияние на уровень рождаемости в стране, 
мобильность населения. Демографический кризис, харак-
терный для современной России, связан с обеспеченно-
стью молодых семей качественным жильем. Необходимо 
постоянно работать над решением этой проблемы, чтобы 
переломить тенденцию естественной убыли населения 
страны.

Как видно из рис. 5, в 2016–2020 годы во всех городах 
Тамбовской области значительно увеличивалась площадь 
жилых помещений, приходящаяся на одного человека.

В г. Тамбове прирост составил 17,6%, в г. Кирсанов 14,4%, 
в г. Рассказово и г. Уварово 13,3% и 13,7% соответственно, 
в г. Мичуринск 12,5%. Низкими темпами строительство 
идет в г. Котовск и г. Моршанск, где прирост за последние 
пять лет не превысил 8,8%. 

Увеличение данного показателя по Тамбовской области 
обусловлено участием население в государственной 
программе «Обеспечение доступным и комфортным жи-
льем и коммунальными услугами граждан Российской Фе-
дерации».

Программа, формирующая ипотечную систему, позволя-
ет молодым семьям более активно использовать ипотеку 
как дополнительный источник финансирования для улуч-
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шения своих жилищных условий. Однако, несмотря на 
усилия государства по поддержке молодых семей, темпы 
решения жилищных проблем остаются неудовлетвори-
тельными. Острота проблемы определяется низкой пла-
тежеспособностью населения [5].

Молодые семьи, как правило, не имеют возможности ку-
пить жилье без поддержки государства. Однако у этой 
категории населения хорошие перспективы увеличения 
заработной платы по мере повышения квалификации, а 
помощь государства с выплатой первоначального взноса 
при получении ипотечных ссуд – стимул к дальнейшему 
профессиональному росту.

Повышение благосостояния населения – один из ос-
новных вопросов развития общества. Текущее экономи-
ческое состояние городов Тамбовкой области в первую 
очередь характеризуется показателями качества жизни 
населения. Этот важнейший фактор оценки реального 
социально-экономического прогресса отражает степень 
социальной напряженности в обществе [6].

По итогам проведенных исследований определены пер-
востепенные проблемы муниципальных образований 
Тамбовской области: 

1.	 В городах региона сложилась неблагоприятная для разви-
тия муниципальных образований демографическая ситу-
ация, которая выражается в постоянной убыли населения. 
Показатели смертности превышают показатели рождае-
мости, незначительный рост уровня рождаемости не обе-
спечивает стабильного воспроизводства населения.

2.	 Наблюдается неуклонная убыль населения трудоспо-
собного возраста, что ограничивает трудовой ресурс-

ный потенциал городов, сокращает объем внутреннего 
рынка и повышает общий уровень демографической 
нагрузки.

3.	 Для региона характерен миграционной отток эконо-
мически активного населения из-за недостаточного 
предложения высокооплачиваемых рабочих мест на 
локальном рынке труда по сравнению с соседними об-
ластями.

4.	 Низкая заработная плата препятствует притоку квали-
фицированных рабочих из других регионов и стран.

5.	 Дефицит кадров в малых городах региона связан  
с высоким уровнем оплаты труда, предлагаемой в г. 
Тамбове.

6.	 Проблема неравенства благосостояния характеризу-
ется показателями дифференциации материального 
обеспечения населения.

7.	 Для всех городов Тамбовской области актуальна про-
блема предоставления жилья и улучшения жилищных 
условий. Расходы на жилье составляют значительную 
часть бюджета семей. Ухудшение данного показателя 
влечет за собой изменение материального достатка 
жителей. Наряду с этим жилищные условия влияют на 
здоровье людей и развитие детей.

8.	 В медицинских учреждениях сокращается количество 
больничных коек. Здоровье – неотъемлемый аспект ка-
чества жизни граждан, его также можно рассматривать 
как форму человеческого капитала. Плохое состояние 
здоровья может повлиять на общий прогресс общества. 
Физические или психические проблемы оказывают 
пагубное воздействие на субъективное благополучие.

9.	 Недостаточное количество образовательных органи-
заций в городах Тамбовской области в дальнейшем 
может привести к еще большей нехватке квалифици-
рованных кадров.  
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г. Тамбов г. Котовск г. Кирсанов г. Мичуринск г. Моршанск г. Рассказово г. Уварово
2016 г. 25,6 23,9 27,1 22,4 30,8 24,9 29,9

2017 г. 26,6 24,4 28,2 22,9 31,6 25,9 30,8

2018 г. 28,2 25 29,2 23,8 32,6 27 32,1

2019 г. 29,6 25,8 30,3 24,6 33,4 27,6 33

2020 г 30,1 26 31 25,2 33,5 28,2 34

Рис. 5. Общая площадь жилых помещений, приходящихся в среднем на одного жителя (м2)
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Качество жизни в муниципальных образованиях Тамбов-
ской области имеет решающее значение для привлече-
ния и удержания квалифицированной рабочей силы, а 
также для привлечения студентов, туристов и новых жи-
телей региона. 

Проанализировав данные показатели, можно сделать 
вывод о том, что благосостояние населения в регионе 

повышается, но, несмотря на общий показатель, уровень 
качества жизни в некоторых городах Тамбовской области 
остается некомфортным.

Анализ вышеперечисленных проблем позволит разра-
ботать конкретные меры повышения благосостояния, ка-
чества и комфорта жизни людей, учесть индивидуальные 
особенности и возможности территорий. 
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MONITORING THE QUALITY OF LIFE
OF THE POPULATION IN THE REGION

The article is devoted to the analysis of the level of the current state, problems and features of the quality of life of 
the population of municipalities in the region. At present, the strategic goal of any subject of the Russian Federation 
is to increase the level and quality of life of the inhabitants of the region. Achieving this goal is possible only with the 
consolidation of all joint efforts of federal, regional and municipal authorities. In the context of constantly changing threats 
and global challenges, the economic situation, environmental changes, the issue of monitoring the quality of life is even 
more relevant. For a complete study of the stated goal, the region of the Central Federal District - the Tambov region 
was chosen as the object of study. For the analysis, data from the ROSSTAT website for the Tambov region were used. 
To analyze the quality of life of the population in the region, the study period from 2016 to 2020 was chosen.

Keywords: region, socio-economic development, quality of life, population, municipalities.
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ВВЕДЕНИЕ

Безопасность информационно-поисковых систем 
(ИПС) их владельцы и разработчики отдают на откуп 

профильным специалистам, которые, в свою очередь, 
разъясняют программно-аппаратные причины уязви-
мостей и связанные угрозы, технологию их реализации  
и предлагают пользователям рекомендации по защите 
от атак злоумышленников, но не формулируют критерии 
безопасности ИПС. Согласно ГОСТ Р 53114–2008, крите-
рий обеспечения информационной безопасности (ИБ) 
организации – это показатель, на основании которого 
оценивается степень достижения целей ИБ. Данная груп-
па критериев зависит как от стандарта и политики ИБ, 
реализуемой в ИПС, так и от компетенций пользователя 
в области ИБ. Работа поисковых систем и электронных 
библиотечных систем (ЭБС) достаточно коммерциализи-
рована. Поисковые системы зарабатывают деньги, пока-
зывая пользователю рекламу, а электронные библиоте-
ки – предоставляя платный доступ к своим ресурсам, для 
чего ЭБС регистрируют (создают учетную запись) поль-
зователей. В дальнейшем идентификация пользователя 
для получения доступа в личный кабинет осуществляется 
по логину и паролю. При этом их политикой конфиденци-

альности не предусмотрены контроль и ответственность 
за сайты третьих лиц, на которые пользователь может 
перейти по ссылкам, доступным на стартовых страницах. 
Механизм выявления недекларированных возможностей 
контента третьих лиц со стороны ИПС отсутствует.

Согласно ГОСТ Р 50922–2006, угроза безопасности ин-
формации – это совокупность условий и факторов, созда-
ющих потенциальную или реально существующую опас-
ность нарушения безопасности информации. 

Критериями безопасности информации служат выполне-
ние организационных и технических мероприятий, вызы-
вающих доверие со стороны пользователя к обеспечению 
ИБ; наличие или отсутствие уязвимостей в программ-
но-аппаратных средствах ИПС, обеспечивающих ИБ.

На наш взгляд, требования пользователя к безопасности 
информации при работе с ИПС должны включать следу-
ющие критерии: 

	■ объем персональных и других данных, циркулирующих 
в системе, показателями которых являются обязатель-
ные персональные данные, предоставляемые поль-
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зователем при регистрации, и объем данных, переда-
ваемых автоматически серверам сайта в процессе их 
использования; 

	■ контроль и ответственность за сайты третьих лиц, куда 
пользователь может перейти по ссылкам, доступным  
на сайте ИПС. Показателями в данном случае служат 
наличие (отсутствие) контроля за сайтами третьих лиц,  
на которые пользователь может перейти по ссылкам,  
и наличие (отсутствие) ответственности ИПС за сайты 
третьих лиц, на которые пользователь может перейти  
по ссылкам; 

	■ наличие (отсутствие) рекламы, показателями кото-
рых являются – количество рекламы со стороны ИПС  
во время сеанса поиска информации, возможность от-
ключения рекламы на все время сеанса поиска инфор-
мации и возможность отключения каждого рекламного 
баннера во время сеанса поиска информации.

С учетом вышеизложенного для анализа и оценки ИПС 
пользователем предлагается следующая система требо-
ваний, их критериев и показателей оценки безопасности 
ИПС (табл. 1).

КРИТЕРИИ ОЦЕНКИ ИПС ПОКАЗАТЕЛЬ КРИТЕРИЯ

Объем персональных и других данных пользователя, циркулирующих 
в системе

Обязательные персональные данные, предоставляемые 
пользователем при регистрации (создании учетной записи) и в 
процессе использования сервисов

Объем данных, передаваемых автоматически серверам сайта

Контроль и ответственность за сайты третьих лиц, на которые 
пользователь может перейти по ссылкам, доступным на сайте ИПС 

Наличие контроля за сайтами третьих лиц, на которые пользователь 
может перейти по ссылкам

Наличие ответственности ИПС за сайты третьих лиц, на которые 
пользователь может перейти по ссылкам

Наличие (отсутствие) рекламы

Количество рекламы со стороны ИПС во время сеанса поиска 
информации

Возможность отключения рекламы на все время сеанса поиска 
информации 

Возможность отключения каждого рекламного баннера во время 
сеанса поиска информации

Критерии и показатели оценки угроз информационной безопасности  
в процессе поиска научно-технической информации

СИСТЕМНОЕ ПРЕДСТАВЛЕНИЕ ОБЕСПЕЧЕНИЯ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ  
ПРИ ПОИСКЕ НАУЧНО-ТЕХНИЧЕСКОЙ 
ИНФОРМАЦИИ

Ключевой аспект решения проблемы безопасности ИТ – 
выработка системы требований, критериев и показателей 
для оценки уровня безопасности ИТ. Авторы, характери-
зующие в своих работах различные поисковые системы, 
рассматривают их преимущественно со стороны тре-
бований эффективности и удобства использования.  
При этом, на наш взгляд, недостаточное внимание уде-
ляется критериям, отражающим требование пользовате-
лей к ИПС со стороны ИБ. Эта группа критериев зависит 
 как от стандарта и политики ИБ, реализуемой в ИПС, так 
и от компетенций пользователя в области ИБ. 

Поисковая система может быть эффективной и удобной, 
но при этом ей свойственны уязвимости безопасности, 
которые активизируются вследствие преднамеренных 
или случайных действий при использовании ИПС. Пред-
полагается, что злоумышленники будут пытаться нару-
шить политики безопасности как для получения незакон-
ной выгоды, так и для незлонамеренных, но тем не менее 
опасных действий. Нарушители могут также случайно 
активизировать уязвимости безопасности, нанося вред 
ИПС как организации, так и пользователю. Все это может 
обернуться значительными потерями.

 Риски, угрозы и оценки соответствия ИПС требованиям 
безопасности информации в той или иной мере рассма-
триваются в работах [1–9]. В работе [1] авторы отмечают, 
что «эксплуатация сервисов сети Интернет, не говоря уже 
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о IP-адресе шлюза, через который пользователи подклю-
чаются к сети несет в себе определенные риски ИБ» – 
вероятность реализации угрозы ИБ. На первый взгляд, 
проблема защиты информации и обеспечение инфор-
мационной безопасности при поиске НТИ не является 
существенной, риски для пользователя ИПС отсутствуют 
либо минимальны. Создается впечатление, что защищать 
нужно только базу данных, а это – зона ответственности 
собственников информационных ресурсов. Однако де-
тальный анализ возможных рисков показал, что они мо-
гут быть достаточно существенными. Имеющиеся работы 
дают представление о возникающих угрозах при поиске 
НТИ. Появление недокументированных возможностей 
программных продуктов и использование их злоумыш-
ленниками определяются следующими факторами:

1.	 Современные программные продукты создаются ко-
мандой разработчиков, поэтому увеличивается риск 
ошибок интеграции отдельных компонентов и моду-
лей в единый продукт.

2.	 Существует возможность использовать известные 
уязвимости популярных операционных систем.

3.	 Особенности языков и сред разработки определяют 
уязвимости и возможные векторы атаки злоумышлен-
ников.

4.	 Случайные ошибки пользователей влекут за собой 
нарушение безопасности информации.

Рассмотрим две группы наиболее распространенных 
уязвимостей и атак на их основе, которым подвержены 
ИПС – межсайтовый скриптинг и кликджекинг. Межсай-
товый скриптинг [2] позволяет злоумышленнику вне-
дрить собственный сценарий в код web-страницы путем 
обхода ограничений безопасности браузера. Можно 
выделить три типа подобных уязвимостей: постоянный, 
непостоянный, возникающий непосредственно в сцена-
рии. Метод, существующий более 15 лет, постоянно со-
вершенствуется и модернизируется. Рейтинг опасности 
таких уязвимостей может варьироваться в зависимости  
от важности данных, хранящихся на уязвимом сайте, и 
существующих механизмов защиты. Уязвимости меж-
сайтового скриптинга – опасность высокой степени, 
поскольку есть возможность изменить модель сайта. Це-
лями атакующего могут быть изменение настроек, кра-
жа данных пользователей, в частности, данных файлов 
cookie, размещение ложной рекламы, хищение токенов 
форм для проведения атак другого рода и т. д.

Кликджекинг [3] заключается в том, что пользователь, со-
вершая переход на легитимную страницу, на самом деле 
переходит по ссылке, сформированной злоумышленни-
ком. Цель атаки с использованием кликджекинга – заста-
вить пользователя сайта выполнить действия на другом 
ресурсе – целевом. Обычно эта атака выполняется пу-
тем сокрытия пользовательского интерфейса целевого 
веб-сайта и организации видимого пользовательского 

интерфейса таким образом, чтобы пользователь не знал, 
что совершает действия на целевом сайте.

Одна из разновидностей кликджекинга – маскировка 
курсора. Пользователь считает, что совершает одно дей-
ствие, а на самом деле – другое. Маскировка курсора  
в системах Mac OS X с использованием кода Flash, 
HTML и JavaScript также может привести к шпионажу 
веб-камеры и выполнению вредоносных приложений, 
позволяющих выполнять вредоносное ПО на компьюте-
ре захваченного пользователя.

Для защиты от атак кликджекинга необходимо выпол-
нять следующие настройки:

1.	 Включать HTTP-заголовок X-Frame-Options во все 
веб-страницы пользователя, что предотвратит разме-
щение его сайта в рамке. Данная настройка требует 
доступа к конфигурации веб-сервера и языку сцена-
риев на сервере.

2.	 Перемещать элементы на своих страницах.
3.	 Включать одноразовый код в URL-адрес важных стра-

ниц.
4.	 Выполнять Framebuster Javascript – механизм провер-

ки кода Javascript на предмет обнаружения.
5.	 Устанавливать фильтр для нежелательной почты, по-

скольку атаки с помощью кликджекинга обычно начи-
наются с обмана пользователя по электронной почте 
путем рассылки поддельных или специально создан-
ных электронных писем для посещения вредоносного 
сайта.

На сегодняшний день не существует идеального реше-
ния для предотвращения кликджекинга – методы совер-
шенствуются по принципу «снаряд – броня». Несмотря 
на это, наиболее эффективными средствами защиты 
от таких атак являются X-Frame и FrameBuster Javascript 
[4].

Еще одна популярная потенциально опасная web-тех-
нология – использование cookie файлов [5]. Наличие 
в cookie логинов и паролей пользователя делает их по-
тенциальной целью злоумышленников. Для сookie фай-
лов характерен ряд недостатков, среди которых самые 
значимые – низкий уровень безопасности, хранение 
cookie в простом текстовом формате, необходимость 
настройки веб-браузера. 

 Существует несколько вариантов атак на cookie. Пер-
вый – кража cookie – это XSS-атака или межсайтовый 
скриптинг, применяется для атаки на веб-сайты с целью 
похищения данных пользователей. Злоумышленник вне-
дряет вредоносный код на веб-сайт; пользователь посе-
щает веб-сайт и активирует вредоносный код; вредонос-
ный код похищает cookie пользователя и передает их на 
веб-сервер злоумышленника. 
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Второй вариант атаки на cookie файлы – их подмена. 
От кражи отличается тем, что при передаче cookie фай-
лов на веб-сервер злоумышленник не перехватывает их, 
а вносит соответствующие изменения непосредственно 
в их содержимое. Третий вариант – физический доступ 
к данным – вид атаки, реализуемой только при непо-
средственном контакте с ПК жертвы. Злоумышленник 
копирует cookie файлы пользователя и переносит их на 
внешний накопитель; злоумышленник переходит на не-
обходимый ресурс с украденными cookie; предоставля-
ется полный доступ к данным жертвы. Для защиты поль-
зовательских данных в cookie от вышеперечисленных 
атак рекомендуется выполнять следующие действия [6]: 

1.	 Использовать защищенные соединения (SFTP,  
HTTPS). 

2.	 Не переходить на сомнительные веб-ресурсы.
3.	 Не сохранять персональные данные на веб-ресурсах 

при использовании публичных сетей Wi-Fi.
4.	 Своевременно удалять cookie и очищать кэш брау-

зера. 
5.	 Регулярно изменять пароли в аккаунтах. 
6.	 Обновлять браузер и антивирусное ПО. 
7.	 Настраивать использование cookie браузерами. 
8.	 Применять механизм приватных вкладок [6]. 

При работе с ИПС посредством мобильных приложе-
ний риски информационной безопасности существен-
но возрастают, что обусловлено наличием уязвимостей 
следующих категорий:

1.	 Нарушение контроля доступа. 
2.	 Сбои в криптографии. 
3.	 Внедрение кода. 
4.	 Небезопасный дизайн. 
5.	 Небезопасная конфигурация. 
6.	 Уязвимые и устаревшие компоненты. 
7.	 Ошибки идентификации и аутентификации.
8.	 Нарушение целостности данных и ПО. 
9.	 Журнал безопасности и сбои мониторинга.
10.	Подделка запросов со стороны сервера (SSRF).

Сравнение рейтингов основных уязвимостей приложе-
ний и потенциальных угроз для пользователя OWASP [7] 

топ-10 2016 года и 2021-го показывает, насколько значи-
тельные изменения. По мере развития информацион-
ных технологий появляются новые уязвимости, а с ними 
и риски безопасности информации для пользователя. 
Доминирование и изменение значимости категорий 
в большей степени связано с ростом зависимости со-
временного мира от информационных технологий, зна-
чительным увеличением количества компьютеров у на-
селения и, как следствие, ростом киберпреступности. 
Один из факторов увеличения количества уязвимостей, 
а с ними и рисков безопасности информации для поль-
зователей, – рост числа приложений для мобильных 
устройств [8], дублирующих функции (электронную 
почту, аккаунт в соцсети, личный кабинет банковских, 
госуслуг и др.) стационарных домашних и офисных ком-
пьютеров, с тем же логином и паролем.

ЗАКЛЮЧЕНИЕ

Как показал анализ информационно-поисковых систем 
для поиска научно-технической информации, существу-
ют две группы угроз. Первая связана с незаконным обра-
щением с персональными данными, например, учетны-
ми, паспортными, номерами банковских карт и т. п. Это 
может нанести ущерб непосредственно пользователю. 
Вторая группа угроз обусловлена профессиональной 
деятельностью пользователя. Злоумышленник может 
контролировать информационные потребности работ-
ника организации, сами запросы, и результаты поиска 
могут косвенно говорить о коммерческом результате, 
который пытается получить организация, тем самым рас-
крываются коммерческая тайна или стратегические на-
правления развития организации [9, 10].

Таким образом, при поиске информации о научных ис-
следованиях и опытно-конструкторских работах необ-
ходимо осуществлять ряд мероприятий, направленных 
на обеспечение информационной безопасности рабо-
чего места.

Обеспечение безопасности пользователя поисковых 
систем требует более пристального внимания и актив-
ных мероприятий в соответствии с представленными  
в статье категориями угроз.
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THE PROBLEM OF INFORMATION SECURITY WHEN 
WORKING WITH INFORMATION RETRIEVAL SYSTEMS

The article analyzes the works of Russian and foreign authors dedicated to the analysis, comparison and evaluation 
of automated information retrieval systems in terms of information security of users searching for scientific and technical 
information. Searching for scientific and technical information is becoming a widespread phenomenon, especially in the 
design and production of high-tech products. When using the most well-known resources with scientific and technical 
information, it is necessary to take into account the peculiarities of the workplace of a scientist, designer, technologist, in the 
organization producing high-tech products. A system of comparative evaluation of information retrieval systems by basic 
elements, their criteria and evaluation indicators is proposed. The conclusion about the state of the regulatory framework for 
the evaluation of information retrieval systems is made. Criteria and indicators of information security threats assessment in 
the process of scientific and technical information retrieval are shown. The most popular vulnerabilities of web-applications 
– cross-site scripting, clickjacking, cokie-files – have been considered. Technologies of attacks organization are shown and 
recommendations are given to protect workplaces of users of information retrieval systems from them.

Keywords: information retrieval system, information security, information security evaluation criteria, information security 
evaluation index.
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Мистров Л.Е., д-р техн. наук, доц. , профессор кафедры ВУНЦ ВВС «ВВА им. проф. Н.Е. Жуковского 
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Белоусов Р.А., преподаватель ВУНЦ ВВС «ВВА им. проф. Н.Е. Жуковского и Ю.А. Гагарина»

Предлагается метод структурно-функционального синтеза систем оперативного управления (СОУ) группировкой 
МЧС при решении задач ликвидации различного вида чрезвычайных ситуаций (ЧС). Метод структурно 
основывается на решении задач анализа и синтеза облика СОУ. Задача анализа СОУ является адаптивной условиям, 
характеристикам и аддитивности проявления ЧС и решается методом динамического программирования на 
основе распределения ограниченного ресурса элементов исполнения по интегральному показателю ликвидации 
ЧС с учетом важности ее элементов. Метод же синтеза СОУ, разработанный с использованием положений теорий 
эффективности сложных систем и оптимального распределения ресурса, обеспечивает по критерию вероятности 
выполнения группировкой МЧС поставленных задач по ликвидации элементов и ЧС в целом с максимальной 
(заданной) эффективностью решение задач формирования и выбора по результатам анализа рационального 
облика СОУ.
Реализация метода позволяет обосновать рациональный для заданных условий и характеристик конкретной ЧС 
вариант облика СОУ в виде совокупности объединенных целью элементов и совокупности связей между ними, 
обеспечивающих решение группировкой МЧС задачи ликвидации ЧС с заданной (максимальной) эффективностью.

Ключевые слова: формирование быстрого реагирования, система оперативного управления, чрезвычайная ситуация, 
ликвидация, группировка, исполнительный элемент, метод, структурно-функциональный синтез, анализ, критерий, 
показатель эффективности, распределение ресурса.

1. ОБЩИЕ ПОЛОЖЕНИЯ

Современный этап развития общества характеризует-
ся возросшим количеством различного рода чрезвы-

чайных ситуаций (пожаров, затоплений, эпидемий и т.д.), 
характеризующихся внезапностью и случайностью воз-
никновения, хаотичностью и интенсивностью развития, 
множественностью проявления в отдельных (локальных) 
местах и районах, а также большими социально-экономи-
ческими последствиями. Их ликвидация требует опера-
тивного принятия решений на применение группировок 
МЧС для ликвидации чрезвычайных ситуаций (ЧС). Груп-
пировка МЧС для ликвидации ЧС на основе проведения 
аварийно-спасательных и других неотложных работ, соз-
дается из подразделений общей группировки субъекта 
Российской Федерации, состав которой определен исхо-
дя из штатов и укомплектованности организаций, дисло-
цированных на территории данного субъекта [1].

Формирование рационального состава группировки МЧС 
для ликвидации ЧС осуществляется на основе обосно-
вания, в первую очередь, облика (состава управляющих 
элементов, элементов информационного обеспечения 
и исполнения (специалистов и специальных техниче-
ских средств), основных характеристик и способов (ал-
горитмов) ее применения) применительно к конкретным 
характеристикам ЧС на основе использования методов 
функционального, структурного и параметрического син-
теза [2].

Для группировки МЧС для ликвидации ЧС, исходя из 
анализа условий (характеризуются последовательным и / 
или параллельным проявлением в локальных и / несколь-
ких местах (районах)) и характеристик развития ЧС, опре-
деляющими являются свойства адекватности, аддитивно-
сти и взаимообусловленности выполнения специальных 
задач различного уровня и типа элементами с заданной 

Информационные системы и процессы  41



эффективностью, наличие централизованной структуры 
и адаптивное управление ограниченным ресурсом, как 
правило, элементов исполнения (ЭИ). Функциониро-
вание группировки МЧС основывается на проведении 
специализированных операций на основе сбора, обра-
ботки и получения информации выделенным ресурсом 
элементов информационного обеспечения (ЭИО) о ЧС 
и ее характеристиках, распознавания ЧС – вида, уровня 
сложности, наиболее опасных локальных очагов (элемен-
тов), интенсивности развития, определения ее управля-
ющими элементами (УЭ) качественно-количественных 
характеристик, оценки степени угрозы, а также разра-
ботки предложений по использованию выделенного ре-
сурса сил и средств ЭИ для ее ликвидации (снижения до 
некоторого минимального уровня). Ее применение осу-
ществляется в условиях, которые в общем случае разде-
ляются на внешние и внутренние [2, 3]. Внешние условия 
применения группировки МЧС для ликвидации ЧС свя-
заны с выполнением ею поставленных задач на основе 
достижения заданной (максимальной) эффективности за 
минимальные (директивные) сроки. Внутренние же усло-
вия направлены на реализацию группировкой МЧС по-
ставленных задач по ликвидации ЧС за счет проведения 
функционально-структурного синтеза его облика на ос-
нове разрешения совокупности различного рода инфор-
мационных, технических и организационных противо-
речий (ограничений) для поиска оптимальных способов 
(алгоритмов) применения (распределения) выделенного 
(ограниченного) разнотипного ресурса элементов.

По совокупности системоопределяющих свойств эле-
ментов группировка МЧС для ликвидации ЧС структурно 
представляет собой сложную организационно-техниче-
скую систему, предназначенную для оперативного реше-
ния задач ликвидации ЧС (в обобщенном виде, систему 
оперативного управления – СОУ) за минимальное (ди-
рективное) время. В обобщенном виде СОУ представляет 
объединенную единством цели многоуровневую иерар-
хическую совокупность элементов (организационных 
систем, систем информационного обеспечения и испол-
нения) с определенными взаимосвязями по управлению 
(подчиненности), информационному обеспечению, взаи-
модействию и исполнению. 

Произошедшие за последние годы в России ряд ЧС вы-
явил множество дискуссионных и актуальных вопросов 
их ликвидации, носящих теоретический и практический 
характер, объективно обусловливающий необходимость 
поиска и проверки на практике новых методов постро-
ения, организации и управления СОУ на основе анали-
за не зарекомендовавших себя организационных форм 
их деятельности и детального обоснования и внедрения 
новых. Тенденция их разработки основывается на мето-
дах синтеза структурно-устойчивых СОУ, адаптивных к 
случайным факторам возникновения, множественности 
проявления, стохастическим условиям изменения ситуа-

ционной обстановки и интенсивности развития различ-
ного вида ЧС, за счет переосмысления и теоретического 
обоснования их облика (в том числе и динамических вза-
имосвязей) к конкретным, требующим разрешения, кон-
фликтным ситуациям. 

Теория и практика синтеза различного типа СОУ харак-
теризуется существенным влиянием характеристик их 
облика на эффективность непосредственного примене-
ния группировки МЧС для ликвидации ЧС, обусловливая 
необходимость проведения анализа соответствия функ-
ций и структуры формирования реальным процессам 
ликвидации ЧС. Результаты анализа действий оператив-
ных расчетов систем управления показывают, что 50–70% 
ошибок при ликвидации ЧС связаны, в основном, с про-
счетами в проектно-конструкторских решениях облика 
СОУ, при этом до 70% которых приходится на ошибочные 
решения при обосновании их структуры [4]. 

В настоящее время задача синтеза СОУ основывается 
на дескриптивном (эмпирическом) методе. Его основу 
составляют модели построения облика СОУ на основе 
совокупности информационных показателей оценки их 
качества. Метод базируется на установлении эмпириче-
ских зависимостей, связывающих характеристики обли-
ка СОУ с технико-экономическими возможностями ее 
технических средств и характеристиками условий ЧС. 
На основе обобщения опыта их использования опреде-
лены принципы синтеза различного типа СОУ, выражаю-
щие устойчивые и повсеместно распространенные пра-
вила их построения.

Как элемент дескриптивной методологии каждый прин-
цип отражает определенные положения (правила) и тен-
денции, указывая лишь общее направление синтеза СОУ. 
Как правило, в принципах синтеза находят отражение 
объективные закономерности, главным образом, общего 
характера построения сложных систем. Они относятся 
к желательной направленности действий при формиро-
вании облика СОУ (например, принципы централизации 
управления и специализации) и указывают лишь кон-
кретные границы изменения значений ее характеристик 
(принцип диапазона контроля) [4]. Вместе с тем, целый 
ряд принципов, таких как принципы функциональной 
замкнутости и ответственности, ориентированы на функ-
циональные и линейно-штабные структуры построения 
СОУ. Анализ принципов соответствия, ответственности, 
обязанностей, прав и единоличной ответственности, 
максимальной децентрализации управления и усиления, 
координации, лежащих в основе эмпирического метода 
построения СОУ, позволяет выделить некоторые про-
тиворечия, приводящие к существенному нарушению их 
логической структуры и ограничению функциональных 
возможностей группировка МЧС для ликвидации ЧС, 
имеющих, в основном, матричную структуру построения. 
Возникающее при этом противоречие между ограни-
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ченностью эмпирического метода и требуемой широтой 
функционального пространства представления СОУ на 
практике разрешается методом проб и ошибок. Практики, 
исходя из условий конкретных ЧС, стремятся сбаланси-
ровать используемые принципы, составить из них струк-
туру группировки для ликвидации ЧС ценой отступления 
от типичного соблюдения некоторых из них в каждом 
конкретном случае. В результате находятся приемлемые 
компромиссы, совершенствуются и выявляются новые 
принципы.

В рамках эмпирического метода положительный опыт 
синтеза отдельных типов СОУ часто фиксируется в виде 
характеристик корреляционной зависимости их облика 
от различных факторов развития ЧС. Основываясь на яв-
лении, а не на сущности механизмов этих зависимостей, 
метод является индуктивным и не обеспечивает возмож-
ность обратного перехода от общего к частному. При 
этом копируются формы формирований, полученные на 
основе индуктивного поиска без соответствующего на-
учного обоснования, отсутствия критериев отбора таких 
форм, способов их синтеза в единую структуру. Исходя 
из этого, эмпирический метод не содержит моделей обо-
снования рационального облика СОУ, а используемые в 
его рамках модели обеспечивают лишь перенос поло-
жительного опыта внутри выделенных группировок МЧС 
для ликвидации ЧС. 

Для СОУ область применения эмпирического метода 
ограничена, так как в своем множестве им могут быть 
предложен изоморфный всем остальным вариант облика, 
принятый за соответствующий эталон. Для вновь разра-
батываемых СОУ эти условия, как правило, не удовлетво-
ряются, поэтому в интересах синтеза их облика, наиболее 
приемлемым является нормативный (теоретический) ме-
тод. 

В рамках теоретического метода синтеза СОУ решение 
можно получить на основе:

построения моделей формирования характеристик об-
лика СОУ по информационным показателям оценки 
их качества, например, минимизации взаимодействия 
структурных подразделений группировки МЧС в про-
цессе функционирования, максимизации однородности 
элементов (операторов технических средств) в составе 
отдельных подразделений, максимизации скорости ре-
шения оперативно-тактических задач и т.д. , концептуаль-
ные основы подхода которого к обоснованию структур 
в части функционального построения правильны, как в 
практическом, так и теоретическом плане. Вместе с тем, 
метод не решает задачу полностью, так как используемые 
в нем методики, в основном направлены на построение 
одноуровневых СОУ в предположении априорного фор-
мирования (задания) ее подсистем различного функцио-
нального назначения; 

построения оптимизационных моделей, устанавливаю-
щих зависимости между показателями результирующего 
интегрального эффекта применения вариантов облика 
(состава элементов, структуры и совокупностей их харак-
теристик), что составляет основу нормативного метода 
синтеза СОУ.

Недостатки, принципиально свойственные используе-
мым на практике методам синтеза СОУ, не могут быть 
преодолены на основе традиционных направлений их 
совершенствования. Господствующий в практике син-
теза облика СОУ эмпирический метод не обеспечивает 
возможности их совершенствования, обусловливая ак-
туальность применения теоретического (нормативно-
го) метода их синтеза. Он основывается на построении 
формализованной модели в интересах исследования 
свойств и характеристик СОУ и выдачи предложе-
ний по оптимальному варианту их облика. Трудности, 
возникающие при установлении данных формальных 
зависимостей, обусловили, с одной стороны наличие 
немногочисленных публикаций по данному вопросу, 
а с другой – ограничили результаты исследований по-
становками, которые при сложности решаемой задачи 
позволяют определить лишь ограниченное число, как 
правило, не существенных характеристик. Это предо-
пределило на основе дальнейшего развития теоре-
тического метода, цель и содержание статьи, направ-
ленной на разработку по интегральным показателям 
эффективности группировки сил и средств МЧС для 
ликвидации ЧС метода (включающего постановку за-
дачи, методы выбора оптимального варианта и оценки 
эффективности) синтеза СОУ. 

2. ОСНОВЫ МЕТОДА СИНТЕЗА СОУ 
ГРУППИРОВКИ МЧС

Исследования по обоснованию облика СОУ в рамках те-
оретического метода осуществляются на основе двух ди-
алектически дополняющих друг друга методов анализа и 
синтеза. Научное обоснование цели, критерия, функций, 
структуры, способов целевого применения и основных 
требований к облику СОУ представляет собой синтез и 
предполагает наличие соответствующей методологии [2–
5]. Основными факторами, затрудняющими решение зада-
чи синтеза облика СОУ являются стохастические и дина-
мические условия развития ЧС в локальном (нескольких) 
месте и / или районе на некотором конечном интервале 
времени. Также на это оказывают существенное влияние 
особенности применения СОУ, состоящие в уникаль-
ности принимаемых ею решений в условиях жестких 
ограничений по выделенным ресурсам различного типа 
элементов и выборе стратегий управления в условиях 
неопределенности, связанных как со случайным характе-
ром возникновения и развития ЧС, так и неоднозначно-
стью целей, задач, критериев и результатов последствий 
применения.
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В общем случае функционирование СОУ зависит от вза-
имодействия множества временных распределений раз-
личных дискретных событий, носящих стохастический 
характер. Для них характерны наличие большого числа 
элементов и объема перерабатываемой информации, 
слабая формализуемость процесса выработки управляю-
щих решений, множество ограничений, часть из которых 
носит, в том числе сложный логический характер, и необ-
ходимость разрешения информационной неопределен-
ности условий принятия решений на различных уровнях 
СОУ при реализации задачи ликвидации ЧС. Также для 
решения данной задачи необходимо учитывать нелиней-
ный характер задачи управления применением разнотип-
ных ЭИ / ЭИО на каждом уровне иерархической струк-
туры СОУ. В теории синтеза сложных систем достаточно 
полно развита методология исследования двухуровневых 
систем. Рассматриваемую задачу можно свести к классу 
задач «СОУ – ЭИ / ЭИО». Но такое ее представление не 
является полным и достаточным для исследования обли-
ка СОУ, так как в соответствии с системным подходом, 
определяющую важность представляет исследование си-
стемоопределяющих свойств элементов, т.е. тех свойств, 
которые определяют результирующую интегральную 
эффективность применения группировки МЧС для лик-
видации ЧС. Это приводит к необходимости анализа и 
оптимизации облика СОУ применительно к целям, кри-
териям, функциям и способам применения на множестве 
факторов, условий и вариантов развития конкретных ЧС 
путем выбора и реализации адаптивных алгоритмов це-
лераспределения (ЦР) ресурса ЭИ [2].

Основой для выбора предпочтительного варианта обли-
ка СОУ служат методы и критерии эффективности (опти-
мальности), а мерой предпочтения – показатели качества. 
В большинстве случаев абсолютно предпочтительное 
решение получить невозможно, так как при переходе от 
одного варианта облика СОУ к другому могут улучшаться 
одни показатели, приводя к одновременному ухудшению 
других. Состав таких показателей является противоречи-
вым и окончательно выбранный вариант является рацио-
нальным, так как результаты решения оптимизационных 
задач получаются с некоторой неопределенной ошибкой 
или неточностью, обусловленной [6]:

	■ компромиссным по существу подходом к решению 
многокритериальных задач любым методом, когда не-
возможно практически исключить влияние субъектив-
ных факторов;

	■ локальным по отношению к облику СОУ характером 
принятого в данной оптимизационной задаче показа-
теля;

	■ неполным соответствием используемой оптимизаци-
онной модели реальному процессу применения груп-
пировки МЧС для ликвидации ЧС;

	■ наличием ряда определяющих факторов ЧС с неопре-
деленными законами распределения вероятностей;

	■ сложностью адекватного моделирования существен-
ных факторов и условий развития ЧС, связанных с со-
ответствующим распределением ресурсов между эле-
ментами СОУ.

Решение задачи определения рационального облика 
СОУ обладает спецификой, обусловленной информатив-
ностью, степенью доступности и неопределенностью со-
става, структуры и характеристик элементов, направлен-
ностью исследований на поиск рациональных вариантов 
ее облика.

Разработка метода обеспечения эффективного примене-
ния СОУ проводится на основе разрешения совокупности 
внешнесистемных и внутрисистемных факторов, состав-
ляющих цель и содержание метода ее синтеза. Внешнеси-
стемные факторы (W) определяют структуру СОУ: состав 
и взаимосвязи между ее элементами по управлению (У), 
информационному обеспечению (И), взаимодействию 
(В) и исполнению (Р) к прогнозируемым стохастическим 
условиям и способам развития ЧС. Внутренние же фак-
торы характеризуют состав образующих СОУ элементов, 
характеристики, способы их взаимосвязи и функциони-
рования во времени и пространстве, обеспечивая тем 
самым реализацию внешнесистемных требований к ее 
применению.

Основу внешнесистемных факторов обоснования обли-
ка СОУ составляет анализ состава элементов (отдельных 
локальных очагов, районов и т.п.), характеристик и спосо-
бов развития ЧС на множестве прогнозируемых факторов 
и условий.

Цель применения СОУ состоит в выполнении задач по 
ликвидации (снижению до некоторого минимального 
уровня) элементов и ЧС в целом на основе способов (ал-
горитмов) оптимального распределения ограниченного 
ресурса ЭИ группировки МЧС. При этом в качестве це-
левой функции синтеза СОУ принимается максимальное 
значение среднего числа задач, выполненных группиров-
кой МЧС для ликвидации ЧС как функции варианта ха-
рактеристик его облика.

В условиях априорной неопределенности о виде, месте 
(районе), уровне сложности и способах развития ЧС синтез 
СОУ должен проводиться применительно к возможным ва-
риантам ее состава, взаимосвязям и способам применения 
по оптимальным, заранее определенным характеристикам 
составляющих УЭ, ЭИО и ЭИ. Это позволяет задачу синте-
за облика СОУ представить в следующем виде. 

Требуется при заданных:

	■ отношениях элементов в структуре СОУ по управле-
нию (У), информационному обеспечению (И), взаимо-
действию (В) и исполнению (Р);

44 ИНФОРМАЦИОННО-ЭКОНОМИЧЕСКИЕ АСПЕКТЫ СТАНДАРТИЗАЦИИ И ТЕХНИЧЕСКОГО РЕГУЛИРОВАНИЯ  |  2/2022 (66)



	■ номенклатуре, характеристиках и эффективности 
(  *

mU  )  m-го типа ЭИО применения отдельных элемен-
тов СОУ;

	■ массогабаритных ограничениях по размещению  m-го 
типа ЭИО на элементах СОУ;

	■ составе, структуре ( gA ) и эффективности ( *
gU )  g-го 

типа элементов информационного обеспечения при-
менения групп элементов СОУ;

	■ составе, характеристиках и пространственном распо-
ложении элементов ЧС

из множества возможных вариантов Ω определить множе-
ство допустимых k-ых вариантов Ωk { }~,ˆ,{ kkkk AAAA = } 
(состав ( kA ), характеристики ( kA


) и способы динамиче-

ской взаимосвязи ( kA~ )) облика СОУ, которые обеспечи-
вают максимальное значение среднего числа выполнен-
ных задач ( kU ) группировкой МЧС для ликвидации ЧС по 
ликвидации ЧС, не менее заданного Ump, и выбрать из него 
предпочтительный  k*-й вариант, обладающий минималь-
ной стоимостью (C*

k).

То есть, из множества Ω возможных вариантов облика 
СОУ при заданных внешнесистемных взаимосвязях по 
управлению (У), информации (И), взаимодействию (В) 
и исполнению (Р) (У, И, В, Р ∈ W) требуется определить 
множество допустимых Ωk, Ωk ∈ Ω вариантов облика, обе-
спечивающих заданную эффективность применения (Ump) 
группировки МЧС для ликвидации ЧС в виде

Ωk  = 

и из него выбрать в соответствии с [8] предпочтительный 
вариант (k*), обладающий минимальной стоимостью

при		        

где
 ),,,,,( **

kmgmgkk BUUAAAU  – среднее число n-х за-
дач, выполненных СОУ группировкой МЧС с k-ым вариан-
том облика при определенном }~,ˆ,{ kkkk BBBB = -м со-
ставе элементов ( kB ), характеристиках ( kB̂ ) и способах 
развития ( kB~ ) ЧС, равное

 ∑
=

=•
0

1
),()(

N

n

k
njisk

k
njisk vAPU ;

Ump– требуемое количество задач, подлежащих выполне-
нию СОУ группировкой МЧС для ликвидации ЧС;

– множество составов, характеристик и взаи-
мосвязей элементов группировки МЧС для ликвидации 
ЧС (ЭГ)  k-го варианта облика СОУ, соответственно; 

 – множество характеристик, определяющих 
изменение состава элементов, их характеристик и спосо-
бов развития ЧС как функции  k-го варианта облика СОУ, 
соответственно; 

t
k

t
k BB ~  ,   – множества, определяющие временные харак-

теристики и взаимосвязи элементов ЧС, как функции  
k-го варианта облика СОУ; 

Mkl – количество  l-го типа ЭГ в составе  k-го варианта об-
лика СОУ; 

qkl – массогабаритные характеристики  m-го и/или  g-го 
типа ЭИО  l-го элемента  k-го варианта облика СОУ; 

Qk – массогабаритные ограничения на размещение  m-го 
и/или  g-го типа ЭИО применения отдельных и / или 
групп ЭИ в  k-ом варианте облика СОУ; 

 – множество характеристик  l-х ЭГ, включаемых в со-
став  k-го варианта облика СОУ; 

 – множество характеристик, характе-
ризующий временные ( *k

lt ) и пространственные ( *k
ld ) 

ограничения на применение  l-х ЭГ  k-го варианта облика 
СОУ; 

sJ  – общее количество  s-го типа элементов в структуре 
ЧС;   j – номер элемента в структуре ЧС; 

k
njisv  – число воздействий  i-го ЭИ  k-го варианта облика 

СОУ при решении  n-ой задачи на  j-ый  s-го типа элемент 
ЧС, равное 1, если  i-ый ЭИ  k-го варианта облика СОУ 
может обслужить  j-ый  s-го типа элемент ЧС и 0 – в про-
тивном случае; 

),( k
njisk

k
njis vAP  – средняя вероятность воздействия  i-го 

элемента  k-го варианта об-лика СОУ при решении  n-ой 
задачи на  j-ый  s-го типа элемент ЧС; М – число форми-
руемых вариантов облика СОУ; 

kC  – стоимость  k-го варианта облика СОУ.

Если для определенных характеристик облика СОУ мно-
жество Ωk  = ⌀, то осуществляется корректировка задачи 
(1)–(8) на основе перераспределения ресурса группи-
ровки МЧС ликвидации ЧС для воздействия на наиболее 
важные элементы ЧС с эффективностью, не ниже требу-
емой.

Сформулированная задача (1)–(8) является многопараме-
трической оптимизационной задачей, решение которой 
может быть получено на основе ее декомпозиции на част-

(1)

(2)

(3)

(4)

(5)

(6)

(7)

(8)
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ные задачи допустимой сложности. При этом задача ана-
лиза в (1) представляется совокупностью частных задач 
дискретного программирования, соответствующих мно-
гоуровневости принятия решений в структуре СОУ [7]. 
Задача же поиска максимума в (1) решается отдельно для 
каждого варианта облика СОУ с последовательным на-
ращиванием группировки МЧС для ликвидации ЧС для 
обеспечения решения задач с заданной (максимальной) 
эффективностью, а также обеспечения устойчивости рас-
сматриваемой системы в целом при возникновении воз-
можных угроз и факторов предопределяющих возникно-
вение / развитие ЧС [8].

3. ОСНОВЫ МЕТОДА ОЦЕНКИ 
ЭФФЕКТИВНОСТИ СОУ

СОУ представляет многоуровневую иерархическую 
структуру, для которой характерно наличие координи-
рующего и нескольких управляющих уровней с опреде-
ленным порядком соподчинения ЭИО и ЭИ – элементов 
нижнего уровня СОУ, право вмешательства координиру-
ющего УЭ и зависимость его решений от решений, при-
нимаемых УЭ нижестоящих уровней. Принятие решений 
по управлению силами и средствами группировки МЧС 
для ликвидации ЧС осуществляется на уровне коорди-
нирующего УЭ, согласующего его действия с задачами, 
поставленными с уровня СОУ. Непосредственное управ-
ление ЭИ осуществляется на уровне УЭ в рамках прав, 
определенных координирующим УЭ. 

Существо применения СОУ состоит, исходя из имеющейся 
информации от ЭИО о составе, структуре, характеристиках 
и способах развития ЧС, в оптимальном выборе группи-
ровкой МЧС действий для ее ликвидации распределением 
выделенного ресурса ЭИ. Вследствие этого оценка эффек-
тивности Ak вариантов облика СОУ осуществляется по ре-
зультатам ЦР ограниченного ресурса ЭИ в структуре груп-
пировки МЧС для ликвидации ЧС по ее элементам с учетом 
их пространственно-временного распределения [6].

В качестве интегрального показателя эффективно-
сти СОУ применяется математическое ожидание числа 
u (Ak? Бk) задач, выполненных группировкой МЧС для лик-
видации (снижения эффективности) ЧС, взаимосвязан-
ное с показателями качества отдельных УЭ и ЭИ, и полу-
чающееся преобразованием последних.

Для выявления функциональной зависимости u (Ak? Бk) от 
различных вариантов облика СОУ процесс применения 
группировки МЧС для ликвидации ЧС представим в виде 
дискретной иерархической игры с анализом результатов, 
в которой координирующий УЭ, обладая правом первого 
хода, первым выбирает и доводит до УЭ нижнего уровня 
иерархии (уровень 2) свою стратегию: какие элементы 
ЧС, за счет применения ЭИО и ЭИ, ликвидировать (сни-
зить эффективность).

Процесс ЦР в структуре СОУ производится последова-
тельно, начиная с УЭ 1-го уровня (УЭ1) принятия решения с 
учетом возможностей УЭ 2-го уровня (УЭ2) по ликвидации 
(снижению эффективности) элементов ЧС. На последнем, 
3-ем уровне – уровне ЭИ по информации от ЭИО с УЭ2, 
осуществляющих дальнейшее уточнение элементов ЧС и 
прогноза способов их развития, производится непосред-
ственное выполнение задач на основе выбора наиболее 
эффективных способов применения ЭИ.

Задача оценки эффективности k-ых вариантов облика 
СОУ является многопараметрической с нелинейной це-
левой функцией и связанными переменными. Ее решения 
базируется на введении бинарных переменных назначе-
ния, обеспечивая переход от целевой функции, имеющей 
сложный мультипликативный вид, к ее аддитивному виду.

Тогда математическая постановка задачи оценки эффек-
тивности  k-го варианта облика СОУ группировки МЧС 
для ликвидации ЧС в соответствии с [3] может быть пред-
ставлена в виде:

при ограничениях: 

 

где Т – продолжительность процесса ликвидации ЧС си-
лами и средствами группировки МЧС;

)(00 KAtt =  – начальный момент ЦР ресурса ЭИ в струк-
туре СОУ;

t∆  – шаг ЦР, определяемый на каждом уровне принятия 
решения СОУ из условия возможности ликвидации (сни-
жения эффективности) элементов ЧС, скорости обмена 
требуемым объемом информацией и количества выде-
ленных ЭИО и ЭИ;

I– общее число элементов ЧС на r-ый момент ЦР ресур-
са ЭИО и ЭИ в j-ом УЭ; J – общее число УЭ, привлекае-

(9)

(10)

(11)

(12)

(13)

(14)

(15)

1, если i-ый элемент ЧС распределен j-му УЭ;

1, если i-ый элемент ЧС может быть обслужен j-ым УУЭ;

0, в противном случае;

0, в противном случае;
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мых СОУ для ликвидации ЧС ( 10 += jj  –УЭ 1-го уров-
ня, n=0);  – номера подчиненных УЭ1 2-го 
уровня, n=1;  – номера подчиненных УЭ2, 
n=2;  – номера подчиненных УЭ 3-го уров-
ня, соответствующих уровню ЭИО и ЭИ, n=3;

][aE  – целая часть числа a;

nijrnij CtrtC =∆+ )( 0 – прогнозируемая важность i-го 
элемента ЧС с учетом возможности его ликвидации 
(снижения эффективности) j-ым УЭ на r-ый момент ЦР 
( 0≥nijrC для Rr ,1= );

nijrx – переменная ЦР на r-ый момент принятия решения 
в j-ом УЭ по i-му элементу ЧС;

)( kir Aq – ресурс ЭИ  на r-ый момент ЦР, 
определяемый k-ым вариантом облика СОУ;

)( kj AQ – общий ресурс ЭИ k-го варианта облика СОУ, 
;

)( kj Ab  – количество элементов ЧС, которое может лик-
видировать (снизить эффективность) j-ый УЭ на началь-
ный и последующие моменты ЦР при k-ом варианте об-
лика СОУ;

)( kijr Aa  – параметр, характеризующий возможности 
ликвидации (снижения эффективности) i-го элемента ЧС 
j-ым УЭ к r-му моменту ЦР k-го варианта облика СОУ.

Такое представление решения задачи в виде (9)–(15) 
позволяет провести анализ эффективности k-ых вари-

антов облика СОУ на множестве способов примене-
ния группировки МЧС для ликвидации ЧС как функции 
воздействия УЭ нижних уровней иерархии на элемен-
ты ЧС.

Основным методом, позволяющим адекватно постав-
ленной задаче исследовать эффективность вариантов 
облика СОУ при решении задачи группировки МЧС для 
ликвидации (снижению эффективности) ЧС, сопрово-
ждающимся, как правило, оптимальным распределением 
ограниченных ресурсов ЭИ, является метод динамиче-
ского программирования [9]. При этом оценка эффектив-
ности применения  k-го варианта варианта облика СОУ 
осуществляется по результатам оптимизации алгорит-
мов ЦР ограниченного ресурса ЭИ, направленного на 
снижение эффективности ЧС. 

В заключение следует отметить, что метод позволяет 
структурировать задачу на систему частных задач, решае-
мых различного уровня и типа УЭ, ЭИО и ЭИ, сформиро-
вать адаптивные факторам, условиям и способам разви-
тия ЧС варианты облика, осуществить их оценку эффек-
тивности и обосновать рациональный вариант облика 
СОУ по критерию заданной (максимальной) эффективно-
сти выполнения группировкой МЧС определенных задач 
по ликвидации (снижению эффективности) ЧС. Данное 
направление исследований непосредственно связано с 
направлением обеспечения устойчивости, в частности, 
городов и населенных пунктов, к ЧС, на что направлены 
серии стандартов [8] ISO 22326 (управление чрезвычай-
ными ситуациями), ISO 22395 (руководство для поддерж-
ки уязвимых слоев населения в ЧС), ISO 37123 (показате-
ли устойчивых городов).
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METHOD OF STRUCTURAL AND FUNCTIONAL 
SYNTHESIS OF OPERATIONAL CONTROL SYSTEMS 
OF MES GROUPING FOR EMERGENCY RELIEF

A method of structural-functional synthesis of operational control systems by a group of the Ministry of Emergency 
Situations is proposed for solving problems of liquidating various types of emergency situations (ES). The method is 
structurally based on solving problems of analysis and synthesis of the appearance of operational control systems. 
The task of analyzing operational control systems is adaptive to the conditions, characteristics and additivity of 
the manifestation of emergencies and is solved by the method of dynamic programming based on the distribution 
of a limited resource of execution elements according to the integral indicator of the elimination of emergencies, taking 
into account the importance of its elements. The method of synthesis of operational control systems, developed using 
the provisions of the theories of the efficiency of complex systems and the optimal distribution of the resource, provides, 
according to the criterion of probability, the fulfillment by the group of the Ministry of Emergency Situations of the tasks set 
for the elimination of elements and emergencies as a whole with maximum (given) efficiency, the solution of the problems 
of formation and selection based on the results of the analysis of the rational appearance of operational control systems. 
The implementation of the method makes it possible to substantiate a rational for the given conditions and characteristics 
of a particular emergency situation in the form of a set of elements united by the goal and a set of links between them, which 
ensure that the grouping of the Ministry of Emergency Situations solves the problem of eliminating emergency situations 
with a given (maximum) efficiency.

Keywords: rapid response formation, operational control system, emergency, liquidation, grouping, actuating element, 
method, structural-functional synthesis, analysis, criterion, performance indicator, resource allocation.
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ВВЕДЕНИЕ

На этапе слома парадигмы общественного развития на 
всех уровнях экономики требуется осмысление опыта 

управления экономическими системами и разработка но-
вой системы управления предприятием. Система управле-
ния предприятием в условиях новой формирующейся пара-
дигмы социально-экономического развития предполагает 
изучение парадигмального качества бизнес-процессов.

ОСНОВНАЯ ЧАСТЬ

Бизнес-процессы позиционируются как индикаторы ка-
чества институционального поля экономических процес-
сов экономических институтов: предприятий. Схема сце-

нарного моделирования подобной ситуационной задачи 
бизнес-аналитики приведена на рис. 1.

Комплементарное взаимодействие полей П1 и П2 
по платформе П3 (рис. 1) временного институциональ-
ного парадигмального качества экономических процес-
сов: бизнес-процессов состояния функционирования 
предприятий «конструирует» расслоенное институцио-
нальное парадигмальное экономическое пространство 
как пространство Минковского (четырехмерное про-
странство) [1]. В свою очередь пространство Минковского 
позиционируется как ядро качества расслоенного инсти-
туционального парадигмального Евклидова пространства 
(трехмерного пространства). Условное изображение про-
странства Минковского приведено на рис. 2.

УДК 006

ПАРАДИГМАЛЬНОЕ ВРЕМЕННОЕ КАЧЕСТВО 
ЭКОНОМИЧЕСКИХ ПРОЦЕССОВ 
В РАССЛОЕННОМ ЭКОНОМИЧЕСКОМ 
ИНСТИТУЦИОНАЛЬНОМ ПРОСТРАНСТВЕ 
МИНКОВСКОГО: БИЗНЕС-ПРОЦЕССЫ

Герасимова Е.Б., д-р экон. наук, проф. ФГОБУ ВО «Финансовый университет при Правительстве 
Российской Федерации»

В статье рассматривается проблема оценки временного качества экономических процессов в расслоенном 
экономическом институциональном пространстве Минковского. Бизнес-процессы позиционируются 
как индикаторы качества институционального поля экономических процессов экономических институтов: предприятий.
В рамках сценарного моделирования этой ситуационной задачи бизнес-аналитики предложена модель взаимодействия 
институциональных полей экономических процессов и бизнес-процессов обеспечения качества экономических 
процессов и качества состояния функционирования субъекта исследования, предприятия.
Выявлены и описаны парадигмы качества институциональной экономики, бизнес-процессов и предприятия 
как субъекта аналитической и управленческой деятельности.
Описана схема пространства Минковского, в котором взаимодействуют подпространства реального, комплексного 
и виртуального уровней парадигмального временного качества бизнес-процессов.
Пространственно-временные петли парадигмального качества пространства Минковского гарантируют и 
обеспечивают парадигмальную устойчивость и парадигмальную эффективность состояния функционирования 
предприятия.

Ключевые слова: парадигма, качество, пространство, институциональная экономика, экономический институт, 
предприятие, эффективность, бизнес-процесс.
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Пространство Минковского М* интегрировано 
объединением подпространства Минковского М*

I 
реального уровня парадигмального временно-
го качества бизнес-процессов, подпространства 
Минковского М*

II комплексного уровня парадиг-
мального временного качества бизнес-процессов и 
подпространства М*

III (рис. 2) виртуального уровня 

парадигмального временного качества бизнес-про-
цессов:

М* = М*
I ∪ ∩ М*

II ∪ ∩ М*
III,

где ∪, ∩ – знаки объединения и пересечения подпро-
странств.

П3 П2 

2 

3 

i 
n 

П1 
1 

ПК 

Рис. 1. Схема сценарного моделирования состояния функционирования  бизнес-процессов:
П1 – институциональное поле парадигмальных экономических процессов; 

П2 – институциональное поле парадигмальных бизнес-процессов как институциональное поле парадигмального качества парадигмальных институцио-
нальных экономических процессов; П3 – платформа временного парадигмального качества бизнес-процессов состояния функционирования предпри-

ятий; i – i-я платформа временного парадигмального качества институциональных экономических процессов,  i = 1, n; п – количество платформ; 
ПК – институциональная оболочка петли парадигмального качества институциональных парадигмальных экономических процессов: бизнес-процессов

М*
III 

М*
II 

М*
I

4 

7 

3 

5 

8 

12 

14 

16 

2 1 М* 

15 

17 

6 

9 

10 11 

13 

Рис. 2. Условная схема пространства Минковского
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Подпространство М*
I ограничено платформами ин-

ституциональной парадигмальной экономики 8 и 12, 
платформами парадигмальной стандартизации 10 и 11 и 
платформами гармонизации 7 и 13. Платформой времен-
ного парадигмального качества бизнес-процессов под-
пространства Минковского М*

I выступает платформа 9 
(рис. 2) временного парадигмального качества экономики 
реального уровня парадигмального качества бизнес-про-
цессов. 

Подпространство Минковского М*
II ограничено, в свою 

очередь, платформами институциональной парадиг-
мальной экономики 5 и 14, платформами гармонизации 
5 и 14, а также платформами стандартизации 4 и 17 (рис. 2). 
При этом платформа 6 выступает в роли платформы вре-
менного парадигмального качества институциональной 
экономики с комплексным уровнем парадигмального ка-
чества бизнес-процессов.

Наконец, подпространство Минковского М*
III «скон-

струировано» платформами парадигмальной институ-
циональной экономики 3 и 16 (рис. 2), платформами гар-
монизации 1 и 2, а также платформами парадигмальной 
стандартизации 4 и 17.

«Пульсаром» парадигмальной эффективности устойчи-
вого состояния функционирования предприятий (эконо-
мических институтов) в подпространствах Минковского 
М*

I, М*
II и М*

III пространства Минковского М*, помимо 
платформ временного парадигмального качества 6 и 9, 
рассмотренных выше, выступает и платформа 15 (рис. 2) 
временного парадигмального качества институтов эконо-

мики (предприятий) с виртуальным уровнем парадигмаль-
ного временного качества бизнес-процессов. Парадигмы 
качества институциональной экономики проиллюстри-
рованы на рис. 3.

В каждой точке пространства Минковского (рис. 2) иден-
тифицируются по критериям парадигмальной эффек-
тивности и парадигмального качества четкое множество 
предприятий (экономических институтов) реального 
уровня парадигмального качества бизнес-процессов, 
комплексного уровня парадигмального качества биз-
нес-процессов и виртуального уровня парадигмального 
качества бизнес-процессов пол принципу золотого се-
чения.

Пространственно-временные петли парадигмально-
го качества пространства Минковского М* гарантируют 
и обеспечивают парадигмальную устойчивость и парадиг-
мальную эффективность состояния функционирования 
предприятий в подпространствах Минковского М*

I, М*
II 

и М*
III расслоенного экономического институционально-

го пространства М* Минковского (рис. 2).

Парадигма качества парадигмальной эффективности 
бизнес-процессов (рис. 4) устойчивого состояния функ-
ционирования предприятий в границах пространства 
Минковского М* (рис. 2) идентифицируют бизнес-про-
цессы по критериям ценности и полезности как про-
цессно-ценностно-ориентированная интегрированная 
эффективность развития временного парадигмального 
качества продукции (работ, услуг) на множестве состоя-
ний функционирования предприятий.

ЭФиэ

I II III IV V 

1849 1896 1938 1989 

УК 
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ПК

2020      Годы: 
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Г 

Д 

В 

координата временного качества

Рис. 3. Схема сценарного моделирования состояния функционирования  бизнес-процессов:
Парадигмы качества институциональной экономики:

ЭФиэ – эффективность институциональной экономики; А – качество институциональной экономики как философская категория; Б – качество институ-
циональной экономики как статическая экономическая категория; В – качество институциональной экономики как статико-динамическая экономи-
ческая категория; Г – качество институциональной экономики как динамическая экономическая категория; Д – зона состояния функционирования 

цифрового качества институциональной экономики. Парадигмы качества институциональной экономики: I – феноменологическая; II – механистиче-
ская (производственная); III – кибернетическая; IV – системная; V – информационная;

S – S-образная модель развития институциональной экономики;   – реперные точки (точки бифуркаций); УК – уровень качества; ПК – петля качества
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Парадигмы качества эффективности бизнес-процессов 
комплементарно с парадигмами качества предприятий 
(экономические институты) (рис. 5) в среде парадигм 
качества институциональной экономики управляют 
жизненным циклом (рис. 6) [2] каждого из шести биз-
нес-процессов модулей М1 – М6 (рис. 7) устойчивого 
и эффективного состояния функционирования каждого 

предприятия в институциональном экономическом про-
странстве Минковского (рис. 2).

При проектировании предприятия, в том числе и так 
называемого живого предприятия, на парадигмально 
устойчивое и парадигмально эффективное состояние 
функционирования в институциональном экономиче-
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Рис. 4. Парадигмы качества бизнес-процесса:
ЭФбп – эффективность бизнес-процесса; А – качество бизнес-процесса как философская категория; Б – качество бизнес-процесса как статическая 

экономическая категория; В – качество бизнес-процесса как статико-динамическая экономическая категория; 
Г – качество бизнес-процесса как динамическая экономическая категория; Д – зона состояния функционирования цифрового качества бизнес-процес-

са. Парадигмы качества бизнес-процесса: I – феноменологическая; II – механистическая (производственная); 
III – кибернетическая; IV – системная; V – информационная; S – S-образная модель развития бизнес-процесса;   – реперные точки (точки бифурка-

ций); УК – уровень качества бизнес-процесса; ПК – петля качества бизнес-процесса
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Рис. 5. Парадигмы качества предприятия:
ЭФп – эффективность предприятия; А – качество предприятия как философская категория;  Б – качество предприятия как статическая экономическая 
категория; В – качество предприятия как статико-динамическая экономическая категория; Г – качество предприятия как динамическая экономическая 

категория; Д – зона состояния функционирования цифрового качества предприятия. Парадигмы качества предприятия: 
I – феноменологическая; II – механистическая (производственная); III – кибернетическая; IV – системная; V – информационная; S – S-образная модель 

развития предприятия;   – реперные точки (точки бифуркаций); УК – уровень качества предприятия; ПК – петля качества предприятия
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ском пространстве Минковского все запланирован-
ные экономические процессы и все запланированные 
бизнес-процессы идентифицируются по критериям 
парадигмальной ценности (полезности) и парадигмаль-
ного качества посредством миссии (предназначения), 

видения (целепологания) и кредо (корпоративной куль-
туры) каждого экономического процесса и каждого 
бизнес-процесса и по их вкладу в обеспечение стан-
дартизированной институциональной эффективности 
предприятия [3, 4].

4 2 

3 

1 

ЭФбп

УК2

УК1
Q(tн) Q(t2) Q(t3) Q(tк)

ПК

Временная координата парадигмального качества Q(t): 
платформа временного парадигмального качества 

Пэ 

Рис. 6. Жизненный цикл бизнес-процесса:
Парадигмы качества институциональной экономики:

1 – 4 – платформы устойчивого и эффективного состояния функционирования жизненного цикла бизнес-процесса;     – поля бифуркаций; 
УК1 и УК2 – уровни парадигмального качества бизнес-процесса; Пэ – поле эффективности бизнес-процесса; ПК – петля качества

М6 М5 М4 

М1 М2 М3 

ПК 

П1 

Рис. 7. Модульная структура предприятия:
П1 – платформа парадигмально устойчивого и парадигмально эффективного состояния функционирования предприятия в институциональном эконо-

мическом пространстве Минковского; ПК – петля парадигмального качества;
модули М1 – М6: М1 – материалы; М2 – машины; М3 –люди (man); М4 – методы; М5 – метрология; М6 – медиа-среда

ЗАКЛЮЧЕНИЕ

Описана схема пространства Минковского, в котором 
взаимодействуют подпространства реального уровня 
парадигмального временного качества бизнес-про-
цессов, комплексного уровня парадигмального вре-
менного качества бизнес-процессов и виртуального 

уровня парадигмального временного качества биз-
нес-процессов.

Пространственно-временные петли парадигмального каче-
ства пространства Минковского гарантируют и обеспечива-
ют парадигмальную устойчивость и парадигмальную эффек-
тивность состояния функционирования предприятия.

Экономика инноваций  53



Список использованных источников и литературы

1.	 Герасимова Е.Б. , Герасимов Б.И. , Евсейчев А.И. Феноменология стандартизации: этюды – 2018: монография. –  
М.: Кнорус. 2019. 206 с.

2.	 Герасимова Е.Б. , Герасимов Б.И. , Гудошников В.В. и др. Феноменология стандартизации: этюды – 2016: монография – 
М.: РУСАНС. 2017. 220 с.

3.	 3. Герасимова Е.Б. , Герасимов Б.И. , Евсейчев А.И. Феноменология стандартизации: этюды – 2017: монография. –  
М.: Кнорус. 2018. 214 с.

4.	 Герасимова Е.Б. Идентификация имплантируемого бизнеспроцесса в расслоенном экономическом пространстве 
Минковского состояния и функционирования экономического института: предприятия // Информационно-
экономические аспекты стандартизации и технического регулирования. 2021. № 6 (64). С. 45–50.

PARADIGMAL TEMPORARY QUALITY ECONOMIC 
PROCESSES IN THE DISTRICTED ECONOMIC 
INSTITUTIONAL SPACE MINKOVSKY: 
BUSINESS PROCESSES 
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institutional space of Minkowski. Business processes are positioned as indicators of the quality of the institutional field of 
economic processes of economic institutions: enterprises.
Within the framework of scenario modeling of this situational task of business analytics, a model of interaction between 
the institutional fields of economic processes and business processes to ensure the quality of economic processes and the 
quality of the functioning of the subject of the study, the enterprise, is proposed.
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The scheme of the Minkowski space is described, in which the subspaces of the real level of the paradigmatic temporal 
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УДК 658.51

ПРИМЕНЕНИЕ СЕНТИМЕНТ-АНАЛИЗА 
ИНСТРУМЕНТОВ БЕРЕЖЛИВОГО ПРОИЗВОДСТВА 
(НА ПРИМЕРЕ РОССИИ)

Хаирова С.М., д-р экон. наук, проф. , заведующий кафедрой «Управление качеством 
и производственными системами» ФГОУ ВО СибАДИ 
Куликова О.М., канд. техн. наук, доц. , специалист отдела международной деятельности 
и сопровождения проектов ФГБОУ ВО СибГУТИ

Цель исследования – проанализировать отношение к инструментарию бережливого производства в России  
с применением сентимент-анализа. Материалом для исследования послужили посты, скачанные из социальной сети 
«Вконтакте» за период 2020–2021 гг. по ключевому слову «Бережливое производство». После предварительной 
подготовки материалов были удалены цифры, знаки препинания, стоп-слова, хештеги и пр. , исключены посты авторов 
моложе 18 лет и старше 70. Отношение к инструментам бережливого производства определялось с применением 
сентимент-анализа. Построено облако слов по результатам исследования скачанных постов. Проанализирована 
встречаемость названий отдельных инструментов бережливого производства в постах и отношение к ним. Расчеты 
выполнены с применением языка программирования Python и библиотек Nltk, Text Blob.
В результате выяснилось, что бережливое производство – непопулярная тема для обсуждения в социальных сетях в 
России, в том числе в профессиональных сообществах. Интерес к указанным вопросам повышается в весенне-летний 
период и снижается в зимний. Также в весенне-летний период улучшается отношение к указанным технологиям.  
В социальных сетях не обсуждаются специальные аспекты применения исследуемого инструментария. Наиболее 
часто упоминаются следующие инструменты бережливого производства: «Кайдзен», «Канбан», «Система 5S». 
Положительное отношение отмечается только к инструменту «Кайдзен», инструменты «Канбан» и «Система 5S» 
оцениваются негативно. 
Одной из причин ограниченного применения технологий бережливого производства в России и негативного отношения 
к их инструментам является недостаточная информированность специалистов о возможностях и специфике данной 
методологии. Все это требует разработки образовательных программ профессиональной подготовки специалистов 
в указанной сфере. Результаты исследования могут быть полезны руководителям отечественных предприятий, 
исследователям, работающим в сфере бережливого производства.

Ключевые слова: бережливое производство, инструменты бережливого производства, текстовый анализ, социальные 
сети, sentiment analysis.

ВВЕДЕНИЕ

Внедрение технологий бережливого производства – 
один из основных трендов современной мировой эко-

номики в рамках реализации шестого технологического 
уклада. Индустрия 4.0 предполагает использование новых 
подходов к решению производственных задач, обеспе-
чивающих интеллектуализацию промышленности. Также 
в рамках реализации цифровых технологий повышается 
интеллектуализация систем электронного документо-
оборота [1]. Применение инструментария бережливого 
производства сокращает производственные издержки и 
создает конкурентные преимущества компаниям [2]. 

Интеграция вышеуказанных трендов будет способство-
вать созданию технологий бережливого производства 4.0, 
которые автоматизируют и оптимизируют бизнес-про-
цессы в промышленности, снижают количество брака и 
расходы на изготовление продукции, позволяют сфор-
мировать надежные логистические сети производства [3]. 
Для бизнеса, который активно развивается в динамично 
меняющейся внешней и внутренней среде, методология 
бережливого производства предлагает ряд статистиче-
ских процедур, стабилизирующих деятельность компаний.

Активное внедрение технологий бережливого производ-
ства характерно для стран с интенсивным промышлен-
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ным развитием. В Индии при создании стартапов вне-
дряется методология DMADV, методы мозгового штурма, 
маркетинговый анализ потребителей товара, бенчмар-
кинг и др. Это позволяет снижать риски при разработке 
инноваций и формировать стабильные рынки для новой 
продукции [4]. Наибольшее количество публикаций по 
вопросам применения вышеуказанных технологий подго-
товлено в США, Англии и Германии [5]. 

В статье [5] на примере Италии показано, что модифика-
ция механизмов управления компаниями с применением 
методологии бережливого производства повысила их 
устойчивость в современных экономических условиях. 
Данные результаты подтверждаются и в статье [6]: при-
менение концепции Green Lean Six Sigma (GLSS) в ряде 
компаний позволило не только повысить их конкурен-
тоспособность, социально-экономические показатели, 
но и снизить выбросы в окружающую среду при реали-
зации в них производственных процессов. Применение 
двухэтапной модели планирования производства Lean-
pull в компаниях обеспечивает повышение качества об-
служивания клиентов на 6,03%, производительность –  
на 22,52%, прибыль – на 12,48% [7].

В России технологии бережливого производства менее 
распространены, чем в других странах, хотя они активно 
разрабатывались и применялись в отечественном произ-
водстве начиная с 1960-х годов [8, 9]. В настоящее время 
данные технологии используются в крупных отечествен-
ных компаниях, таких как ПАО «КАМАЗ», ОК «Русал» ЗАО 
«Авиастар-СП», ПАО «Газпром нефть» и др. [10–12].

Причины ограниченного распространения исследуемой 
методологии и неэффективности ее использования в Рос-
сии в современных условиях заключаются в следующем [11]:

	■ незаинтересованность топ-менеджмента ведущих 
компаний в глобальных изменениях;

	■ проблемы, связанные с обучением и мотивацией со-
трудников;

	■ внедрение только методологии Кайдзен;
	■ несистемный подход к реализации методологии бе-

режливого производства;
	■ сопротивление сотрудников организаций инновациям.

Как показал библиографический поиск [2–9], инстру-
менты бережливого производства способны повысить 
устойчивость и конкурентоспособность предприятий в 
современных условиях. Поэтому актуально проведение 
исследований по вопросам повышения эффективности 
применения инструментов бережливого производства в 
отечественной экономике. 

Одно из новых направлений исследований в современной 
науке – анализ новостей, публикаций, постов социальных 
сетей [13, 14]. Технологии сентимент-анализа (sentiment 

analysis) относятся к эффективным инструментам управ-
ления не только предприятиями, но и сферой промыш-
ленного производства на государственном уровне [15, 16]. 
Это обусловлено тем, что в Индустрии 4.0 информация 
и информационные потоки – одни из ключевых элемен-
тов рефлексивного управления в экономике – позволяют 
определять поведение людей и компаний на рынке [17]. 

Цель исследования – проанализировать отношение  
к инструментарию бережливого производства в России  
с применением сентимент-анализа.

МАТЕРИАЛЫ И МЕТОДЫ

Исследование проводилось с применением сентимент-а-
нализа по постам из социальной сети «Вконтакте». Выбор 
данного ресурса обусловлен тем, что указанная площадка 
наиболее широко используется для обсуждения различных 
вопросов, размещения новостей, проведения мероприя-
тий, продвижения товаров и услуг [17–19]. Для скачивания 
постов за 2020–2021 гг. по ключевой фразе «Бережли-
вое производство» применялся инструмент TargetHunter 
(https://targethunter.ru/). Тональность материалов оцени-
валась с применением библиотек TextBlob и Nltk язы-
ка программирования Python.  Для этого рассчитывался 
показатель Combound – метрика, вычисляющая значения 
рейтингов лексических элементов, которые были норма-
лизованы между -1 (крайний отрицательный) и +1 (крайний 
положительный). Чем ближе значение данного показателя 
к -1, тем выше уровень негативности поста, и чем ближе к 
+1, тем более положительное суждение автора поста. Если 
данный показатель равен 0, пост считается нейтральным. 

Рассчитано среднее арифметическое значение тональ-
ности постов по месяцам за исследуемый период. Перед 
выполнением расчетов из постов были удалены цифры, 
знаки препинания, стоп-слова, хештеги и пр. , а также 
исключены посты авторов моложе 18 лет и старше 70.  
По результатам расчетов построено облако слов.

Определена частота встречаемости в постах наиболее 
распространенных в России инструментов бережливого 
производства [20]:

	■ Канбан.
	■ Кайдзен.
	■ Система 5S.
	■ Картирование потока создания ценностей.
	■ Вытягивающее поточное производство.
	■ Система JIT.

РЕЗУЛЬТАТЫ ИССЛЕДОВАНИЯ 

Общее количество постов, скачанных из социальной 
сети «Вконтакте», – 1080. Их распределение по месяцам 
2020–2021 гг. приведено на рис. 1.
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Рис. 1. Распределение по месяцам постов, характеризующих бережливое производство

Анализ исследуемого временного ряда (рис. 1) позволил сде-
лать вывод о том, что количество постов с информацией и об-
суждениями вопросов бережливого производства увеличива-
ется в весенне-летний период и снижается в зимние месяцы. 

Детальное изучение постов показало, что это связа-
но с увеличением спроса и количества предложений 

по обучению использованию указанной методологии.  
Также в весенне-летний период проводятся семинары, 
мастер-классы и воркшопы по методологии бережливого 
производства.

На рис. 2 приведено облако слов, построенное на основе 
данных постов.

 

 
  Рис. 2. Облако слов, построенное на основе данных постов
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Пользователи социальной сети «Вконтакте» активно 
дискутируют по общим вопросам применения бережли-
вого производства в компаниях и обучения данной ме-
тодологии (рис. 2). Специальные и технические вопросы 
использования указанного инструментария в процессе 
реализации производственных процессов практически 

не обсуждаются, в том числе в профессиональных сооб-
ществах в социальных сетях.

На рис. 3 приведены результаты оценки тональности 
постов в ежемесячном разрезе за исследуемый пе-
риод.
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Рис. 3. Результаты оценки тональности постов в ежемесячном разрезе за исследуемый период

Отношение к технологиям бережливого производства в 
исследуемый период менялось: положительное отмеча-
лось в весенне-летние периоды, отрицательное – в зимние.

В табл. 1 представлены результаты анализа упоминаемости инстру-
ментов бережливого производства в постах и отношения к ним.

Наиболее часто в постах называются инструменты 
бережливого производства «Кайдзен», «Канбан», 
«Система 5S» (табл. 1). Отношение к каждому ин-
струменту определялось путем расчета среднего 
значения тональности постов, содержащих упоми-
нание о нем.

НАИМЕНОВАНИЕ ИНСТРУМЕНТАРИЯ УПОМИНАЕМОСТЬ В ПОСТАХ, кол-во СРЕДНЕЕ ЗНАЧЕНИЕ ТОНАЛЬНОСТИ, отн. ед.

Канбан 21,00 -0,34

Кайдзен 57,00 0,13

Система 5S 17,00 -0,39

Система JIT 0,00 –

Вытягивающее поточное производство 0,00 –

Картирование потока создания ценностей 0,00 –

Таблица 1

Результаты анализа упоминаемости инструментов 
бережливого производства в постах и отношения к ним
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В России положительно относятся только к инструменту 
бережливого производства «Кайдзен», отрицательно –  
к инструментам «Канбан» и «Система 5S».

ЗАКЛЮЧЕНИЕ

На основании проведенного исследования можно сде-
лать следующие выводы:

1.	 Бережливое производство не относится к популярным 
и обсуждаемым в социальных сетях темам. И это одно 
из свидетельств того, что указанные технологии недо-
статочно распространены в отечественной экономике.

2.	 Интерес к вопросам применения бережливого про-
изводства повышается в весенне-летний период и 
снижается в зимний. Также в весенне-летний период 
улучшается отношение к указанным технологиям, что 
связано с интенсификацией процессов профессио-
нального обучения.

3.	 В постах, в том числе представителей профессио-
нальных сообществ,  в социальных сетях обсуждаются 
преимущественно общие вопросы применения иссле-
дуемого инструментария, специальные аспекты не ана-
лизируются.

4.	 Наиболее часто в обсуждениях упоминаются следую-
щие инструменты бережливого производства: «Кай-
дзен», «Канбан», «Система 5S». Авторы постов поло-
жительно относятся только к инструменту «Кайдзен», 

инструменты «Канбан» и «Система 5S» оцениваются 
негативно.

Таким образом, одной из причин ограниченного рас-
пространения технологий бережливого производства и 
негативного отношения к ним в России является недо-
статочная информированность людей, в том числе пред-
ставителей профессионального сообщества, о возмож-
ностях и специфике применения указанных технологий 
при реализации основных и вспомогательных процессов 
в отечественных компаниях.

Все это требует разработки специальных программ и 
стажировок для изучения и освоения инструментария 
бережливого производства в России, а также создания 
специализированного программного обеспечения для 
внедрения указанных технологий в отечественную про-
мышленность и сферу услуг.

Результаты исследования могут быть полезны специ-
алистам, руководителям отечественных предприятий, 
на которых внедряются технологии бережливого про-
изводства, решаются задачи оптимизации основных и 
вспомогательных процессов, а также исследователям, 
работающим над созданием нового инструментария бе-
режливого производства и адаптации существующего к 
специфике предприятий сферы производства и оказания 
услуг в России.
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APPLICATION OF SENTIMENT ANALYSIS IN LEAN 
MANUFACTURING (ON THE EXAMPLE OF RUSSIA)

The purpose of the study is to analyze the attitude to the tools of lean manufacturing in Russia using sentiment analysis.
Materials and methods. The study was conducted on posts downloaded from the Vkontakte social network for the 
period 2020–2021 by the keyword "Lean Manufacturing". Preliminary preparation of posts has been completed: numbers, 
punctuation marks, stop words, hashtags, etc. have been removed. The posts of authors younger than 18 and older than 70 
are excluded. The attitude to lean production tools was determined using sentiment analysis based on downloaded posts. A 
word cloud was built based on the results of the analysis of downloaded posts. The analysis of the occurrence of the names 
of individual lean production tools in posts and the attitude to them is carried out. The calculations were performed using 
the Python programming language and Nltk and Text Blob libraries.
Results. 1. Lean manufacturing is not a popular topic for discussion on social networks in Russia, including in professional 
communities. 2. Interest in these issues increases in spring and summer and decreases in winter. Also, in the spring and 
summer period, the attitude to these technologies improves. 3. Special aspects of the application of the studied tools are 
not discussed in social networks. The most frequent references in discussions are to the following lean manufacturing tools: 
"Kaizen", "Kanban", "System 5S". A positive attitude is noted only to the "Kaizen" tool, the "Kanban" and "5S System" tools 
are evaluated negatively.
Conclusions. One of the reasons for the non-proliferation of the use of lean manufacturing technologies in Russia and the 
negative attitude towards the tools of this methodology is the lack of awareness of specialists about their capabilities and 
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limitations, the specifics of their application. All this requires the development of educational programs for professional 
training of specialists in this field. The results of the study may be useful to managers of domestic enterprises, researchers 
working in the field of lean manufacturing.
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