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ВВЕДЕНИЕ

В условиях конкуренции, проявляющейся в форме кон-
фликта «соперничество», важная задача – обеспечить 

максимальную эффективность различных социально- эко-
номических организаций, и в частности, выработку ими 
управляющих решений. Основу функционирования СЭО 
составляют сбор, обработка и передача информации, кото-
рая для достижения целей бизнеса должна соответствовать 
принципам конфиденциальности, целостности и доступ-
ности. 

Одна из основных целей развития Российской Федерации – 
обеспечение государству, обществу и личности доступа 
к получению и использованию информации1. Её достиже-
1 Федеральный закон Российской Федерации от 27 июля 2006 г. № 149-
ФЗ (в ред. Федеральных законов от 27.07.2010 № 227-ФЗ, от 06.04.2011 
№ 65-ФЗ, от 21.07.2011 № 252-ФЗ) «Об информации, информацион-
ных техно-логиях и о защите информации» [Электронный ресурс] // 
КонсультантПлюс. – Режим доступа: http://base.consultant.ru/cons/cgi/ 
online.cgi? req=doc; base=LAW; n=126525.

нию способствуют защита, нейтрализация, преодоление 
опасностей и угроз в информационной сфере, таких как 
применение методов и средств информационного воз-
действия, внедрение компьютерных вирусов, электронных 
и логических бомб, формирование ложной информацион-
но-целевой обстановки и т. п. Информационное воздей-
ствие, проявляющееся в активной фазе конфликта, носит 
целенаправленный характер и основывается на искаже-
нии/разрушении передаваемой, создаваемой, обрабаты-
ваемой и принимаемой информации. Средства и методы 
информационного деструктивного, дестабилизирующего 
и разрушительного воздействия направлены как на отдель-
ных сотрудников, их группы, так и на СЭО ради обеспе-
чения ее стагнации или формирования новой системной 
упорядоченности. 

Для нейтрализации деструктивных информационных воз-
действий (каналов, потоков), несущих в себе риски, опас-
ности, угрозы и пагубно влияющих на бизнес-процессы 
СЭО целесообразно использовать методы и средства 
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информационной безопасности (ИБ), организационно 
объединенные в системы информационной безопасности 
[1, 2]. Под СИБ можно понимать совокупность объединен-
ных единством цели элементов (подсистем, комплексов 
и средств) управления, обеспечения и исполнения ИБ. Цель 
СИБ состоит в поддержании такого состояния информа-
ционной сферы, при котором обеспечивается информа-
ционная защита сотрудников и организации в целом путем 
преодоления/нейтрализации целенаправленных инфор-
мационных каналов и потоков угроз. При этом методы ИБ, 
включающие объединенную единством цели совокуп-
ность элементов и способов их применения, должны быть 
ориентированы на личностную (защита наиболее «цен-
ных» сотрудников), техническую (защита средств работы 
с информацией) и организационно-техническую направ-
ленность процессов принятия решений в целях нейтра-
лизации/блокирования деструктивных информационных 
потоков и каналов для максимально эффективной реали-
зации бизнес-процессов СЭО [3].

В общем случае СИБ представляет собой многоуровневую 
иерархическую систему, для которой характерны широкий 
спектр задач, решаемых с максимальной/заданной эффектив-
ностью, и централизованный режим управления выделен-
ными ресурсами. Ее структура базируется на объединенной 
единством цели пространственно-распределенной сово-
купности подсистем управления, информационного обе-
спечения и исполнения (ПСУ, ПИО, ПИБ). Совокупность 
выполняемых в рамках операции задач (скоординированных 
во времени и пространстве взаимосвязанных действий для 
обеспечения эффективности СЭО), в общем виде выража-
ется в цели применения СИБ. Совокупность действий СИБ 
образует способ ее применения – порядок использования 
средств ИБ для выполнения задач в рамках операции. Рас-
хождение между результатом и целью СИБ служит мотива-
цией для корректировки цели или способа ее применения. 
Так как цель СИБ формируется исходя из потенциальных 
показателей эффективности (ПЭ) выделенного ресурса ИБ, 
то при планировании операций по обеспечению действий 
СЭО можно корректировать только способ применения.

Способ применения СИБ – конструктивная основа, на базе 
которой обосновываются ее внешне- и внутрисистемные 
функции, оптимизируется содержание и предлагается упо-
рядоченная функциональная структура. Каждая функция 
представляется в виде многомерного вектора признаков 
(свойств), характеризуемого целью (задачами), эффективно-
стью, параметрами потока излучаемой энергии, объектами 
воздействия для достижения желаемого результата и спо-
собами реализации. В процессе анализа способов приме-
нения СИБ элементы вектора функций последовательно 
наполняются содержанием в интересах выбора наиболее 
предпочтительного.

После выбора способа применения СИБ исследования 
концентрируются на определении ее внешне- и внутри-

системных функций. Внешнесистемные функции связаны 
со способом ее применения, а внутрисистемные – с их 
реализацией. К внешнесистемным функциям относятся: 
а) общие характеристики условий конфликтного взаи-
модействия конкурирующих СЭО; б) особенности функ-
ционирования ПСУ – основного органа управления (ОУ) 
средствами ИБ при решении задач СИБ в рамках опера-
ции; в) возможности средств ИБ по снижению до некото-
рого уровня эффективности функционирования элементов 
конкурирующей СЭО. Внутрисистемные функции бази-
руются на: а) сущности, целях, задачах, формах и методах 
работы лиц, принимающих решение (ЛПР)по управлению 
СИБ; б) решениях ЛПР как основы управления деятельно-
стью СИБ; в) последовательности и способах работы ЛПР 
[4]. Результат реализации функций – формирование плана 
применения СИБ, в котором они должны быть согласованы 
между собой и распределены по времени, месту, объектам 
управления – элементам информационного обеспечения 
и безопасности (ЭИО, ЭИБ). Иными словами, процесс раз-
работки вариантов предстоящей деятельности СИБ пред-
ставляет собой планирование, а процедуры обоснования 
способов действий и функций по этапам операции СЭО 
образуют итерационный процесс, завершающийся обо-
снованием плана [5]. При этом основная функция СИБ – 
внешнесистемная, так как ее реализация объединяет все 
этапы планирования СИБ в рамках операции, направлен-
ные на обеспечение эффективности действий СЭО за счет 
оптимизации (распределения) ресурсов ЭИО и ЭИБ. 

Вопросы увязки процессов планирования и оптимизации 
ресурса СИБ в настоящее время не нашли должного отра-
жения в литературе или представляются только в общем 
виде. Это и определило цель статьи, направленной на раз-
работку метода оптимизации ресурса ИБ при реализации 
процесса планирования СИБ в интересах обеспечения 
действий СЭО в рамках операции.

ФОРМАЛИЗОВАННОЕ ПРЕДСТАВЛЕНИЕ ЦЕЛЕЙ 
(ЗАДАЧ) ПЛАНА ПРИМЕНЕНИЯ СИБ 

Применение СИБ в структуре СЭО предполагает иссле-
дование вопросов организации, планирования операций 
и оперативного управления с целью контроля за ходом 
операции и корректировки возникающих расхождений. 
Проводимые операции СИБ, исходя из структуры постро-
ения и способов применения СЭО, представляются в виде 
иерархической совокупности взаимосвязанных опера-
ций меньшего масштаба. Структуризация операции СИБ 
на иерархическую совокупность операций меньшего мас-
штаба обусловливает декомпозицию цели (задачи) опера-
ции на соответствующую совокупность подцелей (подзадач). 
Структуризация проводится до уровня задач, характери-
зуемых единственным, устойчиво повторяющимся без-
альтернативным способом их решения элементами СИБ. 
План операции СИБ – это фиксированная система целей, 
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задач, сил и средств, направленных на перевод СЭО 
из текущего в требуемое состояние при заданном 
(предполагаемом) воздействии внешней среды. Он 
представляет собой развернутый во времени и сба-
лансированный по ресурсам с общей целью пере-
чень элементарных операций различного уровня 
элементов СИБ на этапах планирования, направ-
ленных на достижение цели СЭО в операции [4]. 
Основу планирования применения СИБ состав-
ляют системные принципы [5]:

1. Средства и способы достижения цели вытекают 
из самой цели.

2. Цели нижнего уровня – это способы достиже-
ния целей верхнего уровня.

Данные принципы позволяют развернуть цель при-
менения СИБ в иерархический граф целей (задач), 
отображающих цели (задачи) отдельных опера-
ций, сроки их завершения и необходимые ресурсы 
средств ИБ. Такое представление цели составляет 
суть процесса планирования операции, включающего 
взаимосвязанную систему видов управленческой, 
информационной и исполнительной деятельно-
сти. У каждого вида деятельности свои особен-
ности, которые учитываются при реализации принятых 
решений. В общем случае такая деятельность характери-
зуется функцией управления СИБ, которая реализуется ее 
ПСУ. При этом ОУ, исходя из цели (задач) СИБ и органи-
зационной структуры построения СЭО, структурируются 
на систему координирующего (уровень СЭО), управляю-
щих (уровень отдела, службы) и исполнительных (уровень 
исполнительных элементов) органов управления (КОУ, 
УОУ, ИОУ) СИБ, образуя устойчивую для различных внеш-
них условий [6] трехуровневую иерархическую структуру 
управления (см. рис. 1).

Способы применения СИБ основываются на реализации 
определенных алгоритмов функциональной деятельности 
ее ЛПР на уровне КОУ, которые получают исходные данные 
о состоянии, условиях, ходе и результате применения объ-
ектов управления – ИОУ (ЭИО и ЭИБ), совместно с УОУ 
анализируют их, вырабатывают решение и доводят его 
в виде задач подчиненным ОУ (ЛПР), анализируют и кон-
тролируют их деятельность. При этом управление ИОУ 
осуществляется как непосредственно, так и через имеющи-
еся в подчинении УОУ. ОУ представляют организованную 
в структуру группу должностных лиц (ЛПР) с определен-
ными обязанностями, цель которой – решение задач по 
руководству действиями ИОУ (в общем случае это люди, 
организованные для решения задач с использованием ИОУ).

Функционирование СИБ основывается на выборе ЛПР 
одного из множества способов применения, направленных 
на достижение цели СЭО в рамках операции. Как правило, 

разрабатывается не один, а несколько способов приме-
нения, которые и составляют план. В общем виде план 
представляет систему предварительно (до начала опера-
ции) принятых решений по способам применения СИБ, 
реализация которых разнесена в пространстве и во вре-
мени. Он носит комплексный характер, структурно вклю-
чает систему целей (задач) и соответствующих им частных 
способов применения, направленных на достижение цели 
СЭО в рамках операции.

В общем случае процесс планирования применения СИБ 
начинается с установления на уровне СЭО цели ее дея-
тельности и заканчивается определением частных целей 
(задач), решение которых обеспечивает достижение основ-
ной цели. Результат планирования (его цель) – построе-
ние концептуальной модели операции в сознании ЛПР 
на верхнем уровне структуры СИБ. 

Так как основу любой структуры СИБ составляет иерар-
хическая система i

jO , Ii ,1= , Jj ,1=  ОУ (в общем слу-
чае, структура объединенных с ОУ СЭО), то в ней выделяют 

*
iO  КОУ 0=i  уровня (отвечает за разработку, согласова-

ние и координацию решений – определение (целей (задач), 
распределение ресурсов нижестоящих j -х ОУ и оптими-
зацию их взаимосвязей в процессе реализации постав-
ленных задач), 1+i

jO  УОУ ( 1+i )-го уровня (осуществляют 
непосредственное управление ИОУ) и 2+i

jO  j -х ИОУ  
( 2+i  )-го уровня (реализация способов действий для реше-
ния конкретно поставленных задач). Процесс планирования 
идет от вершины структуры СИБ до целей (задач) ниж-

Рис. 1. Система управления СИБ в организационной структуре СЭО 
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него уровня, а реализация плана (достижение цели) начи-
нается с ( i +2)-го уровня и распространяется вверх, пока 
не будет достигнута основная цель. Планирование и при-
нятие решений – прерогативы КОУ, а ОУ нижнего уровня 
рассматриваются как исполнители. Схематично разработка 
плана применения СИБ приведена на рис. 2.

Цель применения СИБ формулируется следующим обра-
зом: требуется обеспечить максимальную ÑÝÎW  эффектив-
ность применения СЭО в рамках операции на множестве 

kb  способов деструктивного воздействия конкурирую-
щей СЭО на основе оптимизации (распределения) выде-
ленного (ограниченного) kx  ресурса ИБ в k -м варианте 
плана применения СИБ в виде:

                                                

при                                                                          

где )(⋅kW  – ПЭ применения СЭО в рамках операции на мно-
жестве kb  способов деструктивного воздействия конкури-
рующей СЭО в k -м варианте плана (способе) применения 
СИБ на множестве kb -х способов деструктивного воз-
действия конкурирующей СЭО; kbw  – показатели воз-
можностей взаимодействующих СЭО по обеспечению 
максимальной эффективности действий СЭО в рамках опе-

рации с учетом kb  способов деструктивного воздействия 
конкурирующей СЭО;   – множество альтернатив-
ных вариантов способов применения ЭИО и ЭИБ СИБ, 

,  в k -м варианте плана применения СИБ.

Процесс разработки k -х вариантов  плана приме-
нения iO  КОУ для реализации УОУ управления ( i +1)-м 
выделенным ресурсом ИОУ с целью достижения )(⋅kW  
максимальной эффективности применения СЭО в рамках 

операции на интервале ( 30 ,tt ) представляется функцией:

где )( 0txi
j  – начальное на 0t  момент времени состояние 

(ресурс) ( 0=i )-го уровня СИБ, принадлежащее некото-
рой критериальной функции )( 0tW i

j  области плана потен-
циальной эффективности применения j -х подчиненных 
( 1+i  )-го уровня УОУ;  – состояние 1+iO  УОУ по 
управлению l -ми ИОУ на ( 2+i )-х уровнях СИБ в конце 

],[ 30
itt  интервала планирования: 0t  – начальный этап пла-

нирования; 1t  – этап организации; 2t  – этап контроля и 

3t  – этап корректировки применения СИБ для вновь поя-
вившихся задач;  – целевая функция применения СИБ, 
определяемая значением интегрального ПЭ )(⋅ik

jW  на этапе 

разработки k -х вариантов плана i  -го уровня 
ik

ttjO ],[, 10  СИБ 
применительно к определенным исходя из (1)  спо-
собам деструктивного воздействия конкурирующей СЭО.

Принятие решений, сводящихся в общем случае к пере-
распределению ресурса СИБ по направлению и времени 
применения, представляет итерационную процедуру при-
нятия решений 

i
jO  КОУ (или алгоритм управления ресур-

сом ИОУ) в виде:

                                                 
(3)

где itu )(0  – стратегии управления ресурсом i
jO  СИБ в соот-

ветствии с планом операции СЭО на 0t  момент времени; 
– дополнительный расход ресурса i -го уровня 

СИБ на этапе оперативного управления и/или нейтрали-
зации kb -х способов деструктивного воздействия кон-
курирующей СЭО, представляемых в виде совокупности 
элементов/объектов воздействия. 

;, constwx
kbk =

Рис. 2. Схематичное представление разработки плана применения СИБ

 – сбор и агрегатирование информации каналов обрат-
ной связи;

 – сбор и агрегатирование планов и указаний.

,,1 Kk =

(2)
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Поиск решения задачи управления ресурсом СИБ осно-
вывается на представлении процесса управления i

jO  КОУ 
( 1+i )-ми УОУ в виде:

                                 (4)

в котором на ( i +1)-м уровне СИБ интервал планирова-

ния ],[],[ 30
1

30
ii tttt >+

 и равен ],[],[ 10
1

30
ii ttmtt =+ , где m  – 

некоторое целое число.

Решение задачи максимизации целевой функции (2) фак-
тически формирует траекторию процесса планирования 
применения СИБ в i

jO  КОУ для подчиненных j -х УОУ, 
основу функционирования которых составляет управле-
ние 

1+i
jO  подчиненными )2( , +jl j -ми ИОУ.

В результате решения (4) формируется k -й вариант плана 
применения СИБ в виде:

                                 
(5)

где  – совокупность ПЭ k -го варианта плана приме-
нения СИБ ; iS  – ПЭ выполнения 
определенных планом задач l -м ИОУ j -го УОУ ( i +1)-го 
уровня СИБ.

Основу выполнения плана (5), содержащего директив-
ные указания от 

i
jO  по управлению 1+i

jO  УОУ, состав-
ляет решение: 

                                            (6)

содержащее  цели и варианты стратегий управления 

(распределения)  ресурса для реализации k
-го способа применения СИБ, выделяемого на интервале 

],[ 30
itt  (в  входят также ресурсы l -х ИОУ), а также 

нормативные требования 
i
jO  КОУ к их функциональному 

применению ).,...,,( ,1,1,1,1
121

ki
j

ki
j

ki
j

ki
j iS

zzzz ++++

+
=

Поскольку i
jO  КОУ получает директивное указание в 

виде (6) от вышестоящего 1−i
jO  ОУ, то управление ресур-

сом , а следовательно, и выбором траектории  
его распределения он осуществляет по ПЭ подчиненных 
ИОУ оптимизацию своего плана.

С другой стороны, план (5) основывается на композиции 

планов l -х ИОУ, входящих в 
i
jO  КОУ и относящихся к ( i

+1)-му уровню УОУ принятия решения, то есть:

где 
ki
ttl i

,1
],[, 10

+π  – план применения l -го ИОУ ( i +1) уровня УОУ; 



*  – знак композиции, характеризующий согласованность, 
объединение и агрегирование всех 2, +ilj  планов ОУ СИБ. 

Разработка 
ki
ttl i

,1
],[, 10

+π  плана 1+i
jO  УОУ основывается на полу-

чении от i
jO  КОУ директивного указания в виде: 

где                                                

Таким образом, планирование применения СИБ в виде 
(5) представляет итерационный процесс взаимодействия 
трех уровней ОУ: 1) i

jO  КОУ, составляющего план (5); 2) 
старшего по отношению к нему 1−i

jO  ОУ, ставящего задачу 
в виде (6) и утверждающего план (5) и 3) подчиненных i

jO  
УОУ 

1+i
jO  на основе обмена информацией как по вертикали 

( i +1), ( i  -1), так и по горизонтали внутри ( i +1)-го уровня.

В результате планирования (распределения) ресурса ИБ 
на всех уровнях структуры СИБ составляется один план 
операции , реализация 
которого базируется на действиях подчиненных j -х УОУ 

(их l -х ИОУ) под управлением 
i
jO  КОУ. При этом опера-

тивная информация, получаемая по каналам обратной связи 
контуров принятия решений ОУ с целью корректировок 

i
jO , образуется на основе композиции докладов (доне-

сений) от 1, +ijl
l  ИОУ ( i +1)-го уровня УОУ СИБ, то есть:

                                                         
(7)

Композиция (7) обеспечивает процесс планирования 
контроля i

jO  КОУ за действиями подчиненных 1+i
jl

O  
УОУ на основе получения i

jO  оперативной инфор-
мации о расходе )(1 txi

l
+  ресурса СИБ. Это позволяет 

по результатам информации о 
i

ttj ix ],[, 10 , 
i

ttj iu ],/[ 10  и ],[, 10
ittjb  

определить фактическое значение  функционала 
 и сравнить с плано-

вым .

),,,,( ],[,],[],[,],[,],[, 3030303030 ttb
i

ttjttj
i

ttjttj kllll
wbux=π
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РЕШЕНИЕ ЗАДАЧИ АНАЛИЗА  
ВОЗМОЖНОСТЕЙ РЕСУРСА СИБ

Один из основных этапов разработки плана применения 
СИБ – анализ возможностей ее ресурса по обеспечению 
эффективных действий СЭО в рамках операции. Процедуру 
принятия решений в структуре СИБ по этапам реализации 
плана (5) представим в виде дискретной иерархической 
игры, в которой ее iO  КОУ, наделенный правом выбора 
первого хода, осуществляет обоснованное распределе-
ние по интегральному ПЭ (1) выделенного kx  ресурса ИБ 
для реализации k-го варианта плана (способа) ее примене-
ния для достижения цели СЭО в рамках операции и дово-
дит до 1+iO  УОУ нижнего уровня иерархии директивные 
указания (задачу): какие элементы или объекты (в составе 
объединенных целью нескольких элементов) конкурирую-
щей СЭО обслужить. Исходя из имеющегося ресурса ЭИБ, 
они выполняют поставленную задачу и оперативно дово-
дят информацию о результатах. Процесс продолжается до 
выполнения СИБ поставленной задачи СЭО. При невоз-
можности выполнения в полном объеме запланированных 
задач рассматривается вопрос о привлечении ресурса вза-
имодействующих СЭО.

Анализ возможностей реализации k-го варианта плана v -го 
уровня ОУ СИБ СЭО – многопараметрическая оптимиза-
ционная задача с нелинейной целевой функцией и свя-
занными переменными. Ее решение может осуществляться 
на основе перехода от целевой функции сложного муль-
типликативного вида к ее аддитивному виду за счет вве-
дения бинарных переменных назначения подчиненных 
УОУ. Это позволяет представить задачу оценки возможно-
стей k-го варианта плана применения СИБ по интеграль-
ному ПЭ в виде:

                                
(8)

при ограничениях:   

где t  – продолжительность решения СИБ задач в рамках 
операции СЭО, Tt ,1= ; )(00 kAtt =  – начальный момент 
целераспределения (ЦР) ресурса СИБ, зависящий от резуль-
татов вскрытия ПИО элементов конкурирующей СЭО; 
∆t   – шаг ЦР, определяемый исходя из (2) на каждом уровне 
принятия решения СИБ из условия обслуживания элементов 
конкурирующей СЭО как функции времени вскрытия эле-
ментов (при необходимости), темпа обмена информацией 
между УОУ и количества подчиненных ИОУ; B  – общее 
число вскрытых элементов (объектов) конкурирующей СЭО 
на d-й момент ЦР в j -м УОУ СЭО; J  – общее число ОУ 
СИБ, задействованных для решения задачи обслуживания 
вскрытых элементов конкурирующей СЭО ( j j= +0 1  – 
КОУ 0-го уровня), ν =0); 

10 ,1 jjj +=  – номера КОУ 1-го 
уровня), 1=v ); j j j= +1 21,  – номера УОУ 2-го уровня), 
ν =2; j j j= +2 31,  – номера ИОУ 3-го уровня), 3=v ; 

][aD  – целая часть числа à ; bjdibj CtdtC ν=∆+ )( 0  – про-
гнозируемая важность b -го элемента (объекта) конкури-
рующей СЭО с учетом возможности его обслуживания 
j -м УОУ на d -й момент ЦР ( 0≥bjdCν  для всех Dd ,1=

); vbjdx  – переменная ЦР на d -й момент принятия реше-
ния в j -м УОУ по b -му элементу конкурирующей СЭО; 

  – ресурс ИОУ ( j j j= +1 31, ) на d -й момент ЦР 
по b -му элементу (объекту) конкурирующей СЭО, опре-
деляемый составом и тактико-техническими характери-
стиками (ТТХ) в k -м варианте плана; )( kj AY  – общий 
ресурс ИОУ ( j j j= +1 31, ) СИБ, определяемый соста-
вом и ТТХ для k  -го варианта плана; )( kj Ab  – количе-
ство элементов (объектов) конкурирующей СЭО, которое 
может обслужить j -й ИОУ СИБ на начальный и последу-
ющие моменты ЦР в k -м варианте плана; )( kbjd Aa  – пара-
метр, характеризующий возможности обслуживания b -го 
элемента (объекта) конкурирующей СЭО j -м ИОУ СИБ  
к d -му моменту ЦР в k -м варианте плана. 

Такое представление решения задачи (8) позволяет иссле-
довать зависимость эффективности k-х вариантов плана 
СИБ как функции эффективности результатов воздей-
ствия ЭИБ нижних уровней иерархии на элементы (объ-
екты) конкурирующей СЭО. 
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Ввиду удовлетворения целевой функции (8) принципу 
оптимальности Беллмана [7] задача оценки возможностей 
kх вариантов плана применения СИБ может быть решена 
методом динамического программирования по последо-
вательным n-м этапам принятия решений. Для составления 
рекуррентных уравнений Беллмана введем обозначения: 

п р и                                   (9)

                                                    
(10)

где                                                            

Исходя из этого рекуррентные уравнения Беллмана при-
мут вид:

для всех                                                     

при условии                                                      

Оптимальное ЦР ресурса LQ  СИБ в n-м этапе на ресурс 

Lq  и резерв ресурса LLL qQQ −=−1  ЭИБ является функ-
цией продолжительности этапов операции в (2), наличия 
информации о характеристиках элементов и параметрах 
деструктивных способов воздействия конкурирующей СЭО. 

Исходя из этого, задачи ЦР в виде (10) на каждом иерархи-
ческом уровне СИБ представляют собой задачи целочис-
ленного программирования с бинарными переменными 
назначения ( 1,0=nijrx ). Для их решения используется 
метод целенаправленного перебора последовательно-
стей допустимых планов [8] за счет представления функ-
ции (10) в виде: 

                                                
(11)

при ограничениях:                                   

где  – число j-х ЭИБ, выделяемых для обслуживания 
i-го элемента конкурирующей СЭО; iA  – прогнозиру-
емая стоимость («важность») i-го элемента в структуре 
способа применения конкурирующей СЭО; ijP  – веро-
ятность воздействия j-м ЭИБ на i-й элемент; jZ  – число 
j-го типа ЭИБ, назначенных для воздействия на i-й эле-
мент; 

JIijz
,

  – искомый план распределения ЭИБ УОУ. 

Решение задачи (11) основывается на существовании среди 
всевозможных вариантов последовательностей номеров 

ЭИБ варианта, который обеспечивает получение опти-
мального целочисленного плана распределения за счет 
последовательного назначения единиц ЭИБ по максимуму 
приращения целевой функции. Решив последовательно 
все задачи ЦР на всех уровнях СИБ, получим оптимальные 
планы распределений nijrx  ресурса ЭИБ по i-м элемен-
там конкурирующей СЭО [9], характеризующие возможно-
сти k-го варианта плана применения СИБ по обеспечению 
эффективных действий СЭО в рамках операции. 

РЕШЕНИЕ ЗАДАЧИ ОПТИМИЗАЦИИ 
(РАСПРЕДЕЛЕНИЯ) РЕСУРСА СРЕДСТВ СИБ

Задача оптимизации (распределения) средств СИБ реша-
ется в теоретико-игровой постановке распределения ее 
ресурса для обеспечения подвижных точек устойчивого 
равновесия применения СЭО в рамках операции [10], обу-
словленной решением группы двух оптимизационных задач:

1. Первая группа связана с распределением ограничен-
ного ресурса ИОУ – объединенных единством цели 
применения определенного количества разнотипных 
ЭИБ в составе комплексов информационной безопас-
ности (КИБ) для обеспечения эффективного примене-
ния исполнительных и обеспечивающих элементов (ИЭ, 
ОЭ) в предметной области СЭО (см. рис. 1).

2. Вторая группа задач направлена на оптимальное рас-
пределение внутреннего ресурса средств исполнения 
(СИ) КИБ по объектам воздействия – рубежам примене-
ния различного типа информационных систем и средств 
(ИС) управления ИЭ/ОЭ конкурирующей СЭО в задан-
ных участках диапазона условий применения (ДУП). 

Особенности решения задач оптимизации ресурса КИБ 
состоят в следующем:

1. Цель применения каждого типа КИБ – решение част-
ных задач обеспечения действий элементов (объектов) 
СЭО в условиях деструктивных действий ИЭ конкури-
рующей СЭО.

2. Объекты воздействия КИБ – наиболее «опасные» ИС 
управления ИЭ/ОЭ конкурирующей СЭО, функциони-
рование которых в зонах их эффективного применения 
осуществляется в совпадающих участках ДУП.

3. Количество ИС – объектов воздействия КИБ ограничи-
вается эффективностью их СИ – средств ИБ, а также пла-
нами назначения комплексов ИБ с уровня УОУ.

В этих условиях задача оптимального распределения ресур-
сов СИБ по ИС конкурирующей СЭО для обеспечения 
максимальной эффективности применения СЭО в рамках 
операции формулируется в следующем виде.

Задано:
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I  – множество задач СЭО, подлежащих обеспечению СИБ;

in – множество (вектор) составов ИЭ СЭО, выделяемых 
для решения i-й задачи, Ii ,1=   в операции;

{ } – множество k-го, Kk ,1=  типа ИС управления ОЭ / 
ИЭ конкурирующей СЭО в j-м, Jj ,1=  участке ДУП, 
используемых для обнаружения момента решения i-й 
задачи СЭО;

║ ║ – множество (вектор) СИ в j-м, Jj ,1=  участке 
ДУП в составе КИБ;

║ ║ – множество (вектор) одновременно реализуемых 
СИБ целевых каналов информационного воздействия в j-м, 

Jj ,1= участке ДУП.

Вектор ║ ║ характеризует потенциальные возможности 
СИБ по одновременному воздействию на несколько ИС 
конкурирующей СЭО, располагаемых на некоторых про-
странственных направлениях применения СЭО и попа-
дающих по ДУП в несколько ее целевых каналов. Это 
обусловливает необходимость решения задачи оптимиза-
ции распределения ресурса СИБ по направлениям и целе-
вым каналам в каждом из них. 

Определение 1. Нормативный внутренний ресурс КИБ – 
это значение требуемого ресурса СИ для воздействия 
на k-го типа ИС в j-м  участке ДУП при решении i-й задачи.

Для большей части ИС конкурирующей СЭО направле-
ние работы СИБ, как правило, совпадает с местополо-
жением элементов (объектов) действий СЭО, поэтому 
распределение ресурса ее КИБ по направлению совпа-
дает с назначением ИЭ для решения i-х задач. Это приво-
дит к возникновению двухуровневой оптимизационной 
дискретной задачи назначения нормативных значений 
ресурса СИБ по I задачам с последующим его распреде-
лением в каждом направлении по K типам ИС.

Введем необходимые переменные:

i
jy  – булева переменная, равная i

jky =1, если КИБ в j-м 
участке ДУП назначается для обеспечения решения i-й 
задачи, 

i
jy =0, если нет;

 – булева переменная, равная =1, если для воздей-
ствия на k-й тип ИС в j-м участке ДУП, используемого для 
обнаружения момента выполнения i-й задачи СЭО, назна-
чается КИБ с заданным нормативным значением внутрен-
него ресурса, и = 0, если не назначается. 

Так как цели конкурирующих СЭО в рамках операции 
строго или не строго противоположны, то в качестве кри-
терия эффективности способов применения СИБ целесо-
образно использовать максимальное значение среднего 
количества задач, выполненных СЭО в рамках операции  [1].

Постановка задачи оптимизации процесса планирова-
ния (способов) применения СИБ при заданных ║ ║,  
{ }, ║ ║ и ║ ║ состоит в обеспечении максимального 
количества выполненных задач СЭО в рамках операции 
в условиях деструктивного воздействия ИЭ/ОЭ конкури-
рующей СЭО и математически ее целевая функция пред-
ставляется в виде:

                               
(12)

∑
∈

=
Ii

iii nn ,/γ
     ∑∈

=
Ii

i ;1γ

при ограничениях                      
∑
∈

=
Kk

i
j

i
jk

i
jk

oi
jk ÝxVÝ ;

           
∑
∈

≤
Ii

ji
i
j

i
j KÝyÝ ;       ;Ii∈       ;Jj∈             

Jj ,1=    ;10, ∨=i
j

i
j xy     ;,1 i

jKk =    Ii ,1= ,

где  – средняя вероятность выполнения каждым из 
in  ИЭ СЭО поставленной задачи по воздействию на задан-

ный элемент (объект) конкурирующей СЭО как функция 
i
jy  плана назначения КИБ для обеспечения решения i-й 

задачи в j-м участке ДУП, распределения  внутреннего 
ресурса СИ по k-го типа ИС и i

jβ  стратегий деструктив-
ного противодействия конкурирующей СЭО в каждой i-й 
задаче в условиях применения КИБ;  – количество целе-
вых каналов СИБ, назначаемых для решения i-й задачи при 
воздействии на все k-го, i

jKk ,1=  типа ИС конкурирую-
щей СЭО; 

i
jK  – количество типов ИС в j-м участке ДУП, 

используемых конкурирующей СЭО при решении задачи 
снижении эффективности ИЭ СЭО.

Определяющим при осуществлении вычислений по (12) 

является расчет величины , характеризующей эффек-
тивность решения каждым из in  ИЭ поставленной задачи. 
Поскольку задача по воздействию на определенный объект 
может ставиться всем in  ИЭ, то величина  зависит 
от решения каждым из ИЭ, то есть in -1, in -2 и т. д. своей 
задачи по воздействию с соответствующей вероятно-
стью на элемент объекта – это обусловливает необходи-
мость усреднения значения  по всему составу ИЭ. 
В предположении назначения ИЭ для воздействия на раз-
личные элементы объекта с учетом их важности в составе 
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объекта вместо среднего значения  в (12) рассчи-
тывается ее средневзвешенное значение.

Задача (12) представляет собой дискретную оптимиза-
цию с целочисленными переменными, для решения кото-
рой возможно применение метода ветвей и границ [10] 
и процедуры поиска оптимальных решений в соответ-
ствии с [11]. При этом на первом (верхнем) уровне задачи 
разрабатывается алгоритм оптимального распределения 
целевых каналов СИБ в каждом j-м участке ДУП для обе-
спечения решения i-й задачи при произвольно заданном 
назначении целевых каналов в других участках ДУП. При 
решении каждой такой задачи целевые каналы СИБ рас-
пределяются по заданному количеству разнотипных ИС 
в j-м участке ДУП.

Для пояснения физической интерпретации задачи рассмо-
трим решение частной задачи.

В общем случае выполнение задач СЭО в рамках опера-
ции связано:  

а) с реализацией экономической политики СЭО в про-
странственно-разнесенных направлениях (регионах, обла-
стях, районах и т.п.) действий;

б) преодолением информационного деструктивного про-
тиводействия конкурирующих СЭО в данной предмет-
ной области. 

Первая задача решается на основе использования ИЭ для 
реализации целевой функции СЭО, вторая – СИБ для обе-
спечения максимальной эффективности применения ИЭ. 
В этих условиях конкурирующая СЭО будет оказывать 
деструктивное противодействие решению задач СЭО – при-
менять различного типа ОЭ для нейтрализации действий 
ИЭ и их КИБ. Поскольку выделение равного количества 
целевых каналов СИБ для обеспечения решения каждой 
i-й задачи является неравноэффективным в связи с раз-
личным пространственным удалением ИС от КИБ, а также 
различной «важностью» обеспечиваемых действий (раз-
личным количеством ИЭ – in ) СЭО, то решение задачи 
(12) нетривиальное.

Исходя из трактовки задачи, общий алгоритм ее решения 
состоит в следующем.

В соответствии с [11] в качестве граничных оценок анали-
зируется совокупность целевых функций на основе после-
довательного решения частных оптимизационных задач 
для каждого j-го участка ДУП в виде:

                                         (13)

при ограничениях:

}{ *i
jy  – определен для всех ,lj ≠  Jl ,1= ,

где  – средняя (по составу – in ) вероятность реше-
ния ИЭ i-й задачи по воздействию на заданный объект как 

функция 
i
jy  назначения КИБ в j-м участке ДУП, 

i
jvx*

 распре-
деления целевых каналов по отдельным ИС и i

jM *  задан-
ного распределения числа деструктивных воздействий ОЭ 
конкурирующей СЭО, использующей ИС управления в j-м 
участке ДУП для снижения эффективности решения СЭО 
каждой i-й задачи; 

i
jvx*

 – план назначения целевых каналов 
СИБ в каждом i-м, Ii ,1=  пространственном направлении 
по v-м, Vv ,1=  ИС для j-го участка ДУП.

Значение вероятности  исходя из (3) вычисля-
ется в виде:

                                   (14)

где  – вероятность решения iй задачи ИЭ на этапе 
ведения СЭО оборонительных/исполнительных действий с 

учетом использования ресурса средств СИБ;   – 
приращение средней вероятности выполнения ИЭ i-й задачи 
за счет применения СИБ в j-м участке ДУП при фиксиро-
ванном (заданном произвольно) ее назначении в других 
(l-х, jl ≠ ) участках ДУП, i

jvx*  распределении при реше-
нии в i-й задаче целевых каналов по i

jv -м ИС каждого ДУП 
и от 

i
jM *

 распределения деструктивных действий средств 
ОЭ относительно средней вероятности достижения объек-
тов воздействия составом из in  ИЭ, обеспечиваемых КИБ. 

Определение 2. Свойство неубывания целевой функции 
 – применение  ресурса СИБ целесообразно, 

если приращение эффективности от ее воздействия на ИС 

конкурирующей СЭО превышает значение ∑
=

J

j
iij nr

1
/ , то есть 

 Ii ,1= . 

Задача (14) решается на основе метода максимального эле-
мента [13], реализующего относительно простые алгоритмы 
распределения внутреннего ресурса СИ по пространствен-
ным направлениям и назначения определенного количе-
ства целевых каналов КИБ по ИС в каждом направлении. 
При этом в качестве элемента назначения используется 
целевой канал КИБ, последовательно назначаемый по i-м 
задачам для вычисления значения *i  приоритетной задачи 
на основе выполнения условия:
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                                         (15)

для различных вариантов плана назначения целевых кана-
лов СИБ в каждом направлении  Vv ,1=  с учетом 

ограничений: Jj ,1= ,  где  – коли-
чество одновременно обслуживаемых направлений каж-
дым из jR  КИБ в структуре ИОУ СИБ в j-м участке ДУП; 

ε≥ , где ε  – заданная величина приращения 
вероятности выполнения ИЭ поставленной задачи за счет 
назначения КИБ для воздействия на ИС в j-м участке ДУП, 
меньше которой его назначение для решения i-й задачи 
является нецелесообразным (последнее ограничение опре-
деляется при решении задач технико-экономической целе-
сообразности использования ресурсов КИБ).

Таким образом, при решении задачи распределения вну-
треннего ресурса СИБ по пространственным направле-
ниям и целевым каналам ИС конкурирующей СЭО могут 
быть определены относительная важность объектов воз-
действия и значения распределяемых ресурсов ИБ для 
снижения эффективности их функционирования.

В аналогичной постановке решается и задача оптимизации 
ресурсов СИБ элементов (объектов) СЭО от ПИО и ИЭ 
конкурирующей СЭО. Однако для эффективного примене-
ния объектов СЭО необходимо прогнозировать состав ИЭ 
конкурирующей СЭО и определять количество ИС, под-
лежащих одновременному воздействию средствами СИБ. 
В реальной обстановке эти задачи возлагаются на элементы 
ПИО СИБ при ее взаимодействии с другими системами. 

ЗАКЛЮЧЕНИЕ

Планирование применения СИБ представляет собой дина-
мический количественный процесс изменения ее состоя-
ний по этапам операции на основе оптимизации функций 
управления (распределения) ограниченным ресурсом 
средств ИБ для реализации целевой функции СЭО в рамках 
операции на множестве способов ее достижения. Основу 
обоснования плана применения СИБ составляет формали-
зованное представление функций управления в виде устой-
чиво повторяющихся действий, процедур и операций для 
достижения основной цели по этапам применения СЭО в 
рамках операции, позволяющих по интегральному показа-
телю эффективности анализировать возможности и обо-
сновывать оптимальный план (способ) применения СИБ.

Ii ,1= Jj ,1=
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METHOD OF OPTIMIZATION AND PLANNING  
OF RESOURCE USE INFORMATION SECURITY SYSTEMS  
OF SOCIO-ECONOMIC ORGANIZATIONS
Mistrov L.E. , Doctor of Technical Sciences, Associate Professor, Central Branch of FGBOUVO «Russian State University of 
Justice», Chief Specialist FSBI «RSI»

A resource planning method for information security systems (ISS) is proposed to ensure the use of socio-economic 
organizations (SEO) in the conditions of a «competition» conflict based on the optimization of external and internal system IS 
resource management functions. The problem is solved in a game-theoretic formulation of achieving the maximum efficiency 
of using SEA in an operation based on the analysis of the capabilities and optimization of the SIS of the allocated resource of IS 
tools on the set of destructive methods of influence of competing SEA. The assessment of the ISS capabilities is carried out by 
solving a discrete hierarchical game by level-by-level optimization of the resource of information support and IS as a solution 
to a multi-parameter optimization problem with a nonlinear objective function and related variables. The task of optimizing 
the ISS resource is based on the distribution of the resource of IS tools in the directions and target channels of information 
systems and control tools for the executive and supporting elements of competing SES. The method is based on the theories of 
program-target planning and management, multilevel hierarchical systems, optimal resource allocation, decision making under 
uncertainty, maximin, graphs, branch and bound methods, dynamic programming, maximum element and analytical calculations.

Keywords: socio-economic organization, competition, destructive impact, means, subsystems and information security 
system, criterion and performance indicators, capabilities, analysis, justification, optimization.
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